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اينترنت به عنوان مهمترين زيربنا و زيرساخت توسعه اجتماعي 
و اقتصادي قرن بيســت و يكم همچنان مسير تحول و تكامل را 
مي پيمايد. اين تحول از مســير همراهي و هماهنگي روز افزون با 
نيازهاي بشري و حتي فراتر از آن، ايجاد نياز و وعده هاي نو به نو 
براي تحقق آمال و آرزوهاي انساني است.گو اينكه اينترنت، همان 
غول چراغ جادوي دنياي مدرن اســت و بنا دارد، آرزوهاي ديرين 
ما را محقق كند. ارتباط آني صوتي، تصويري، جمعي و گروهي در 
لحظه و در سراسر دنيا، آرزوي اخيري بود كه با شبكه هاي اجتماعي 
موبايلي جامه عمل پوشيد و اكنون »كنترل و مديريت همه چيز از 

هرجا و هر زمان« بناست با »اينترنت اشياء« محقق شود.
اكنون حدود يك ســال از مطرح شدن موضوع اينترنت اشياء به 
صورت جدي در محافل تخصصي حوزه فاواي كشور مي گذرد و به نظر 
مي رسد همگان آشنايي اوليه مناسبي نسبت به موضوع پيدا كرده اند. 
خوشبختانه اندك اندك زيست بوم اين حوزه نيز درحال شكل 
گرفتن است؛ نهادهاي خارج از حوزه ارتباطات همچون وزارت نيرو، 
شــركت گاز، شهرداري ها درحال بررسي زمينه هاي به كارگيري و 
ورود در ايــن حوزه هســتند و شــركت هاي خصوصي علاقه مند 
حوزه فاوا نيز، با سرمايه گذاري و اقداماتي نظير ايجاد شركت هاي 

تخصصي، در حوزه اينترنت اشياء ورود كرده اند.
هرچنــد دغدغه اصلي و بحث روز حوزه فاوا، موضوعاتي نظير 
شبكه هاي اجتماعي و توسعه كسب وكارهاي مبتني بر وب است 
اما دير زماني نخواهد گذشت تا با توسعه فناوري و ورود محصولات 
سخت افزاري و نرم افزاري اينترنت اشياء به كشور اين موضوع هم 
به صدر مســايل فاوا بيايد و بلكه به دغدغه اجتماعي-اقتصادي 
كشــور بدل گردد. همانگونه كه فاصله پيمودن مسير چالش روز 
اين بخش از محدوديت اينترنت 128 كيليوبيت بر ثانيه! تا تسهيل 
توسعه اينترنت نسل سه و چهار و گوشي هاي هوشمند و گسترش 

تلگرام و اينستاگرام و... تنها دو سال بود.
ويژه نامه حاضر، در آستانه دومين كنفرانس ملي اينترنت اشياء، 

كه امسال همراه با نمايشگاه تخصصي سه روزه در دانشگاه صنعتي 
اميركبير برگزار مي شود، منتشر شده است. شايد بتوان اهميت امسال 
كنفرانس اينترنت اشياء را در مشاركت تعداد بيشتري از بازيگران و 
تمركز ويژه بر كسب وكارهاي نوپا )استارت آپ( دانست. خوشبختانه يا 
متاسفانه به نظر مي رسد شركت هاي نوآور كوچك در كسب وكارهاي 
مرتبط با اينترنت اشياء درحال ايفاي نقش بيشتري از شركت هاي 
بزرگ در توســعه بازار هستند. شايد اين مساله تا حدودي در حوزه 
شبكه هاي ارتباطي به ويژه كسب وكار مبتني بر برنامه هاي كاربردي 
تلفن همراه نيز وجود داشته است اما در آن حوزه به دليل وابستگي 
مطلق كســب وكارها به زيرساخت اپراتورهاي بزرگ مخابراتي، اين 
شــركت ها »آورده اي« انحصاري و ارزشــمند در ميدان همكاري و 
مشاركت با شركت هاي نوپا و صاحبان ايده هاي ارزش آفرين داشتند 
اما در حوزه اينترنت اشــياء، اتفاقا توسعه شبكه ها و زيرساخت هاي 
خاص اينترنت اشياء )مانند شبكه هاي LPWA در قالب استانداردها 
و فناوري هاي توســعه يافته جديد همچون Sigfox و LoRA( خود 
بخشي از پازل نوآوري همين شركت هاي تازه وارد است و اين احتمال 
وجود دارد كه در آينده نه چندان دور بخشي از بازار زيرساخت اينترنت 
اشياء از كنترل اپراتورها و شركت هاي بزرگ حوزه ارتباطات خارج شود.

از سوي ديگر، تب توسعه نرم افزار و شركت هاي نوپا )استارت آپ( 
موبايلي كه اغلب با ارزش آفريني در خدمات، در ســال هاي اخير 
در كشور به شدت درحال رشد است، دير يا زود به سردي خواهد 
نشست و براي حفظ رشد در اين مسير چاره اي جز تحول و تكامل 
نيست، بايد ميدان جديدي باز شود، نيازهاي جديد و فناوري هاي 

جديد بكارگرفته شوند تا اين مسير همچنان ادامه يابد. 
علاوه بر آنكه در ويژه نامه حاضر كوشــيده ايم با عمده ذي نفعان 
اينترنت اشــياء ايران از اپراتورها تا نهادهاي حاكميتي و دولتي و از 
شركت هاي بزرگ و سرمايه گذار تا شركت هاي توسعه دهنده محصول 
صحبت كنيم و از برنامه هاي آنها بپرسيم، همچنين از بررسي نمونه هاي 
قابل توجه از تجربيات جهاني و برنامه هاي اجرايي شركت هاي معتبر 
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سه قانون طلايي
در اينترنت اشياء

keshvari@teyf.irمحمد كشوري
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دنيا در اين حوزه نيز غافل نبوده ايم. بر اســاس تجربه يك ســاله 
فعاليت فروم اينترنت اشياء ايران و در آستانه دومين همايش آن، به 
نظر مي رسد براي موفقيت ملي در حوزه اينترنت اشياء بايد سه قانون 

مهم زير مورد توجه ذي نفعان قرار گيرد:
 قانون اول: انحصار ممكن نيســت، مشاركت كنيد: بر خلاف 
زيرساخت ها و شبكه هاي سنتي ارتباطي كه اغلب در چند بازيگر 
كليدي منحصر مي شــوند، اينترنت اشياء گزينه هاي زيادي براي 
توسعه فعاليت هاي خود در اختيار دارد. از طريف ديگر فعاليت هاي 
جزيره اي در حوزه اينترنت اشــياء چه در بخش سياست گذاري و 
تنظيم مقررات، چه در زمينه فناوري، نوآوري و توســعه محصول 
و چه در زمينه تحريك تقاضا و گســترش بازار به نتيجه مطلوب 
نمي رسد. مثلًاسازمان تنظيم مقررات و ارتباطات راديويي )برخلاف 
فناوري هاي حوزه ارتباطات( به تنهايي نمي تواند مسايل مقرراتي 
حوزه اينترنت اشياء را حل كند. به همين ترتيب در ديگر زمينه ها 
نيز بيشــتر از گذشــته لزوم همكاري و مشاركت ديده مي شود و 

راهكارهاي انحصارگرايانه قطعا به نتيجه نخواهد رسيد.
 قانــون دوم: فرصت ها مي گذرد، عجلــه كنيد: محصولات 
توسعه يافته در اينترنت اشياء، اغلب مبتني بر تركيب خلاقيت در 
بكارگيري تجهيزات سخت افزاري و نرم افزاري براي ارايه ارزش افزوده 
مورد نياز بازار است كه سرعت ايده پردازي و توليد و عرضه محصول 
بسيار مهم است. درحال حاضر به جرات مي توان گفت كه كشور ما 
در اين حوزه فاصله چنداني با كشورهاي توسعه يافته ندارد اما اگر 
در بسترسازي ملي، سرمايه گذاري و نيز توسعه محصولات موردنياز 
تعلل شود، بيم آن مي رود بازاري وسيع و كسب وكاري پرسود براي 
شركت هاي خارجي فراهم شود. بنابراين، در اين حوزه سرعت عمل 
در سياست گذاري و آماده شدن براي حمايت از موج گسترش ايده ها 

و محصولات اينترنت اشياء ضروري است.
 قانون سوم: ارزش در نوآوري است، آن را هدف قرار دهيد: با 
مشاهده تجربه نمونه هاي موفق كسب وكارهاي مبتني بر اينترنت 

توســط اســتارت اپ هاي بومي، نيازي به اثبات ندارد كه گاه يك 
نوآوري به جا در پاســخ به نياز بازار تا چه اندازه و با چه ســرعتي 
مي تواند به خلق ارزش و ثروت بيانجامد. داشتن زيرساخت، پروانه، 
فركانــس و امثال آن ديگر به تنهايي ضامن ارزش آفريني و ثروت 
نيســت و آنچه ارزش به دنبال مي  آورد، نوآوري اســت. زيســت 
بوم اينترنت اشــياء اين ميدان را براي نوآوري و ارزش آفريني در 
حوزه هاي ســنتي همچون انرژي، حمل ونقل، سلامت و خدمات 
شهري باز خواهد كرد. سازمان ها و نهادهاي حاكميتي، شركت هاي 
بزرگ و اپراتورها و بقيه بازيگران با تمركز بر بسترسازي و حمايت از 
ايده ها و تجاري سازي محصولات مي توانند هم در انجام رسالت هاي 
ملي و قانوني خود موفق باشند )نهادهاي حاكميتي( و بازار بزرگ 

10 سال آينده خود را تضمين كنند )شركت ها و اپراتورها(.
اينترنت اشــياء و شــبكه عظيم محصولات و خدمات مبتني بر 
آن ويژگي ها و قابليت هايي دارد كه در صورت درســت به كارگرفته 
شدن مي تواند اكوسيستم مخابراتي كشور را متاثر و متحول كند، از 
يك سو اپراتورها و شركت هاي بزرگ فصل جديد و ميدان وسيعي در 
سرمايه گذاري در حوزه ها و بازارهاي بكر جديد مانند صنايع انرژي، 
خودرو و... پيش رو خواهند داشت و هم شركت هاي نوپا و نوآوران 
عرضه خدمات و نرم افزار نيز مي توانند در اين حوزه ها ورود كرده و 
راهكارهايي مبتني بر اينترنت اشياء ارايه كنند. اگر جهان هفت ميليارد 
جمعيت دارد، تعداد اشــياءي قابل اتصال به اينترنت ده ها برابر اين 
مقدار است و شايد سال ها زمان ببرد تا اين بازار عظيم اشباع گردد.
در دوميــن همايش ملي اينترنت اشــياء ايــران، تعداد قابل 
توجهي از نمايندگان شــركت هاي خارجي بــه همران مديران 
فناوري و توســعه محصول شركت هاي داخلي و خارجي حضور 
دارند. همزمان با نمايشــگاه، اولين مركز نوآوري اينترنت اشياء 
كشــور در دانشگاه صنعتي اميركبير افتتاح مي شود و اميد است 
اين تلاش ها، شروعي باشد بر شكل گيري قدرتمند و موفق بازار 

بزرگ اينترنت اشياء كشور. 
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استراتژي اپراتورهاي مخابراتي براي درآمدزايي 
IoT از

اپراتورهاي مخابراتي تحت فشار هستند تا روند درآمدزايي از 
IoT را حتي المقدور از طريق خريد ساير شركت ها تسريع كنند. 
در حال حاضر، درآمد حاصل از IoT، حدود يك درصد از مجموع 
درآمدهاي اپراتورها را شــامل مي شود. پيش بيني مي شود كه 
تا حدود ســال 2025 طول خواهد كشيد تا درآمد اپراتورها از 
IoT به بيش از پنج درصد از مجموع درآمدها )باتوجه به رشــد 
سالانه 20 درصدي( برسد. ممكن است چنين بازه زماني براي 
مديران ارشد بسيار طولاني باشد و برخي اپراتورها ترجيح دهند 
كه از روش ســرمايه گذاري يا خريد ســاير شركت ها استفاده 
كنند. شركت Verizon يكي از معدود اپراتورهايي بوده است 
كه شــجاعت آغاز اين مسير در سال 2016 را داشته است و در 
Fleetmatics حدود سه ميليارد دلار براي خريد شركت هاي
، Telogis و برخي ديگر از شركت هاي كوچك سرمايه گذاري 

كرده است. پيش بيني مي شود ساير اپراتورها در سال 2017، 
از اين شركت پيروي كنند.

IoT 5 برايG كمرنگ تر شدن اهميت فناوري
تقريبــا در تمام تحقيق و بررســي هاي مربوط به 5G به 
IoT هم اشاره مي شود، اما برعكس آن چندان مصداق ندارد. 
در اصل، شــركت هاي IoT، روش هاي مخصوص به خود را 
 5G توسعه داده اند و تمايلي به منتظر ماندن براي راه اندازي
ندارند. اتصال ماشــيني در سطح گسترده )به عبارت ديگر، 
IoT( يكي از كاربردهاي اصلي پيشــنهادي براي 5G بوده 
اســت اما پيش بيني مي شــود كه از ميزان تمركز بر آن در 
 5G سال 2017 كاسته شود. آنچه مسلم است اين است كه
بايد بســيار ارزان قيمت تر از NB-IoT باشد تا بتواند باعث 
تغيير و تحول IoT شود و اين امر احتمالا در آينده نزديك 

محقق نخواهد شد.

سال 2016، سالي پرمشغله براي اپراتورهاي مخابراتي در بازار IoT به خصوص در حوزه فناوري هاي LPWA بود و روند 
توسعه تجاري فناوري هاي NB-IoT و LTE-M تكميل شد. اخيرا موسسه تحقيقاتي Analysys Mason، پيش بيني هاي 

مربوط به IoT براي سال 2017 را منتشر كرده است.

parastesh@teyf.ir مريم پرستش

چشم انداز Analysys Mason از بازار اينترنت اشياء در سال جاري

IoT استقبال 2017 از فناوري
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NB-IoT راه اندازي اولين شبكه هاي تجاري واقعي
در ســه ماهه چهارم ســال 2016، خبرهاي مطبوعاتي 
بســياري در مورد NB-IoT منتشــر شــد اما هيچ يك به 
مرحله راه اندازي تجاري نرســيد. پيش بيني مي شود كه در 
ســال 2017، پرداخت هزينه براي دسترسي به شبكه هاي 
NB-IoT از سوي مشتريان در سال 2017 )احتمالا از سه 
ماه اول( آغاز شود. همچنين، پيش بيني مي شود كه با توجه 
به ابراز علاقمندي بســياري از شركت هاي بهره بردار گاز و 
آب، شــاهد انعقاد اولين قراردادها براي بيش از يك ميليون 

تجهيزات NB-IoT باشيم.

NB-IoT افزايش تبليغات براي فناوري
در حــال حضر، تعــداد اندكي از فعالان خــارج از حوزه 
مخابرات با فناوري NB-IoT و چگونگي استفاده از آن آشنا 
هســتند و حتي برخي از فعالان اين حوزه نيز با آن ناآشنا 
هستند. پيش بيني مي شــود كه فعاليت هاي گسترده اي از 
ســوي وندورهاي بزرگ همچون هواوي و اپراتورهاي بزرگ 
همچون دويچه تلكام و ودافون صورت گيرد تا ميزان آگاهي 

از اين فناوري افزايش يابد.

توســط   IoT راه اندازي شــبكه هاي  افزايــش 
اپراتورهاي شبكه ثابت

 )LTE-M و NB-IoT 3 )همانندGGP فناوري هــاي
موانع بســياري براي ورود به بازار دارند كه مي تواند يك 
مزيت براي اپراتورهاي شبكه سلولي باشد. البته فناوري ها 
در طيف بدون مجــوز )همانند LoRa( با چالش كمتري 
براي ورود مواجه هستند. اپراتورهاي شبكه ثابت، مزايايي 
همچون برند شناخته شــده، مشتريان و ساير دارايي ها را 
دراختيار دارند كه بــه آنها امكان مي دهد تا در اين بازار 
به رقابــت بپردازند. براي مثال، اپراتورهاي شــبكه ثابت 
Comcast )آمريــكا( و Dr. Peng )چيــن( هر دو اعلام 
كرده اند كه شبكه هاي LoRa راه اندازي كرده اند. پيش بيني 
مي شود كه راه اندازي هاي بيشتر از سوي اپراتورهاي ثابت 

در سال 2017 محقق شود.

RLAN و IoT افزايش نياز به طيف فركانسي براي
پيش بيني مي شــود كه نياز بــه طيف راديويي با توجهي 
روزافزون مواجه شــود. طيف مورد نياز براي پشــتيباني از 
اپليكيشن هاي خاص يك چالش مهم است و هرگونه ملزومات 
جديد بــراي طيف راديويي اختصاصي )بــراي مثال، براي 
حمل و نقل هوشــمند( و طيف راديويي اشتراكي، از مباحث 

كليدي و قابل تامل خواهد بود.

IoT افزايش نظارت رگولاتورها بر
قطعا توجه رگولاتورها به IoT، باتوجه به اهميت روزافزون 
آن و همچنين افزايش حمله هاي ســايبري افزايش خواهد 

يافت. البته تاثير هر نوع مقررات رگولاتوري احتمالا به كوتاه 
مدت محدود مي شود و سال ها به طول مي انجامد تا مقررات 
جديــد مورد قبول قرار گرفته و اجرا شــود و در اين مدت، 
ميليون ها تجهيزات آسيب پذير توســعه يافته اند. بازيگران 
حــوزه IoT تلاش مي كنند تا در مــورد چارچوب ها و روند 
خودتنظيمي در سال 2017 به توافق برسند تا نياز به اعِمال 

مقررات رگولاتوري برطرف شود.

افزايش ارتباطات و اتصال خودروهاي خودكار 
به شبكه

بيشــتر پروژه هاي اتومبيل هاي خودكار در ســال 2016 
همانند پروژه گوگل، Uber يا Tesla بر توسعه خود خودرو 
و نصب مجموعه اي از سنسورها در خودرو و در برخي موارد، 
نقشه هاي راه يابي متمركز بوده است. اما پيش بيني مي شود 
كــه در ســال 2017، اخباري مبني بر چگونگي اســتفاده 
از اطلاعات بهنــگام حاصل از ارتباطات خــودرو با خودرو 
)V2V(، خودرو با زيرســاخت )V2I( و ساير انواع ارتباطات 
خودرو )V2X( براي ارتقاي كل سيستم حمل و نقل منتشر 
شود. البته هنوز برخي موارد همچون منافع، مورد تجاري و 
فناوري مـورد استفـاده، نامشخص هستند. البته پيش بيني 
مي شــود كه با تلاش اپراتورها و وندورها، به اين ســوالات 

پاسخ داده شود.

افزايش استقبال شركت هاي بهره بردار از توسعه 
انرژي هوشمند

پيش بيني مي شــود كه استقبال شــركت هاي بهره بردار 
انــرژي از تغيير و تحولات سيســتم انتقال و توزيع انرژي و 
اتخاذ مدل هاي عملياتي و ســرويس دهي جديد با استفاده 
از فناوري هــاي جديد افزايش يابد. فناوري هاي جديد باعث 
تغييــر بنيادي ارائه انرژي و تغيير مدل قديمي توزيع انرژي 

شده است.

افزايش ســرمايه گذاري براي توسعه سيستم هاي 
كارامد انرژي در شهرها

در حال حاضر، در حدود 78درصد از درخواســت انرژي 
در ســطح جهان مربوط به شــهرها است كه باعث مي شود 
مقوله شــهر هوشــمند در مركز مباحث مربوط به تغييرات 
آب وهوايي قرار گيرد. اتحاديه اروپا اعلام كرده است كه تا سال 
2035، به ســرمايه گذاري 53 تريليون دلاري در زيرساخت 
و عمليات هاي شهري نياز است تا بتوان هدف اعلام شده در 
كنفرانس COP21 مبني بر جلوگيري از افزايش دو درجه اي 
دماي هوا را محقق ســاخت. مدل هاي جديد سرمايه گذاري 
براي گذار از پروژه هاي آزمايشي به سمت اجراي برنامه هاي 
توسعه شــهر هوشمند در مقياس گسترده، ضروري است و 
پيش بيني مي شود كه در سال 2017، اين حوزه مورد توجه 

بيشتري قرار گيرد. 
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اخيرا ReadWrite نظرسنجي را از فعالان حوزه IoT در 
مورد چشم انداز اين فناوري انجام داده است كه برايند نظرات 
آنها، در قالب چندين پيش بيني مهم در مورد IoT در سال 

2017 ارايه شده است.

IoT .1 و تجهيزات پوشيدني، امكان شخصي سازي 
را افزايش مي دهند

تجهيزات پوشــيدني اين قابليت را دارند كه ســهم قابل 
ملاحظه اي از اكوسيستم IoT را به خود اختصاص دهند و به 
صورت يكپارچه با ساير صفحه نمايش ها و تجهيزات در تعامل 
بوده و يك تجربه كاربري بســيار شخصي تر را براي مالكان 
آن فراهم آورد. براي مثال، ســناريويي را در نظر بگيريد كه 
در آن، يك فرد مجهز به تجهيزات پوشيدني به يك باشگاه 
ورزشــي محلي مراجعه مي كند و مي تواند با استفاده از آن 
تجهيزات به دســتگاه تردميل كه تنظيمات شخصي آن فرد 
را ذخيره دارد )براي مثال، فرد مورد نظر تمايل دارد تا اخبار 
صبحگاهي را تماشــا كند( متصل شود. به نظر مي رسد كه 

اين سطح از شخصي سازي به زودي رخ دهد.

IoT .2 قابل درك مي شود
نمركز اصلي بر پروسه اجرايي IoT يعني چگونگي نظارت، 
مديريت و حفظ امنيت زيرساخت IoT قرار خواهد داشت.

مفاهيــم و پروژه هاي آزمايشــي بايد عملياتي شــوند. تا 
پايان سال، وندورها تحت فشار خواهند بود تا به جريان هاي 
درآمدزايي سودآور دست يابند. زمان آن فرا رسيده است كه 
از مرحله تئوري به مرحله عملي وارد شد. هيات هاي مديره 
به خصوص كميته هاي حسابرسي، بيشتر از گذشته به مقوله 
حفظ امنيــت مربوط به IoT خواهنــد پرداخت. مدل هاي 

تجاري جديد مبتني بر SaaS توسعه خواهد يافت.

3. بخش EDGE به يك بازار بزرگ رو به رشــد 
تبديل خواهد شد

داده هايي كه برخي از تجهيزات IoT در شبكه هاي فعلي 
انتقــال خواهند داد، بســيار عظيم خواهد بــود: دوربين ها 
داده هاي لحظه اي بسياري را ارسال مي كنند؛ موتورهاي جت 
جديد مجهز به سنسورهاي متعدد هستند و 10 گيگابيت در 
هر ثانيه توليد مي كنند؛ خودروها نيز حجم بالايي از اطلاعات 
را ثبت مي كنند. در اصل، حجم بالاي اطلاعاتي كه توســط 
تجهيزات IoT توليد مي شــود، بايد تا قبل از اينكه به شبكه 
اينترنت وارد شود، پردازش شده، كاهش يابد و تحليل شوند. 
اين يك فرصت مغتنم اســت كه براي بخش EDGE فراهم 

اســت به شرط آنكه به ســرعت و متناسب با شرايط جديد 
 IoT بخش ميان تجهيزات EDGE به روزرساني شود؛ بخش

و كامپيوترهاي متصل به اينترنت است.

4. تجزيه و تحليل بيگ ديتا IoT، درآمدزايي قابل 
ملاحظه اي در پي خواهد داشت

با توســعه روز افــزون IoT، حجم ديتاي توليد شــده در 
اين اكوسيســتم بسيار عظيم خواهد بود. نه تنها حجم ديتا 
افزايش خواهد يافت بلكه انواع متعدد ديتا نيز توليد خواهد 
يافت كه حتي ممكن است برخي از منابع توليد اين داده ها 
دقيقا مشخص نباشد. در اين ميان، تجزيه و تحليل بيگ ديتا 
به يك مدل تجزيه و تحليل توزيعي تبديل خواهد شــد كه 
مي تواند از طريق به روزرســاني داده هاي IoT، كارساز باشد. 
ما در آينده، شــاهد تعداد بيشتري از تجهيزاتي هستيم كه 
قادر به تجزيه و تحليل داده ها، پردازش آن و ثبت مهمترين 

داده ها به منظور ارايه خدمات بهنگام تر IoT خواهند بود.

5. امــكان حمله هاي ســايبري همچنان افزايش 
خواهد يافت

همزمان با افزايش تعداد تجهيزات IoT، ميزان آسيب پذيري 
نيز افزايش مي يابد و چالش هاي امنيتي جديد در بخش هاي 
مختلف از خانه تا شركت ها و حتي خودروها ايجاد مي شود. 
براي مثال، مالكان خودرو توجه بيشــتري به مقوله امنيت 
بــه روش هاي مختلف خواهند داشــت همانند كدگذاري يا 

.CANbus سيستم هاي كنترلي همانند

6. زمان تجزيه و تحليل هوشــيارانه قابليت هاي 
IoT فرارسيده است

شــايد تا به حال، در مورد اين فناوري اغراق شده باشد، 
اما زمان آن فرا رسيده است كه فراتر از اين هياهوي كاذب 
ايجاد شــده در مورد IoT، براي نخســتين مرتبه به صورت 
هوشــيارانه تر و عقلاني تر به تحليل و بررســي قابليت هاي 
IoT بپردازيم. درحال حاضر، براي ما مســلم شده است كه 
تمام آنچه را تصور مي شــد با فناوري جديد مي توان انجام 
داد، محقق نخواهد شد. معمولا در پيش بيني هاي ارايه شده 
در مورد اينترنت اشــياء، اعداد و ارقامي بسياري نجومي در 
مورد تاثير اقتصادي اين فناوري ارايه مي شــود كه احتمالا 
بســيار كمتر از آن مقدار در سال آينده محقق خواهد شد. 
پس بهتر است كه طي 12 ماه آينده، در عوض فرضيه پردازي 
در مــورد آنچه مي توان انجــام داد، اقدامات مورد نظر را در 

عمل انجام داد. 

ReadWrite پيش بيني هاي
از چشم انداز IoT در سال 2017
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نســل پنجم شــبكه هاي ارتباطي، مبتني بر فناوري 
تكامل يافته تري در مقايســه با نســل چهارم شبكه هاي 
ارتباطي است. در حقيقت نســل پنجم تحول بنيادي در 
شبكه هاي ارتباطي به شمار مي آيد، به گونه اي كه تحولات 
 )Internet of Things IoT( مرتبط با اينترنت اشــياء
موضوع اصلي مطرح در اين حوزه خواهد بود و به اين ترتيب 
با محقق شدن اين هدف همه اشياء در بستر اينترنت با هم 

در ارتباط خواهند بود.
اين  پاسخگوي  نمي توانند  سنتي  ارتباطي  پسامانه هاي 
تحولات باشــند و بايد از زيرساخت هاي جديد ارتباطي و 
فناوري هاي مختلف به عنوان زيرســاخت هاي نسل آينده 

شبكه هاي ارتباطي استفاده شود.

اقتصاد اينترنت اشياء
براساس تحليل هاي اقتصادي مختلف پيش بيني مي شود 
IoT ســهم زيادي در رشــد اقتصادي در دهه آينده داشته 
باشد. در حال حاضر ارزش مالي بازار اينترنت اشياء حدود دو 
تريليون دلار برآورد مي شود كه اين ميزان تا 10 سال آينده 

به چهار تا 11 تريليون دلار افزايش خواهد يافت.
هم اكنون بيش از يك  ميليارد دستگاه و ماشين آلات متصل 
درحال استفاده هستند و شبكه ها و داده هاي حاصل از اين 
ارتباطات شبكه اي، محدوده وسيعي از كاربردها، برنامه ها و 
فرصت هاي اقتصادي را دربر خواهد گرفت. پيش بيني مي شود 
تاثير مالي ناشــي از اينترنت اشياء در اقتصاد جهاني تا سال 

2015 ممكن است به 3,٩ تا 11 تريليون دلار برسد.

همچنين براساس آمار ارائه شده به وسيله شركت ورايزون، 
تعداد اتصالات ماشين به ماشــين به سرعت درحال رشد است و 
در سال 201٤، شاهد ارتقاي درآمد ٤5درصدي در كسب وكار 
اينترنت اشــياء در اين شركت بوديم كه با فعال سازي اينترنت 
4G و LTE، اين ميزان افزايش درآمد به 135 درصد رســيد. 
اين شركت درحال حاضر بيش از 15  ميليون اتصالات اينترنت 
اشياءي فعال را براي طيف گسترده اي از صنايع مديريت مي كند.

تعداد اشياءي متصل در سراسر جهان در سال 2012 در 
حدود 8,7  ميليارد برآورد شــده است و پيش بيني مي شود 
اين مقدار تا سال 2010 به 50  ميليارد افزايش يابد. اين امر 
نشان دهنده وجود بازار مناسب براي شركت ها، فروشندگان و 
تهيه كنندگاني است كه در حوزه فناوري اطلاعات و ارتباطات 
فعاليت مي كنند و آثار اقتصادي ناشي از آن به تحول زندگي 

روزانه افراد بسياري در سراسر جهان منجر خواهد شد.
شركت سيسكو معتقد است اينترنت اشياء تأثير اقتصادي 
بيش از 1٤ تريليون دلار تا ســال 2022 ايجاد خواهد كرد. 
همچنين شــركت جنرال الكتريك، درباره اينترنت اشــياء 
مي گويد فناوري هاي اين حوزه تا 20 ســال آينده مي توانند 

در حدود 15  هزار  ميليارد دلار به اقتصاد جهاني بيفزايند.
همچنين پيش بيني مي شــود تــا پايان اين دهه، به ازاي 
هر فرد ده ها دســتگاه متصل وجود خواهد داشــت و رشد 
ســالانه كســب وكارها نيز در حدود 2- درصد برآورد شده 
است. همچنين تا سال 2015، سوددهي سازمان هايي كه از 
اينترنت اشياء استفاده مي كنند، حداقل 10 درصد بيشتر از 

ساير رقبايشان خواهد شد.

ارزش مالي بازار اينترنت اشياء دو تريليون دلار برآورد مي شود

ايران بيستمين كشور بهره بردار اينترنت اشياء
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اينترنت اشياء در ايران
اينترنت اشياء در ايران مي تواند كاربردهاي زيادي داشته 
باشد، اما دولت بايد بداند به چه قابليت هايي در كشور نياز 
دارد و آنها را به دقت تعريف كند تا زمينه هاي توسعه ايجاد 
شود. اســتفاده از اين فناوري براي كارآفرينان و محققان 
خلاق ايراني فرصتي گران بها به شــمار مي رود كه مي تواند 
به بهبود فضاي كســب وكار و اشتغال زايي در كشور كمك 

شاياني كند.
براساس گزارش تحقيقي كه مركز پژوهش هاي مجلس 
شوراي اسلامي انجام داده، مركز تحقيقات مخابرات ايران 
درهمين راســتا پروژه هايي را به منظور پياده سازي فناوري 
اينترنت اشياء در ايران انجام داده است. يكي از اين پروژه ها 
با عنوان »تدوين كسب و كار اينترنت اشياء در كشور« انجام 
شده است. در اين پروژه براساس تجربيات علمي و عملياتي 
كشــورهاي مختلف در حوزه هاي حاكميت، كســب و كار، 
كاربردها و فناوري ها، مطالعات اوليه اي صورت گرفته است.
شوراي راهبردي اينترنت اشــياء در وزارت ارتباطات و 
فناوري اطلاعات نيز در راستاي ايجاد زيرساخت هاي قانوني 
و تعيين اســتانداردها و پروتكل هــاي اين حوزه راه اندازي 
شده است. درصورتي كه زيرساخت هاي خاص اين فناوري 
پيشــرفته در كشور با كمك مجامع بين المللي ايجاد شود، 
فضايي بســيار گسترده براي كسب وكار فراهم خواهد شد. 
با اينكه ايجاد زيرساخت در اين حوزه، وظيفه دولت است، 
اما كارهاي زيربنايي در اين حوزه بايد به نحو مطلوب انجام 
شــود تا زمينه ورود فعالانه افراد نوآور، بخش خصوصي و 
شركت ها به حوزه توسعه خدمات بر مبناي IoT فراهم شود.

اينترنت اشياء و جايگاه آن در ايران
درحال حاضر ايران بيســتمين كشوري است كه از اين 
فناوري پيشرفته و مدرن استفاده كرده و با استفاده از اين 
فناوري همه اشياء از طريق شبكه هاي اينترانت و اينترنت 
به هم متصل شــده و قابليت فرمان پذيري اشياء از طريق 
شــبكه هاي مخابراتي فراهم شده است. اين فناوري پس از 
بومي ســازي وارد ايران و اكنون به محصولي ايراني تبديل 

شده است.
اينترنت اشياء در كشــورهاي پيشرفته داراي استاندارد 
جهاني اســت و سعي شده در اين بسته نرم افزاري نيز اين 
استانداردها رعايت شود. سيستم اينترنت اشياء در دانشگاه 
علم و صنعت راه اندازي شــده كه شهر هوشمند، از جمله 
اهداف نهايي اين سامانه است كه در آن ارايه امكاناتي نظير 
روشن و خاموش كردن لامپ هاي معابر شهر و كنترل ترافيك 

را به صورت هوشمند، شاهد خواهيم بود.

پروژه هاي ايراني
سامانه اطلاعات سلامت )HIS(، سامانه پرونده الكترونيك 
سلامت )طرح سپاس(، شبكه ملي سلامت )شمس(، سامانه 

هوشمند حمل ونقل و ترافيك، حفاظت از محيط  زيست و 
رفع بحران آلودگي هوا و دستبند الكترونيكي براي زندانيان، 
از جمله پروژه هايي اســت كه در راستاي اينترنت اشياء در 

ايران راه اندازي شده و مورد بهره برداري قرار گرفته اند.

حفظ امنيت، بزرگ ترين چالش ايران
در دنياي كسب وكار مدرن، دسترسي به اطلاعات بيشتر 
و بهتر به منزله كنترل بهتر آينده اســت. دراختيارداشتن 
اطلاعات درباره توليد محصولات و خدمات منجر به تسهيل 

زندگي بشر مي شود.
اينترنت اشــياء نيز براساس همين هدف يعني دريافت، 
ثبت و ارســال اطلاعــات براي اســتفاده، تحليل و بهبود 
محصولات و خدمات و درنهايت اســتفاده كاربران، مطرح 
شده و توســعه  يافته است. اينترنت اشياء مي تواند توانايي 
انســان ها را در مديريت و پردازش اطلاعات افزايش دهد. 
اين فناوري براي ايجاد تحول در صنايع، ســبك زندگي و 
كسب وكار انسان ها از ظرفيت هاي بسياري برخوردار است.

در دنياي مبتني بر اينترنت اشــياء دسترسي نداشتن به 
داده ها بي معناســت و چنين بستري در نهايت به افزايش 
كارايي نيروهاي كار منجر خواهد شد. از سوي ديگر، امكان 
برقــراري ارتباط با مصرف كنندان كالا و خدمات به منظور 
ارائه راهكارهاي بهتر بر مبناي نيازهاي آنها به بهينه سازي 
هزينه هــاي زنجيره توليد و عرضــه كالا و خدمات منجر 

مي شود.
براســاس اعلام مركز پژوهش هاي مجلس، لازم اســت 
نگراني هاي مطرح شــده درباره امنيت و حريم شخصي را 
نيز همواره در نظر داشت. با افزايش تعداد ابزارها و وسايل 
متصل به اينترنت، امكان حمله به آنها افزايش خواهد يافت 
و در چنين شرايطي ايجاد تعادل نسبي ميان تأمين امنيت 
و استفاده از ابزارها و امكانات اينترنت اشياء به يك ضرورت 

تبديل خواهد شد.

راهكارهاي پيشنهادي براي سياست گذاران
اينترنت اشــياء امكان توليد خلاقانه تر محصولات، ارائه 
خدمات به صورت مؤثرتر و استفاده بهينه از منابع كمياب 
را فراهم مي كند و لازم اســت سياست گذاران، آرمان ها و 
چشــم اندازهاي روشني را براي توسعه IoT و بهره گيري از 

خدمات آن تصوير كنند.
پيش بيني مي شــود تحصيل اين چشم اندازها زمينه ساز 
دســتيابي به منافع اقتصادي و اجتماعي بي شمار و درخور 
توجه در 10 ســال آينده باشــد. بنابراين دولت بايد نقش 
راهبر را در ارائه چشــم اندازها ايفــا كرده و با مرتفع كردن 
موانع موجود، به توسعه IoT تسريع بخشد. براي اين منظور 
لازم است دولت در حوزه هايي مانند استانداردسازي، وضع 
قوانين و مقررات، پــرورش مهارت ها و هدايت پژوهش ها، 

فرهنگ سازي، اعتمادسازي و تأمين امنيت وارد شود. 



اينترنت اشياء چيست؟
اينترنـت اشـياء، تجهيزاتـي هماننـد كالاهـاي مصرفـي و تجهيـزات صنعتـي را بر روي شـبكه بـه يكديگر متصل 
مي سـازد و امـكان جمـع آوري اطلاعات و مديريـت اين تجهيزات از طريـق نرم افزار با هـدف افزايش كارامدي 

را فراهـم مـي آورد و منافعـي در حوزه هاي پزشـكي، ايمني و زيسـت محيطي دارد.

خودروهاي متصل
تشـخيص،  سيــستم هاي  ايــمني، 
سيستم هاي مسيرياب و سرگرمي، 

ناوگان مديريـت 

شهرهاي متصل
چـراغ  هوشـمند،  كنتـور  فنـاوري 
كنتورهـاي  هوشـمند،  راهنمايـي 
پاركينگ هوشـمند، شارژ خودروي 
برقـي، تجزيـه و تحليـل لحظـه اي

همزمـان بـا ايجـاد روش هاي جديـد تجزيه و تحليـل ديتا و از 
بيـن رفتـن موانع كليـدي، هزينه اتصـال كاهش يافته اسـت.

بـا توجه به پوشـش دهي گسـترده 
Wi-Fi، اتصـال بي سـيم بـه صورت 
رايـگان يا بـا قيمت بسـيار پايين در 

دسـترس است.

سيسـتم  اصـل  در   IP آدرس هـاي 
مكاني و شناسـايي براي هـر كامپيوتر 
 IPv4 ،در شـبكه اسـت. در اين ميـان
فراهـم  آدرس  ميليـارد   4.3 بـراي 
اسـت و IPv6 بـراي تعداد بيشـماري 

از آدرس هـا فراهـم اسـت.

از آنجاكـه IoT حجم قابـل ملاحظه اي داده هاي بدون 
سـاختار توليـد مي كنـد، دسـترس پذيري تجزيـه و 

تحليـل بيگ ديتا مي تواند بسـيار كارسـاز باشـد.
IPv6 بيگ ديتامقياس پذيري

گوشـي هاي هوشـمند در حال 
 IoT حاضر، به درگاه شـخصي

شـده اند. تبديل 

هزينه پردازشهزينه پهناي باندهزينه پردازش

طي 10 سال گذشتهطي 10 سال گذشته

1.30 دلار
ميانگين هزينه

طي 10 سال گذشته

400.60 برابر60 برابر

چگونه به اينجا رسيديم؟

اينترنت صنعتي
تجزيـه و تحليل لحظه اي، 
كارخانـه،  توماسـيون  ا
بـهـره وري  روبـــاتيك، 

زنجيـره توليـد

تجهيزات پوشيدني
دسـتـبـنـدهـاي فـيـتـنس، 
ســاعــت هـــاي هوشمند، 
عـيـنـك هــاي هـوشـمـند، 

اكشـن دوربين هاي 

خانه هاي متصل
اثاثيـه  هوشـمند،  ترموسـتات هاي 
هوشـمند، سيسـتم هاي گرمايشـي و 
امنيـت، روشـنايي هوشـمند،  تهويـه 

سـرگرمي سيسـتم هاي 

گوشي هوشمند Wi-Fi



محرك رشد
در چيست؟

چه چشم اندازي در انتظار است؟

تجهيزات متصل به اينترنت

تجهيزات پوشيدنيشهرها

در  محركـي   IoT ارزشـي  طـرح 
چرخه هـاي توليد جديـد و محركي 

ديگـر بـراي بهـره وري هزينـه
تقاضـاي مصرف كننـده نيز محركـي براي افزايش اسـتقبال 
از IoT اسـت چراكـه آنهـا از فنـاوري جديـد بـراي ارتقـاء 
سـلامتي، صرفه جويي در هزينـه و ايمني اسـتفاده مي كنند.

اينترنـت اشـياء )IoT( بـه عنوان موج سـوم در روند توسـعه اينترنت تلقي مي شـود. زندگي شـخصي، بهـره وري در محل 
كار و الگـوي مصـرف همگـي تغييـر خواهنـد كـرد. همچنيـن، نوع جديـدي از كسـب وكارها شـكل خواهد گرفـت كه حد 
فاصـل ميـان شـركت هايي هسـتند كه مجراهـاي اينترنت را توسـعه خواهنـد داد و آنهايي كـه داده ها را تجزيـه و تحليل 

خواهنـد كـرد و آنهايـي كـه محصولاتـي توليد خواهنـد كرد كه در گذشـته حتي تصـور آن نيـز غيرممكن بود.

كنتورهـاي هوشـمند كه مصـرف آب، بـرق و گاز 
را كنتـرل مي كننـد، نقشـي كليـدي را در تجزيه و 
تحليـل بهتـر داده هـا، افزايـش كارامـدي و اتصال 

بـه IoT در شـهرها ايفـا مي كنند.

تجهيـزات پوشـيدني تا سـال 2017 بـه حـدود 20ميليارد 
عـدد خواهد رسـيد كـه ميانگين رشـد تركيبي سـالانه 

آن )CAGR( در حـدود 60درصد اسـت.

ارزيابـي تقريبـي فرصـت توسـعه كنتـرل هوشـمند در 
مناطـق مختلـف )ميليـون(

تشـخيصي،  سيسـتم هاي  ايمنـي،  همچـون  قابليت هايـي 
سيسـتم هاي مسـيريابي و سـرگرمي و مديريت ناوگان در 
افزايـش ضريب نفـوذ خودروهاي متصل تأثيرگذار اسـت.

سيستم هاي اتوماسيون خانگي در اروپا و آمريكاي شمالي

تجهيـزات پوشـيدني متصل شـامل مجموعه اي 
سـاعت هاي  فيتنـس،  دسـتبندهاي  همچـون 
هوشـمند، عينك هـاي هوشـمند و دوربين هاي 

هستند. اكشـن 

شـركت ها بر توسـعه IoT بـه عنوان 
محركـي بـراي افزايـش جريان هـاي 
و  محصـولات  اسـاس  بـر  درآمـدي 

خدمـات جديـد متمركـز هسـتند.

اينترنت ثابت در دهه 90

اينترنت موبايل در دهه 2000

تجهيزات متصل به اينترنت تا سال 2020

ر(
دلا

ن 
يو

ميل
د )

آم
در

لوازم جانبي هوشمند

آمريكا
150

انگليس
25

ژاپن
70

برزيل
62

هندوستان
270

مابقي اروپا
260

خاورميانه
60

مابقي آمريكاي لاتين
60

چين
300

مابقي آسيا - اقيانوسيه
240

استراليا / نيوزيلند
لوازم جانبي پيشرفته10

تجهيزات پوشيدني هوشمنددوربين هاي اكشن

1 ميليارد
1996

2006

2011

2015

2020

2020

6 ميليارد
28 ميليارد

بهره وري و صرفه جويي در هزينه

كسـب وكارها از IoT براي افزايـش بهره وري 
و صرفه جويـي در هزينه هـا اسـتقبال مي كنند.

درآمدزايي

ر(
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يو
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ن(
يو

ميل
ا )

وه
در

خو
د 

دا
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ن(
يو

ميل
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ص
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ي 
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نه 
خا

خانه هاي متصل خودروهاي متصل درآمدخانه هاي غيرمتصل
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روز به روز، تجهيزات بيشــتري از طريق اينترنت اشياء به 7
يكديگر متصل مي شوند و پيش بيني مي شود تا سال 2020، 
تعداد تجهيزات IoT به 2٤ ميليارد محصول خواهد رســيد. 
چنين رشــدي، منافع متعددي را در پي دارد و نحوه انجام 
فعاليت هاي روزمره را تغيير خواهد داد و در مجموع، تغيير و 
تحول كلي در سطح جهان ايجاد خواهد كرد. بي ترديد، زندگي 
در خانه هاي هوشمند بسيار جذاب است. براي مثال سيستم 
روشــنايي در اين خانه ها بهينه تر خواهد بود و به دنبال آن، 
هزينه كلي خانوار در زمينه مصرف برق كاهش خواهد يافت. 
توســعه هاي جديد در زمينه خودروهــاي متصل نيز امكان 
اتصال اين خودروها به زيرســاخت شــهر هوشمند را فراهم 
مي كند كه يك اكوسيســتم كاملا متفاوت را براي رانندگان 
ايجاد مي كند. تجهيزات متصل در حوزه خدمات درماني نيز 
بــه كاربران اين امكان را مي دهد تا كنترل بهتر و عميق تري 

بر وضعيت سلامتي خود داشته باشند.
اما عليرغم تمامي اين منافع، ريســك ها و چالش هايي نيز 
هم راستا با توسعه تجهيزات متصل وجود دارد و امكان هك 
كردن و جرايم سايبري را افزايش مي دهد. براي مثال، اواخر 
ســال گذشــته يك گروه از هكرها طي يك حمله سايبري، 
يك شبكه برق را در منطقه غرب اوكراين از كار انداختند. و 
اين احتمال وجود دارد كه اين اقدام آغازي براي انجام ساير 
حمله هاي مشابه براي تخريب زيرساخت هاي حساس همانند 
شــبكه هاي انرژي، سدهاي برق آبي، كارخانه هاي شيميايي 
باشد. علاوه بر اين چالش هاي امنيتي، غالب مشتريان نگران 
مســايل مربوط به حفظ حريم خصوصي هســتند. در ادامه، 
فهرســتي از مهم ترين چالش هاي امنيتي و حريم خصوصي 

در حوزه IoT ارائه شده است.

IoT چالش هاي امنيتي در حوزه
1. درك عمومــي: يكي از اولين چالش هاي مربوط به مقوله 
امنيت در IoT به درك عمومي از اين فناوري مربوط مي شود. 
بر اســاس گزارش Icontrol در سال 2015 در مورد وضعيت 
خانه هاي هوشمند، هنوز حدود ٤٤ درصد از آمريكايي ها در مورد 
احتمال دزديده شــدن و سوءاستفاده از اطلاعات آنها از طريق 
خدمات خانه هوشمند بسيار نگران بودند و 27درصد از آنها نيز 
تا حدي در اين مورد نگراني داشــتند. چنين سطحي از ترديد 
مي تواند مانعي براي استقبال گسترده از تجهيزات متصل باشد.

2. آسيب پذيري در برابر هک شدن: محققان در محيط 
آزمايشگاهي توانسته اند برخي نقص هاي تجهيزات كه منجر 
به هك شدن آنها مي شود را پيدا كنند و اين بدان معنا است 
كه هكرهــا در دنياي واقعي نيز مي توانند چنين اقداماتي را 
انجام دهند. براي مثال، يك گروه از محققان در مايكروسافت 

و دانشگاه ميشيگان توانستند برخي حفره هاي امنيتي را در 
پلتفرم خانه هوشمند سامسونگ با نام SmartThings پيدا 

كنند و اين روش ها نيز چندان پيچيده نبوده اند.
3. ميزان آمادگي شركت ها: گزارش تحليلي AT&T در 
مورد امنيت سايبري كه براساس نظرسنجي از حدود پنج هزار 
شركت منتشر شد، نشان داد كه حدود 85 درصد از شركت ها 
در حال توســعه تجهيزات IoT هستند يا تمايل به انجام آن 
دارنــد اما فقط 10 درصد از آنها كاملا مطمئن هســتند كه 
مي توانند امنيت اين تجهيزات را در برابر هكرها تامين كنند.

4. امنيــت همه جانبه: جيســون پورتر، معــاون بخش 
راهكارهاي امنيتي در شركت AT&T معتقد است كه حفظ 
امنيت تجهيــزات IoT فراتر از تاميــن امنيت تجهيزات به 
تنهايي است و شركت ها بايد امنيت اپليكشن هاي نرم افزاري 

و اتصال هاي شبكه اين تجهيزات را نيز تامين كنند.

IoT چالش هاي حريم خصوصي در حوزه
1. داده هاي بســيار گســترده: حجم بالاي ديتايي كه 
تجهيزات IoT توليد مي كنند، مي تواند دردســر ســاز باشد. 
كميسيون تجارت فدرال آمريكا گزارش كرده است كه 10هزار 
خانوار مي توانند به تنهايي در هر روز در حدود 150ميليون 
نقاط داده گسســته توليد كنند كــه اين امر به معناي نقاط 
نفوذ بيشــتر براي هكرها است كه مي تواند به نشر اطلاعات 

حساس منجر شود.
2. پروفايل عمومي ناخواسته: بي ترديد كاربران تا حدي 
با شرايط استفاده از خدمات موافق هستند، اما آيا تا به حال 
تمامي شرايط سند كاربري را مطالعه كرده اند؟ گزارش اخير 
كميسيون تجارت فدرال آمريكا نشان مي دهد كه شركت ها 
مي توانند از داده هاي جمع آوري شده كه مشتريان با رضايت 
خود ارائه داده اند، در هنگام تصميم براي اســتخدام استفاده 
كنند. براي مثال، يك شــركت بيمــه مي تواند از داده هاي 
جمع آوري شــده از خودروي متصــل، اطلاعاتي را در مورد 
عادات رانندگي شما به دست آورد و از آن در هنگام محاسبه 

نرخ بيمه شما استفاده كند.
3. استراق سمع: سازندگان تجهيــزات يا هكرها مي توانند 
از تجهيزات متصل بــا هدف حمله مجازي يا تجاوز به حريم 
خصوصي خانه افراد استفاده كنند. براي مثال، محققان آلماني 
توانستند با تفسير داده هاي بدون رمز گذاري حاصل از تجهيزات 
كنتور هوشمند، تعيين كنند كه افراد در حال حاضر چه برنامه 

تلويزيوني را مشاهده مي كنند.
4. اعتماد مشتريان: تمام چالش هاي فوق مي تواند بر تمايل 
مشتريان به خريد تجهيزات متصل، تاثيري منفي داشته باشد 

و متعاقبا، مانع تحقق تمام پتانسيل IoT مي شود. 

تاثير اينترنت اشياء بر امنيت و حريم خصوصي

IoT ديوار شيشه اي
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حمله هاي ســايبري اخيــر درخصوص محروم  ســازي از 
سرويس )DDoS( كه باعث شد ميليون ها كاربر از دسترسي 
 Airbnb به وب سايت هاي مهمي همچون نت فليكس، توييتر و
محروم شوند، از جنبه سوءاستفاده از تجهيزات متصل به شبكه 

بسيار حائز اهميت است.
البته اگرچه نقض مسايل امنيتي بسيار حائز اهميت است، 
اما تحت الشــعاع يكي ديگر از حوزه هاي آســيب پذيري در 
اكوسيســتم IoT، يعني حريم خصوصي است. اگرچه روز به 
روز بر استقبال مشتريان به استفاده از تجهيزات IoT افزوده 
مي شود اما هنوز مشــتريان نسبت به ريسك هاي مربوط به 
حريم خصوصي ناآگاه هستند چراكه حجم بالايي از اطلاعات 
شخصي آنها بر روي تجهيزات، جمع آوري و ذخيره مي شود 

و ميان شبكه ها به اشتراك گذاشته مي شود.
اشــتياق مشــتريان مي تواند همانند يك شمشير دولبه 
براي روند توســعه IoT باشــد. اگرچه مشــتريان مشتاق، 
اصلي ترين عامل تســهيل كننده در توسعه و سرمايه گذاري 
هســتند اما همين مشتريان نســبت به تنظيمات امنيتي و 
آســيب پذيري هايي كه متوجه آنها است، ناآگاه هستند. در 
اصل، مشــتريان در پي استفاده از تجهيزاتي به روز با امكان 
كاربري ســاده هستند كه البته ممكن است مطابق با مسائل 
امنيتي نباشــد. آنها احتمالا تحمل پاپ آپ هاي متعددي را 
كــه از آنها مي خواهد رمز هاي عبــور را تنظيم كنند، ندارند 
و تمايلي ندارند كه با اين قابليت هاي متعدد محدود شــوند. 
بنابراين ســازندگان تجهيزات در هنگام توســعه و بازاريابي 
محصولات خود، قابليت هاي امنيتي و حفظ حريم خصوصي 

را در اولويت قرار نمي دهند.
به نظر مي رسد كه عدم آگاهي عمومي در عصري كه حجم 
بالاي اطلاعات به صورت آنلاين در دسترس است، كمي عجيب 
باشد. بنابراين براي كساني كه در فضاي IoT فعاليت دارند، 
اين فرصت وجود دارد كه به مشتريان و سازندگان تجهيزات 
درمــورد اهميت حفاظت از حريــم خصوصي آموزش دهند 
تا تضمين شــود كه ميزان آســيب پذيري تجهيزات IoT به 

حداقل برسد.
البته نبايــد اينگونه تصور كرد كه درحال حاضر هيچ نوع 
مقرراتــي براي محافظت از ديتاي شــخصي وجود ندارد اما 
چالش فعلي به نوع كاربرد فناوري جديد مربوط مي شود كه 
مدام درحال تغيير و تحول است. براي مثال، مقررات عمومي 
حفاظت از ديتا در اتحاديه اروپا مقرر مي ســازد كه مشتريان 
بايد قادر به بازبيني زمان جمع آوري داده هاي شخصي خود 
و چگونگي اســتفاده از آنها باشند و رضايت خود را مبني بر 
استفاده از آن اعلام كنند.اما باتوجه به گستره متنوع داده هاي 
جمع آوري شده به روش هاي مختلف از طريق تجهيزات متعدد 

IoT، كســب رضايت مالك داده ها، به پروســه اي پيچيده و 
طولاني مدت تبديل مي شــود. سوالي كه اينجا پيش مي آيد 
اين است كه تكليف داده هايي كه ناخواسته مانند فيلمبرداري 
دوربين هاي امنيتي در مكان هاي عمومي جمع آوري مي شود، 
چيســت؟ چطور قرار است حق كنترل ديتا به عابريني داده 
شــود كه حتي خبر ندارند كه اطلاعات آنها جمع آوري شده 

است؟
در اين ميان، طرح و ســبك عملكرد تجهيزات IoT نيز به 
گونه اي اســت كه مانع اقدامات محافظت از حريم خصوصي 
مي شــود؛ واســط ها نيز يا محدود هســتند يا وجود ندارد، 
تجهيزات در شــبكه هاي متعددي اســتفاده مي شوند كه از 
نرم افزارهايي استفاده مي كنند و امكان به روزرساني يا حفاظت 

از آنها به سادگي وجود ندارد.
بنابرايــن، اگرچه فناوري IoT، منافعي گســترده را براي 
حوزه هايي همچون سلامت، آموزش، مالي و امنيت شخصي 
در پي دارد و مي تواند باعث تحول صنايع و شهرها شود، اما 
توجــه به اين نكته نيز حائز اهميت اســت كه بايد مقرراتي 
متناسب با شرايط جديد وجود داشته باشد تا بتواند از منافع 
كاربران پشــتيباني كند بدون اينكه خللي در روند توســعه 
ايجاد كند. به بياني ديگر، مقررات جديد بايد به همان اندازه 
تجهيزات جديدي كه تحت نظارت هستند، نوآور باشند. البته 
تحقق اين امر در عمل بســيار سخت است اما در هر صورت 

بايد انجام شود. 

حفظ حريم خصوصي در اكوسيستم IoT يك چالش جدي است

مقررات نوآورانه تدوين كنيد
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اگرچه پتانسيل تاثير مثبت اينترنت اشياء بر حوزه هاي 
اقتصادي، اجتماعي و زيست محيطي بسيار چشمگير است، 
اما توسعه و فراگير شدن آن نيز برخي سوالات و چالش هاي 
جديد را براي رگولاتورها و سياست گذاران به دنبال دارد. 
در اصل، علاوه بر تضمين توسعه بازار IoT، بايد به مسايلي 
همچون نياز به حفاظت از مشــتريان و كمک به آنها براي 

درك بهتر از چگونگي استفاده از ديتا نيز توجه شود.

دولت ها، بازيگران بي طرف IoT نيستند
دولت ها، بازيگران و قانونگذاران اصلي حوزه IoT هستند 
و سياست هاي آنها باعث ترغيب اجراي بزرگترين پروژه هاي 
اينترنت اشياء در جهان شده است. براي مثال، اتحاديه اروپا 
قصد دارد كه حدود 80 درصد از كنتورهاي برق را تا ســال 
2020، بــا كنتورهاي هوشــمند جايگزين كند و در آمريكا 
نيز "قانون بازيابي" نيز از طرح هاي توســعه شبكه هوشمند 
پشــتيباني مي كند. همچنين، دولت ها و سياســتگذاران از 
پياده  ســازي سيســتم هاي هشــدار تصادفات وسايل نقليه 
)همانند طرح كميسيون اروپا با نام eCall( پشتيباني مي كنند 

و ســرمايه لازم براي توسعه شهرهاي هوشمند و نوآوري در 
حوزه IoT را فراهم مي كنند.

البتــه در اين ميان، دولت هــا بايد عواقب منفي احتمالي 
مشاركت خود در اين حوزه را نيز در نظر داشته باشند. براي 
مثال، يكي از اپراتورها كه قصد داشــت براي توسعه شبكه 
LPWA در مقياس گســترده ســرمايه گذاري كند، پس از 
پيشنهاد دولت مبني بر سرمايه گذاري در يك سيستم مشابه 
براي پشــتيباني از خدمات شهر هوشمند، برنامه اوليه خود 
را به تعويق انداخت. اما پس از گذشت 18ماه، نه تنها هيچ 
پيشرفتي در شبكه پيشنهادي دولت رخ نداد، بلكه هنوز نيز 
شبكه LPWA توســعه نيافته است. بنابراين، رگولاتورها و 
سياســتگذاران بايد در چالش هاي اصلي توسعه اين فناوري 

را نيز مدنظر داشته باشند.

هفت چالش كليدي تنظيم مقررات
موسســه Analysys Mason در مطالعات اخير خود به 
هفت حوزه چالش برانگيز اشاره كرده كه بايد هنگام توسعه 

اينترنت اشياء، مورد توجه رگولاتورها باشد:

IoT هفت حوزه مورد توجه رگولاتورها و سياست گذاران در اكوسيستم

رگولاتورها به هوش باشند
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IoT چالش هاي كليدي تنظيم مقررات
ملاحظات رگولاتوري و سياستگذاريچالش

امنيت خدمات و تجهيزات

* قوانيـن جديـد ممكـن اسـت بـر رگولاتورهـاي بخش هـاي مختلـف تاثيرگذار باشـد )براي مثال، ممكن اسـت توسـعه 
تجهيـزات مراقبـت پزشـكي جديـد نـه تنها بـه دخالت رگولاتـور حوزه پزشـكي بلكه به دخالـت رگولاتـوري مخابراتي 

باشد(. داشـته  نياز 
* كشورهاي اندكي هستند كه قدرت كافي براي اجراي استانداردهاي امنيتي به تنهايي را دارند.

* چالش هـاي مربـوط بـه مالكيـت ديتـا مي تواند سـازندگان تجهيـزات، عرضه كننـدگان اپليكيشـن و اپراتورهاي شـبكه مالكيت و حريم خصوصي ديتا
را درگيـر سـازد و بـر نهادهـاي رگولاتـوري مختلف تاثيرگذار باشـد.

انعطاف پذيري و امنيت شبكه
* خدمـات جديـد )هماننـد خدمـات مراقبـت پزشـكي و انـرژي( ممكن اسـت به سـطوح امنيتـي و انعطاف پذيري بيشـتر 

نياز داشـته باشـند.
* نهادهاي دولتي مختلف فراتر از رگولاتورهاي مخابراتي نيز ممكن است در تنظيم مقررات دخيل شوند.

محل استقرار و حق مالكيت ديتا
* دولت هايـي كـه قصـد دارنـد تـا محدوديت هايـي را بـراي انتقـال ديتـاي IoTايجـاد كننـد، بايـد سـعي كنند تـا ميان 
منافـع ايـن كار و عواقـب احتمالـي آن تـوازن برقرار كنند. شـركت هاي IoT ممكن اسـت به دليل وجود قوانين بسـيار 
سـختگيرانه و محدودكننـده، از راه انـدازي سـرويس منصـرف شـوند يا اينكـه به سـرمايه گذاري هنگفت بومي نياز باشـد.

تخصيص منابـع كمياب )همچون 
طيف فركانسـي و نامبرينگ(

* بيشتر برنامه هاي كاربردي اينترنت اشياء به پهناي باند پايين نياز دارند و نيازي به ظرفيت اضافي شبكه نيست.
* ممكـن اسـت برخـي كاربردهـا )بـراي مثال، مراقبت هاي پزشـكي( از طيف اختصاصي بهره مند باشـند همانند پيشـنهاد 

دو بلـوك سـه مگاهرتـز در باند 700 مگاهرتز به منظور پشـتيباني از سـطوح بالاتـر كيفيت خدمات.
* ممكن است رگولاتورها به تصحيح قوانين مربوط به كاربرد طيف راديويي فعلي نياز داشته باشند.

* برخي كشورها از جمله هلند، نروژ و اسپانيا، شماره هاي جديد را براي خدمات M2M تخصيص داده اند.
* دولت هـا در زمـان تخصيـص منابـع مي توانند اسـتفاده از IPv6 را با تشـويق اسـتفاده از آن در بخـش عمومي، ترغيب 

كننـد مشـابه اقدامي كه در بلژيك انجام شـده اسـت.

رومينگ و سوئيچينگ شبكه

* بسـياري از شـركت هاي IoT ترجيـح مي دهنـد كـه انعطاف پذيـري كافـي بـراي اسـتفاده از خدمات متصل در سـطح 
جهانـي وجـود داشـته باشـد )بـراي مثـال، حـق انتخـاب ميـان اسـتفاده از سـيم كارت بومـي يا اسـتافده از سـيم كارت 

.)eSIM رومينـگ يا يـك
* قوانيـن مربـوط بـه eSIM و رومينـگ دائمي غالبـا شـفاف نيسـتند كـه بـه بلاتكليفـي در اسـتفاده از خدمـات منجـر 

مي شـود كـه البتـه قابـل اجتناب اسـت.

IoT باشد.استانداردهاي IoT مورد قبول در سطح جهاني ممكن است مانع توسعه گسترده IoT فقدان استانداردهاي *
* رگولاتورها و دولت ها بايد اين نكته را در نظر داشته باشند كه چگونه مي توان استانداردهاي مربوطه را توسعه داد.

بهره گيــري از قوانين فعلي در هنــگام تدوين 
IoT مقررات

به عقيده Analysys Mason، چهار فاكتور كلي در زمان 
تدوين مقررات و سياست هاي IoT بايد مورد توجه قرار گيرد:
نيز  را  جديد  نگراني هاي  برخي   ،IoT توسعه اگرچه   -1
ايجاد كرده است، اما براي بسياري از اين چالش ها از قبل 
مقررات مربوطه وجود دارد و لزوم تدوين قوانين جديد را 
برطرف كرده است. براي مثال، نگراني هاي مربوط به حريم 
سرنشــين  بدون  هواپيماهاي  مورد  در  نيز  قبلا  خصوصي 
كــه امكان تصويربرداري و عكس گرفتن دارند نيز وجود 
داشــته است و برخي ســعي كرده اند تا از تصويربرداري 
آن جلوگيري كنند. در بيشــتر كشورها، قوانين در مورد 
تصويربــرداري وجود دارد كه به معناي عدم نياز به وضع 

است. قوانين جديد 
2- ممكن اســت مقررات فعلي و برنامه ريزي شده براي 
IoT بسيار ســختگيرانه باشد و مانعي براي ترغيب نوآوري 

باشد. بنابراين، نياز به تعديل قوانين فعلي وجود دارد كه در 
دو كشور ژاپن و كره مورد توجه قرار گرفته است.

 ،IoT 3- به دليل ماهيت بلندمدت سرمايه گذاري در حوزه
بــه قطعيت و ثبات رگولاتوري نياز اســت. براي مثال، يك 
طول عمر 15 ســاله براي تجهيزات IoT، امري غيرمعمول 
نخواهد بود. بنابراين شــركت هاي فعال در اين بخش تمايل 
دارند تا اعتماد كافي به مقررات وجود داشــته باشــد. براي 
مثال، مقررات مربوط به رومينگ دائمي در بسياري كشورها 
نامشخص است و اين امر ممكن است شركت هاي IoT را از 

استفاده آن منصرف سازد.
٤- در نهايت اينكه IoT يك كســب وكار جهاني است كه 
تاثيري كه هر دولتي مي تواند بر جنبه هاي مختلف از جمله 
استانداردهاي IoT داشــته باشد را محدود مي كند. اگرچه 
ممكن است براي دولت ها مطلوب يا حتي امكان پذير نباشد 
كه در مورد اســتانداردها تصميم گيري كنند، اما مي توانند 

تاثير مطلوب داشته باشند. 
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رشد اتصالات بسيار زياد اما درآمد احتمالا ناپايدار
اتصالات LPWA تا ســال 201٩ از تعداد اتصالات بي سيم 
M2M بيشتر خواهد شد. تعداد اتصالات LPWA اكنون برابر 
 M2M 6٩6 ميليون اســت و اين رقم درباره اتصالات بي سيم
معادل 58٩ ميليون است و تعداد اتصالات LPWA تقريبا 2.5 
برابر بيش از اتصالات M2M در دوره پيش بيني شــده خواهد 
بود. اتصالات LPWA از 18.5 ميليون اتصال در ســال 2015 

به 3.5 ميليارد در سال 2025 خواهد رسيد.
رشد اتصالات LPWA بيش از همه از سوي بخش خصوصي، 
شــبكه هاي كوچك در طول فاز اوليه توســعه بازار بوده اســت. 
شركت هايي هم چون Sensus و Telensa شبكه هاي LPWA را 
ايجاد كرده اند تا بدين ترتيب بخش هاي صنعتي خاصي را كه در آنها 
به سبب نوع و ويژگي هاي شبكه )از قبيل توان اندك، حوزه گسترده 
و هزينه اندك( به كار گرفته شده و اختلالي در بازار وجود داشته 
است را هدف قرار دهند. البته اكنون كه فناوري NB-IoT استاندارد 
 LPWA شده است، بسياري از اپراتورهاي شبكه موبايل خدمات
را به منظور تكميل خدمات بي سيم عرضه شده خود ارائه خواهند 
كرد. اپراتور وودافون در اين مسير پيشتاز بوده است و با همراهي و 
 NB-IoT Open Lab همكاري شركت هواوي لابراتواري را با نام
راه  اندازي كرده اســت و در آن اكوسيستمي ايجاد كرده كه براي 
آماده  سازي فرايندهاي راه اندازي تجاري يك محصول، ضروري است.

هزينه پايين، درامد پايين تعداد بالا 
درآمدهــاي حاصل از عرضه خدمات اتصــالات LPWA اندك 
خواهد بود به طوري كه تا سال 2025 تنها معادل پنج ميليارد دلار 
خواهد شد. برنامه هاي كاربردي اتصالات LPWA نيز معمولا حجم 
ترافيك اندك و متوسط درآمد اندكي به ازاي هر اتصال ايجاد مي كنند 
به طوري كه متوسط درآمد به ازاي هر اتصال )ARPC( سالانه براي 
برخــي از اين برنامه هاي كاربردي تنها برابــر يك دلار خواهد بود. 
پيش بيني ها نشــان مي دهد كه متوســط درآمد به ازاي هر اتصال 
LPWA سالانه تنها برابر 1.5 دلار خواهد بود. البته هزينه هاي شبكه 

 M2M در اين اتصالات كمتر از هزينه هاي اتصالات بي سيم سنتي
هســتند چراكه در اين اتصالات به سايت هاي سلولي كمتري نياز 
است، از زيرساخت فعلي مي توان استفاده كرد و همچنين هزينه هاي 
طيف اضافي وجود ندارد. براي مثال NB-IoT مي تواند با يك ارتقاي 
نرم افزاري ساده ايستگاه هاي پايه سلولي بي سيم به عرضه خدمات 
LPWA بپردازد و براي ايجاد پوشش ملي اين خدمات، تنها بخشي 
از سايت هاي سلولي مورد نياز براي خدمات M2M بي سيم لازم است.

در همين راستا شــركت SIGFOX اعلام كرده است كه با 
راه اندازي 1500 ايستگاه پايه، پوشش ملي سراسري را در فرانسه 
ايجاد كرده اســت. بدين ترتيب موانــع ورود به بازار در چنين 
شــرايطي اندك خواهد بود و همين امر سبب تقويت رقابت و 

كاهش حاشيه سود در اين حوزه خواهد شد.
هزينه هاي پايين تر راه اندازي شبكه LPWA مي تواند جبران كننده 
درآمدهاي پايين حاصل از عرضه خدمات اتصالي در اين شبكه باشد. 
البته تعداد مالكان شبكه هايي كه بازار از آنها پشتيباني مي كند، ثابت 
نيست و همواره تغيير مي كند. هزينه هاي كمتر راه اندازي يك شبكه 
LPWA مي تواند جبران كننده درآمدهاي اندك حاصل از اتصالات 
اين شبكه ها باشد اما از سوي ديگر تعداد مالكان شبكه اي كه اين 

بازار قابليت پشتيباني از آنها را دارد، مشخص نيست.
اپراتورهاي شــبكه اي كه در بازار اتصالات LPWA فعاليت 
مي كنند، قادرنــد در زمان راه اندازي يك شــبكه گزينه هاي 
مختلفــي را دنبال كنند كه برخــي از آنها گزينه هاي مكمل 

هستند و نقش تكميل كننده دارند. )تصوير1(

LPWA افزايش درآمدهاي حاصل از اتصالات
عرضه كننده شبكه مي تواند به منظور ايجاد بازگشت درآمدي 
مقبول اقدام به عرضه اتصالات در مقياس گسترده كند. شركت 
SIGFOX تاكنون از چنين مدلي پيروي كرده است. اپراتورهاي 
شــبكه بزرگتر مي توانند با بهره گرفتن از مقياس فعاليت ها و 
توانايي هاي خود مدل مشــابهي را اســتفاده كرده و به عرضه 

خدمات با مقياس كلان تر بپردازند.

براي آشنايي با چالش هاي توسعه يك كسب وكار پايدار مبتني بر LPWA بخوانيد

محتاط باشيد

تعداد اتصالات LPWA رو به افزايش اســت به طوري كه احتمال دارد اين تعداد تا سال 2025 به بيش از 3.5 ميليارد 
برسد. اما درآمدهاي كلي حاصل از برقراري اين نوع اتصالات تنها پنج ميليارد دلار افزايش خواهد يافت. در عوض درآمد 
حاصل از اتصالات بي ســيم M2M در همين دوره زماني مشابه به 23 ميليارد دلار خواهد رسيد. عرضه كنندگان خدمات 
IoT نيازمند ايجاد حجم عظيمي از اتصالات LPWA هستند تا بدين وسيله بتوانند از شبكه هاي LPWA خود پشتيباني 
كرده و در عين حال نوآوري هاي لازم را ايجاد كنند و به جريان هاي درآمدي بيشــتري دست پيدا كنند. در مطلب پيش 
رو مباحثي پيرامون اينكه چگونه عرضه كنندگان خدمات IoT مي توانند ســهم خود از درآمدهاي اندك حاصل از اتصال 

را افزايش دهند، ارائه خواهد شد.

Parvin@teyf.ir سلامه پروين
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ارائه راهكارهاي سراسري
شركت ها مي توانند اپليكيشن هايي را طراحي و راه اندازي 
كنند كه مبتني بر اتصالات LPWA بوده و بخش هاي صنعتي 
خاصــي را هدف قرار مي دهند. اپراتور Telensa اين رهيافت 
را در فعاليت هاي خود دنبال كرده اســت و براي پشتيباني از 
اپليكيشن چراغ هاي راهنمايي و پلتفرم مديريت آن، از راهكار 

جزيي LPWA استفاده كرده است.
اپراتورهاي شــبكه نيز مي توانند بــراي فعاليت در برخي 
بخش هــاي صنعتي اين رهيافت را اتخــاذ كنند. براي مثال 
اپراتورهاي دويچه تلكام، AT&T و وودافون موقعيت بســيار 
خوبي براي پذيرش اين نوع اســتراتژي دارند و در عين حال 
تمركز ويژه اي بر IoT داشــته و بودجه هاي قابل توجهي نيز 

براي سرمايه گذاري در اين حوزه اختصاص داده اند.

اتصالات LPWA مكملي براي ساير انواع اتصالات
اپراتورهــاي فعلي شــبكه تلفن همــراه و عرضه كنندگان 
راهكارهــاي IoT به منظور ارائه مجموعه كاملي از راهكارهاي 
 LPWA مي توانند به عرضه اتصالات IoT مبتني بر اتصــالات
روي بياروند. درصورتي كه اين عرضه كنندگان از حوزه هاي ديگري 
هم چون كسب وكارهاي مبتني بر عرضه خدمات بي سيم سنتي 
درآمدهاي بالايي داشته باشند، درآمدهاي اندك حاصل از اين 

اتصالات LPWA كمتر براي آنها چالش برانگيز خواهد بود.

عرضــه قابليت هاي قابل پيشــرفت همگام با عرضه 
LPWA اتصالات

برخي از عرضه كننــدگان خدمات مبتني بر IoT ممكن 
است متمايل به عرضه اتصالات LPWA به همراه قابليت هاي 
ديگري هم چون فعال  سازي اپليكيشن ها، امنيت و مديريت 

تجهيزات به توسعه دهندگان باشند. برخي اپراتورهاي موبايل 
و عرضه كنندگان IoT درحــال حاضر چنين مدلي را براي 

فعاليت هاي خود اتخاذ كرده اند.

فشارهاي مربوط به قيمت گذاري خدمات اتصالات 
احتمالا زياد خواهد بود

موانع ورود به بازار LPWA نســبتا اندك اســت و از سوي 
ديگر بازگشــت سرمايه اندك حاصل از عرضه خدمات اتصالي، 
فاكتورهايي هســتند كه مي توانند توســعه تجارتــي پايدار را 
چالش برانگيز كنند. ميزان گســتردگي و بزرگي كســب وكار 
اپراتورها نيز فاكتوري مهم اســت كه در اپراتورهايي كه تنها بر 
عرضه خدمات اتصالي تمركز دارند و ساير راهكارها يا قابليت ها را 
عرضه نمي كنند، جالب توجه است. بزرگ ترين اپراتور در بازار بايد 
از بازگشت سرمايه بيشتري بهره برده و بتواند فشار قيمت گذاري 
بيشتري را بر شبكه هاي كوچك تر وارد كند. البته فروش قابليت ها 
يا راهكارهاي سراسري مستلزم مهارت هايي خاص است و بايد تا 
حد قابل قبولي شناسايي لازم از بخش هاي صنعتي خاص وجود 
داشته باشد. اين شناخت، شناختي است كه در اغلب اپراتورها 
وجود ندارد. قابليت اتصالات LPWA بســيار گسترده است اما 
اپراتورهاي شبكه بايد حركاتي حساب شده براي توسعه كسب وكار 

خود در درازمدت به صورت پايدار داشته باشند. 

 موانع ورود به بازار LPWA نسبتا اندك است و 
از سوي ديگر بازگشت سرمايه اندك حاصل از عرضه 
خدمات اتصالي، فاكتورهايي هســتند كه مي توانند 

توسعه تجارتي پايدار را چالش برانگيز كنند

 
LPWA تصوير 1- درآمدهاي حاصل از عرضه اتصالات

و متوسط درآمد به ازاي هر اتصال در هر سال - بازه زماني 2015 تا 2025
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زنجيره ارزش اينترنت اشياء
احتمــالا زنجيره ارزش، مهم ترين بخــش از مدل تجاري را 
تشكيل مي دهد و چگونگي ارائه خدمات را تعيين مي كند. زنجيره 
ارزش IoT بسيار پيچيده است، چراكه بر فراينده هاي متعددي 
تاثيرگذار است. در تصوير ذيل، نمونه ساده اي از زنجيره ارزش 
IoT و فهرستي از فعاليت هاي كليدي در هر بخش از اين زنجيره 

ارزش و برخي از بازيگران فعال در آن ارائه شده است.
مساله مهم در اينجا براي هر يك از شركت هاي علاقمند به 
IoT اين اســت كه موقعيت خود در زنجيره ارزش را پيدا كند. 
موقعيت در زنجيره ارزش شامل تعريف دقيق ارتباط، استراتژي 
وفرصت ها مي شــود. ســوال اصلي نيز اين است كه چه كسي 
اكوسيستم IoT را هدايت خواهد كرد و در آن موفق خواهد بود؟ 
بازيگري كه بزرگترين سهم را از زنجيره ارزش كسب خواهد كرد 
مي تواند رهبري و هدايت روند همكاري ميان بازيگران مختلف 
را كسب كند. با بررسي اجمالي ارزشي كه مي تواند مورد هدف 
بازيگران مختلف باشد، مشــخص مي شود كه عرضه كنندگان 
پلتفرم بهترين موقعيت را براي رهبري اكوسيســتم IoT دارند 
چراكه بيش از 50 درصد از سهم ارزش را در اختيار دارند. البته 
كسب بيشترين سهم ارزش باعث نمي شود تا اين عرضه كنندگان 

خودبه خود به گزينه اي مناسب براي اين موقعيت تبديل شوند 
 IoT و همچنان، فعاليت رقبا نيز باعث عدم يكپارچگي در بازار

خواهد شد.
همانطور كه در تصوير مشخص است، پنج گروه اصلي بازيگر 
در زنجيره ارزش IoT وجود دارد كه عبارتند از: عرضه كنندگان 
تجهيزات، اپراتورهــا، عرضه كنندگان پلتفرم، تجميع كنندگان 
سيســتم ها و عرضه كنندگان اپليكيشن. هر يك از اين گروه ها 
متناســب با صنعت هدف آنها، شــامل شــركت هاي متعددي 
مي شوند. هر يك از اين بازيگران منافعي منحصر به فرد را براي 
چشم انداز IoT در پي دارند، اگرچه با يكديگر همتراز نيستند. 
در ادامــه، تجزيه و تحليلي در موردنقاط قوت و نقاط ضعف هر 
گروه از اين بازيگران ارائه شــده اســت كه به تدوين بهتر مدل 

تجاري كمك خواهد كرد.
-عرضه كننــدگان تجهيزات: اين گروه از بازيگران حدود 10 
درصد از ســهم ارزش را در اختيار دارند، اما ســوالي كه مطرح 
اســت، اين اســت كه آيا آنها مي توانند مدل تجاري مبتني بر 
خدمات را براي IoT توسعه دهند؟ اگر قادر به انجام چنين كاري 
باشند، مي توانند در حدود 10 تا 20 درصد ديگر از سهم زنجيره 
ارزش را به خود اختصاص دهند. بدون يك مدل ارائه سرويس، 

بررسي مدل هاي تجاري در حوزه اينترنت اشياء

زنجيره ارزش IoT را بشناسيد
اينترنت اشياء )IoT( شبكه اي از اشياء و تجهيزات متصل به يكديگر است و اكوسيستمي را ايجاد مي كند كه شامل بخش هاي 
سخت افزار، اتصال و اپليكيشن / خدمات است. اگرچه پيش بيني هاي متعددي در مورد سايز اين بازار تا سال 2020 انجام شده 
است اما همگي بر اين امر اتفاق نظر دارند كه اين بازار حداقل يك تريليون دلار به ارزش فعاليت هاي اقتصادي خواهد افزود. 
اين رقم بسيار بزرگ است و هر شركتي را )حتي شركت هايي كه ارتباط ناچيزي با IoT دارند( ترغيب مي كند تا از اين فرصت 
جديد در جهت افزايش درآمدزايي خود استفاده كنند. به دليل توجه روزافزون به حوزه اينترنت اشياء و چالش هاي پيش رو در اين 
حوزه، اهميت انتخاب مدل هاي تجاري مناسب، نبايد ناديده گرفته شود. توجه به اين نكته حائز اهميت است كه تمام بازيگران 
صنعت بايد با يكديگر مشاركت كنند تا به اهداف موردنظر دست يابند. البته نهادهاي مختلف نيز بايد اين موضوع را درك كنند 
كه چه كسي در بهترين موقعيت براي رهبري و هدايت اين مشاركت قرار دارد. در ادامه، به بررسي زنجيره ارزش پرداخته شده 

است كه مي تواند براي دستيابي به مناسب ترين مدل تجاري براي IoT مبتني بر مشاركت و همكاري بازيگران، كارساز باشد.

 

parastesh@teyf.ir مريم پرستش



ج
شماره‌پنجاه‌وپن

اسـفـنـد  1395
21

M
a

rc
h

 2
0

1
7

 IoT اگرچه آنها مي توانند از هياهوي ايجاد شده در اكوسيستم
بهره مند شوند، اما همچنان فقط به عنوان يك وندور باقي خواهند 
ماند. بهترين گزينه براي آنها اين اســت كه وارد مشاركت هاي 
غيرانحصاري با بازيگران برتر شوند. بازيگراني همانند Nest سعي 
دارند تا موقعيت هدايت كننده در حوزه عرضه كنند گان پلتفرم و 
اپليكيشن را كسب كنند، اما ريسك اين رويكرد در اين است كه 

احتمال ايجاد يك سلوشن اختصاصي افزايش مي يابد.
- اپراتورها: موقعيت اپراتورها بســيار حساس است زيرا آنها، 
 M2M اتصال را فراهم مي كنند و زودتر از ديگر بازيگران، توسعه
را آغاز كرده اند. بنابراين، طبيعي است كه آنها خود را به عنوان 
پيشتازان اين حوزه تلقي كنند. البته برخي كارشناسان معتقدند 
كه اپراتورها قادر به رهبري و هدايت اكوسيســتم IoT نيستند 
 ARPU زيرا براي آنها مشــكل است كه فراتر از مقوله اتصال و
فعاليــت كنند. اپراتورها هنوز در مورد خدمات مديريت شــده 
آگاهي ندارند. آنها بايد فرهنگ شــركت هاي نوپا را دنبال كنند 
چراكه كســب وكار IoT به ســرعت رو به جلو حركت مي كند. 
ذهنيــت يك اپراتور بر يك فضاي كســب وكار پايدار قرار دارد 
و بعيد اســت كه ســرمايه گذاري هاي ريسك پذير را به صورت 
گســترده انجام دهد. آنها به يــك پارتنر براي ورود به بازار نياز 
دارند و نامحتمل اســت كه نقشي هدايتگر را در مشاركت هاي 
IoT ايفا كنند. اگرچه اينترنت اشــياء باعث افزايش استفاده از 
ديتا خواهد شد، اما در عين حال اين ريسك وجود دارد كه اتصال 
به يك جزء فاقد ارزش در زنجيره ارزش تبديل شــود. ريسك 
تنــزل موقعيت اپراتورها و تبديل آنها به يك مجاري ارتباطي با 

سيستم ابري، يك ريسك واقعي است.
- عرضه كننــدگان پلتفرم: پلتفــرم در قلب IoT قرار دارد. 
بسياري از بازيگران در تلاش هستند تا به عرضه كننده پلتفرم 
تبديل شــوند اما موفقيت آنها به توانايي شان در تسريع روند 
همكاري و دســتيابي به اهداف مشترك بستگي دارد. پلتفرم 
IoT يكي از مفاهيمي است كه به درستي درك نشده است و 
 M2M/انــواع متفاوتي از آن وجود دارد همانند پلتفرم اتصال
)اساســا بر اتصال تجهيزات از طريق شــبكه هاي مخابراتي/

سيم كارت متمركز است(، پلتفرم IoT ويژه سخت افزار )غالبا 

پلتفرم هايي اختصاصي هستند كه توسط وندورهاي تجهيزات 
هماننــد Nest توســعه مي يابــد(، پلتفرم هــاي IoT خالص 
)پلتفرم هايي كه به طور مشــخص برايIoT توسعه يافته اند و 
فاكتورهاي مقياس، استانداردها و ملزومات آن در نظر گرفته 
مي شــود(. البته تمام پلتفرم ها، قابليت توسعه IoT را ندارند. 
پلتفرم موفق پلتفرمي است كه امكان مديريت تجهيزات، ذخيره 
ابري، تجزيه و تحليل، بصري ســازي ديتا و يكپارچه شدن با 
سيستم هاي طرف سوم از طريق API و SDK را دارد كه اين 
مورد آخر، امــكان بهره مندي از تجهيزات قديمي را علاوه بر 
 IoT انواع بسيار مختلفي از ساير سخت افزارها و نرم افزارهاي

را ايجاد مي كند.
 IoT تجميع كنندگان سيستم: آنها نقشي مهم را در حوزه -
صنعتــي ايفا مي كنند. در اصل، به تجميع كنندگان سيســتم 
نياز اســت تا اجزاي جداگانــه IoT به مطلوب ترين روش براي 
مشتريان در كنار هم قرار گيرند و كار كنند. بهترين گزينه براي 
تجميع كننده سيستم اين است كه بازار خاص خود را شناسايي 

كنند و با بازيگران بزرگ حوزه پلتفرم مشاركت كنند.
- عرضه كننده اپليكيشن: اين عرضه كنندگان بسيار كوچك 
هســتند و نمي توانند به تنهايي روند مشاركت با ساير بازيگران 
را هدايت كنند. بهترين گزينه براي آنها اين اســت كه توسط 
بازيگران IoT خريداري شوند تا سهم بزرگتري از زنجيره ارزش 
را كســب كنند. تعداد بسيار كمي از عرضه كنندگان اپليكيشن 

مي توانند به صورت جداگانه فعاليت كنند.

راهكار سراسري وجود ندارد
 IoT هيچ يك از عرضه كنندگان هنوز يك راهكار سراســري
ندارند و بدين ترتيب، بهترين گزينه براي آنها اين اســت كه با 
ديگر بازيگران مشــاركت كنند يا از دور خارج شــوند. به نظر 
مي رســد كه موقعيت عرضه كنندگان پلتفرم مناسب است، اما 
آنها نيز براي بهره مندي از تمام پتانســيل IoT بايد با ديگران 
مشــاركت كنند. سازندگان تجهيزات و اپراتورها و بالعكس نيز 
بايد با عرضه كنندگان پلتفرم با اين هدف كه تضمين شــود از 

اكوسيستم IoT عقب نمي مانند، مشاركت كنند. 
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با وجود لپ تاپ ها و گوشي هاي هوشمند اكنون مردم مي توانند 
بيش از گذشته و تقريبا در همه شرايط به اينترنت متصل باشند. 
با اين وجود هنوز هم نقاطي وجود دارند كه امكان دسترســي 
به اينترنت در آن نقاط امكان پذير نيست. اين نقاط به ويژه در 
قطار، خودروها و اتوبوس ها بيشتر است. هر شخصي كه روزانه 
با مترو يا اتوبوس در شهر رفت و آمد مي كند احتمالا قادر است 

اين نقاط خارج از دسترس را معرفي كند. 
اما اينترنت اشــياء آمده است كه اين شرايط را تغيير دهد و 
مردم را در هر لحظه از روز به اينترنت متصل نگه دارد. خودروهاي 
متصل، اتوبوس ها، قطارها و حتي هواپيماهاي متصل نيز به مردم 
امكان مي دهند كه در همــه زمان ها به صورت كاملا پايدار به 
اينترنت دسترسي داشته باشند. اين فناوري در حقيقت مي تواند 
حمل ونقل را كارآمدتر از قبل كرده و به تســريع رفت و آمدها 

كمك بسياري خواهد كرد.
بسيـاري از شهرها به منظور بهينه كردن مسيرهاي حمل ونقل 
عـمومي خود، امن تر كردن جاده ها، كاهش هزينه هاي زيرساختي 
و تســهيل عبور و مرور خودروها، طرح هاي حمل ونقل عمومي 
را راه انــــدازي كرده اند تا بدين وســيله مردم بتوانند راحت تر 
در ميان شهــــرها رفــت و آمد كنند. بــراي مثال در پاريس 
 Autolib طرح استفاده اشتراكي از خودروهاي الكتريكي با نام
در ســال 2011 راه اندازي شد. در اين طرح از سنسورهايي در 
داخل وسايل نقليه استفاده شده بود كه امكان رهگيري انها از 
طريق GPS فراهم مي شــد. رانندگان در اين طرح مي توانند از 
داشــبورد خودرو براي رزرو فضاي لازم براي پاركينگ در شهر 

استفاده كنند.
طرح هاي اين چنيني از وسايل نقليه متصل براي جمع آوري 
ديتاي ارزشمند درباره چگونگي عملكرد راننده ها در خودروها 
در حين حركت استفاده مي كرد و شهرهاي هوشمند از اين ديتا 

براي برنامه ريزي بهتر جاده ها استفاده مي كنند.

استفاده از فناوري IoT براي حمل ونقل عمومي
خودروهاي متصل همگي تجهيزاتي بســيار خوب و كارآمد 
هستند اما مردمي كه با وسايل نقليه عمومي همچون اتوبوس ها، 

متروها يا هواپيماها عبور و مرور و ســفر مي كنند، چگونه مي 
توانند از مزاياي اين فناوري بهره مند شوند؟

 ،Delta بـازيـگــــران اصلي اين فضا شــركت هايي از قبيل
Amtrak ،JetBlue و Greyhound همگــي به ارزش اتصالات 
IoT پي برده اند. سنســورهاي نصب شــده داخــل هواپيما به 
كارگران بخش نگهداري كمــك مي كنند كه راحت تر امنيت 
هواپيما را حفظ كرده و اطمينان حاصل كنند كه ايمني هواپيما 
با دســتورالعمل هاي FAA سازگاري دارد. شركت هاي ديگري 
نيز هستند كه امكان نصب Wi-Fi در خودروها را ايجاد كرده و 

براي ارتقاي تجربه كاربري مشتريان تلاش مي كنند. 
چهار عرضه كننده خدمات اتصالات در بخش هواپيماها شامل 
 Panasonic و ،Lives / فاشــمثس ،Global Eagle ،Gogo
تاكنــون 33٤0 هواپيما از مجمــوع 5500 هواپيماي تجاري 
در آمريكاي شــمالي را تا سپتامبر سال 2015 به اين خدمات 
مجهز كرده بودند و در همين زمان برنامه ريزي كردند كه تعداد 
هواپيماهاي متصل را در سراسر دنيا به بيش از 15000 برسانند.

فناوري IoT در خودروها
در سال هاي گذشته خودروهاي متصل به شدت افزايش پيدا 

كرده اند و اين توسعه مرهون فناوري IoT است. 
امروزه شركت هاي خودروساز، خودروهاي توليدي خود را به 
دو حالت به اينترنت متصل مي كنند: تجهيز داخلي و اتصال از 
طريق ابزارهاي خارجي هم چون گوشي هاي هوشمند. خودروهاي 
متصــل از طريق تجهيزات داخلي از يك آنتن داخلي به عنوان 
تراشه اتصالي براي برقراري ارتباط بهره مي گيرند و نوع دوم با 
اســتفاده از ابزارهايي همچون گوشي هاي هوشمند به اينترنت 

متصل مي شوند.
امروزه يكپارچه ســازي اپليكيشن ها امري رايج شده است و 
حتي در خودروها نيز به كار گرفته مي شــود. نقشه هاي گوگل 
و مســيرياب ها جاي خود را به GPSهاي داخلي نصب شده در 
داشبوردها داده اند. اپليكيشــن هايي همچون GasBuddy به 
راننده نشان مي دهند كه كجا مي تواند ارزان ترين سوخت گيري 

را در اطراف خود انجام دهد. 

اينترنت اشياء چگونه مي تواند سيستم حمل ونقل عمومي را متحول كند؟

IoT در خدمت حمل ونقل عمومي

 



ج
شماره‌پنجاه‌وپن

اسـفـنـد  1395
23

M
a

rc
h

 2
0

1
7

حوزه  انرژي به عنوان يكي از شــاخص هاي توسعه  و قدرت 
كشورها طي ســاليان اخير سعي كرده اســت خود را با ورود 
گسترده فناوري هاي اطلاعات و ارتباطات همراه كند و از سير 
ديجيتالي  شدن سبك زندگي بشري عقب نماند. قبل از پيدايش 
مفهوم نوين اينترنت اشياء، احتمالا عنوان شبكه هوشمند برق 
را شــنيده  ايد يا با مفاهيم اندازه گيري از راه دور و سيستم هاي 

كنترلي SCADA آشنا هستيد.
با گسترش مفهوم اينترنت اشياء اين بار مفاهيم هوشمندسازي، 
ديجيتال سازي و ارتباطات در حوزه انرژي بازتعريف شدند و از 
جنبه هاي ديگري نيز مد نظر قرار گرفتند. درگير شدن تمامي 
لايه هاي زنجيره تامين انرژي، شكل گيري اكوسيستم جديد و 
كســب وكارهاي نوين و ورود فناوري هاي نوين ارتباطي همگي 
اهميت بررسي نقش اينترنت اشياء در انرژي را يادآور مي شوند. 
البتــه كه واكنــش  زيربخش هاي مختلف اين حــوزه از جمله 
شبكه هاي هوشــمند و خانه هاي هوشمند به ورود IoT بسيار 

مناسب و بعضا پيشرو بوده است.
طــي 15 ســال اخيــر، اصلي ترين طرح هــاي به كارگيري 
فناوري هاي ارتباطي و ســامانه هاي هوشــمند در حوزه انرژي 
مربــوط به نصــب كنتورهاي هوشــمند برق )سيســتم هاي 
اندازه گيري هوشمند( براي مصرف كنندگان مختلف بوده است. 
گزارش هاي مختلف نشان مي دهند تاكنون حدود 280 ميليون 
كنتور هوشــمند در 20 كشور نصب شده و برآورد مي شود اين 
رقم تا ســال 2020 به بيش از 800 ميليون برســد. بنابراين 
نصب كنتورهاي هوشــمند در همه كشــورها بــه عنوان قدم 
اول هوشمندســازي شــبكه هاي برق معرفي شده است اما در 
حال حاضر ســاير زيربخش هاي انرژي از جمله مديريت توليد، 
توزيع و مصــرف، مديريت حامل هاي انرژي ديگر از جمله گاز 
و ايجاد بازارهاي نوين و كسب وكارهاي نوآور انرژي به مباحث 
هوشمندسازي اين حوزه وارد شده اند. لذا در اين گزارش برخي 
طرح هاي كاربردي از انرژي هوشمند معرفي شده اند كه به ساير 

فرصت هاي موجود در اين اكوسيستم نيز اشاره مي كنند.

خودترميمي شبكه1
قابليت خودترميمي در شبكه هاي برق يكي از شاخص هاي 
طراحي در تعريف شــبكه هوشمند بوده و قابليتي است كه در 
آن شــبكه پس از خطاهاي احتمالي به صورت خودكار واكنش 
نشــان مي دهد. Duke Energy از شركت هاي بهره بردار برق 
در كاليفرنيا توانســته است سيستم خودبازيابي شبكه را براي 
پيكربندي خودكار سيستم بعد از قطع توان الكتريكي ايجاد كند. 
سيستم مركزي پس از دريافت داده ها از سنسورهاي هوشمند 

در پســت ها و خطوط و تحليل آنها، محل خطا را شناســايي 
كرده و با ارسال فرمان به سوييچ هاي نصب شده در شبكه، خطا 
را ايزوله و مســير جديدي را براي انتقال توان تعيين مي كند. 
مدت زمان اين عملكرد به كمتر از يك دقيقه نيز رسيده است 
و پايش و مسيريابي بهينه سرويس دهي در شرايط عادي نيز با 

اين سيستم صورت مي گيرد.

ارائه اطلاعات به مشتريان
همراه كردن مشتريان مبتني بر ارائه اطلاعات در زمان واقعي 
به آن ها يكي از ويژگي هاي سيستم هاي اندازه گيري هوشمند 
است. شــركت انرژي EDF كه در انگلســتان از شركت هاي 
پيشرو در بكارگيري فناوري هاي نوين ICT و خدمات متنوع به 
مشتركين خود است، با همكاري آمازون، يك مجراي اطلاعاتي 
را از طريق سرويس صوتي Alexa براي مشتركين فراهم كرده 
اســت. مشتركين با استفاده از تجهيز هوشمند آمازون به نام 
Echo مي تواننــد علاوه بر كاربري هــاي معمول آن، در زمان 
دلخواه و به وسيله اپليكيشن طراحي شده از داده هاي مصرف، 

تعرفه ، صورت حساب و تاريخ  پرداخت خود اطلاع يابند. 

مديريت سمت مصرف2
در ســاختارهاي جديدتر مديريت برق، مسووليت پايداري 
انرژي الكتريكي و برآورده كردن تقاضا به طور ويژه از ســمت 
عرضه برداشــته شده اســت چرا كه پتانسيل مديريت سمت 
مصرف در تعادل شبكه بسيار كاراتر از افزايش ظرفيت توليد 
نيروگاهي و هزينه هاي ســرمايه گذاري هنگفت است. اين امر 
با ورود گسترده منابع تجديدپذير و عدم قطعيت طبيعي آنها 
توجيه پذيرتر خواهد بود. پياده سازي طرح هاي مديريت مصرف و 
پاسخگويي بار در شبكه هاي هوشمند شامل متنوع ترين روش ها 
و متدهاي اجرايي و قيمتي بوده كه قابليت همراه كردن انواع 

مشتركين را دارد.
نـمـونـه اي از ايــن پروژه ها در National Grid انگلستان 
Dynamic De- تحت عنوان Open Energi  و تـوسط گــروه

mand اجرا شده است. در اين طرح اطلاعات مصرف انرژي از 
سمت مشتركين دريافت شده و با راهكاري انعطاف پذير و سريع 
مقدار تقاضا تعديل مي شــود. تاكنون اين شركت در محدوده 
بيش از 70 سايت اين طرح را پياده كرده است و امكان مديريت 
بهتر مشــتركين و آزادسازي ظرفيت در شبكه را فراهم آورده 
است. پروژه هاي متنوع و محلي از اين راهكارها همچون طرح 
شركت هاي OG&E و ComEd در ايالات مختلف آمريكا نيز 

به صورت موفق عملياتي شده اند.

بررسي 9 پروژه اينترنت اشياء در حوزه انرژي 

فرصت هاي اين شبكه هوشمند
babagolzadeh@teyf.ir محمد باباگل زاده
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خودروهاي برقي متصل به شبكه3
آينده هوشمندســازي انرژي مطلقا محدود به ارائه خدمات 
سنتي انرژي نخواهد بود. يكي از فناوري هاي جذاب در شبكه 
هوشــمند، وســايل نقليه الكتريكي متصل به شبكه هستند. 
نيسان، خودروســاز بزرگ ژاپني در همكاري با Enel يكي از 
بزرگترين بهره برداران انرژي اروپا، پروژه توســعه خودروهاي 
متصل به شــبكه را اجرا مي كنند. اين سيستم به رانندگان و 
كاربران خودروها اجازه مي دهد كه به عنوان يك درگاه انرژي 
منفرد با قابليت هاي مصرف، ذخيره و برگشت )فروش( انرژي 
الكتريكي در شبكه فعاليت كنند. مراحل آزمايشي اين فناوري 
در دانمارك، آلمان و هلند آغاز شده است و در صورت موفقيت 

در ساير كشورها نيز عملياتي خواهد شد.

ريزشبكه  4 
ريزشــبكه ها شــامل مجموعه اي از منابع توليد و بارهاي 
مصرفي در يك محدوده معين هستند كه مي توانند به صورت 
مستقل يا متصل به شبكه اصلي فعاليت كنند و مزاياي پايداري 
فني و صرفه اقتصادي را براي كاربران به همراه داشته باشند. 
در شهر نيويورك، ريزشبكه بروكلين در پروژه اي تحت عنوان 
 LO3 Energy با همكاري شركت انرژي TranActive Grid
و شــركت نرم افزاري CosenCys، يك شبكه انرژي را ايجاد 
كرده است كه در آن مشــتركين امكان تبادل انرژي با ديگر 
مصرف كنندگان و با شبكه اصلي را دارا هستند. نــرم افــــزار 
سيستم مبتني بر فناوري موفق Blockchain )رمزگشايي براي 
پيگيري تراكنش ها بين كاربران؛ مشابه Bitcoin( طراحي شده 
است و لايه ســخت افزاري شبكه شامل كنتورهاي هوشمند 
و منابــع توليد پراكنــده انرژي مشــتريان از جمله پنل هاي 

خورشيدي است.

پايش زيرساخت
پايش زيرســاخت هاي انتقال انرژي در مناطق صعب العبور 
همواره يكي از دغدغه هاي بهره برداران بوده است و ورود تجهيزات 
پروازي كوچك و بدون سرنشين با قابليت حمل تجهيزات مختلف 
و برقراري ارتباطات به اين امر كمك كرده است. شركت بهره بردار 
PG&E در چند ماه گذشته و بـه صورت پايلوت از اين تجهيزات 
جهت افزايش پايداري و قابليــت اطمينان خدمات برق و گاز 
خود استفاده كرده است. نتايج اوليه مثبت بوده است و شركت 
توانسته بازرســي از زيرساخت خود را تسهيل كند درحالي كه 
خطرات بالقوه براي كاركنان كاهش يافته اســت. در اين پروژه 
با همكاري ناســا و در يك محدوده 180 هزار كيلومتر مربعي، 
سنسورهاي نصب شده روي پرنده ميزان غلظت گاز متان را نيز 

اندازه گيري و مخابره مي كنند.

مديريت انرژي صنايع و نيروگاه ها
مديــــريت هــوشمنــد فــــرايندها در صنايع مختلف و 
بــالطبع عمليات هاي مرتبط با انرژي يكي از كاربري هاي مورد 

 General توجه در اينترنت اشياء است. به عنوان نمونه شركت
Electric سرمايه گذاري هنگفتي را در ديجيتال سازي كنترل 
فرايندهاي صنعتي آغاز كرده اســت. نرم افزار مديريت عملكرد 
دارايي هاي اين شركت در تعدادي از نيروگاه هاي توليد برق ژاپن 
به كارگرفته شــده تا از داده هاي دريافتي از محل سنسورهاي 
نصب شده در زيرساخت اصلي تشكيلات )از جمله توربين هاي 
گاز( براي پايش و تحليل عملكرد فني تجهيزات، افزايش بازدهي 

و بررسي آنلاين مصارف نيروگاه استفاده كنند.

مديريت تجديدپذيرها
در شبكه هاي هوشمند نوين، منابع انرژي تجديدپذير نقش 
مهمي را هم در پايداري و قابليت اطمينان شبكه ايفا مي كنند و 
هم ساز و كارهاي بازار انرژي را تحت تاثير قرار مي دهند. شركت 
انرژي آلماني RWE مدعي اســت يكي از اولين سيســتم هاي 
توليد انرژي خورشيدي مشاركتي را در جهان به صورت تجاري 
ايجاد كرده اســت. در اين پروژه تحت عنوان Shine، نرم افزار 
طراحي شــده به مشتركين اجازه  مي دهد علاوه بر بهينه سازي 
مصرف انرژي خورشيدي خود و مديريت انرژي منزل، با اتصال 
به ديگر مشتريان و خريد و فروش انرژي پاك و محلي، در بازار 
برق حضور داشته باشند. اجراي پروژه اين شركت در انگلستان 
نيــز مورد توجه قرار گرفته اســت. بخش ديگري كه ارتباطات 
مي تواند به كمك تجديدپذيرها بيايد در مديريت منابع دورافتاده  
اما باارزش انرژي است. عرضه كننده  انرژي انگليسي، E.ON در 
همكاري با شركت مخابراتي SSE Enterprise Telecoms مزارع 
بادي خود را در مناطق كوهستاني و صعب العبور اسكاتلند تحت 
مديريت از راه دور آورده است. شبكه مخابراتي SSE سيستمي 
را در اختيار E.ON قرار مي دهد كه امكان پايش و كنترل دائمي 

سايت را خواهد داشت.

مديريت انرژي منازل
مديريت انرژي همواره يكي از اهداف اصلي و پيشرو در طراحي 
منازل هوشمند بوده است. Hive نام پروژه اي است كه از سوي 
شركت British Gas انگلستان به مشتريان ارائه شده است. در 
اين طرح تجهيزات ارتباط داخلي خانگي به همراه يك ترموستات 
هوشمند براي مشتركين نصب مي شود كه امكان كنترل از راه 
دور به وسيله اپليكشين موبايل و ساير وسايل هوشمند و برقراري 
ارتباط با تجهيزات داخلي از طريق Wi-Fi را دارا است. سيستم 
تعبيه  شده جهت تنظيم دماي محيط و تنظيم دماي آب گرم 
منزل، برنامه ريزي دوره اي آن و... به كار مي رود و پتانسيل بالايي 
براي صرفه جويي انرژي منزل خواهد داشت. اين محصول به دو 

صورت پيش پرداخت و اقساطي به مشتريان ارائه مي شود. 

پي نوشت ها: 
1- Self-healing
2- Demand Side Management
3- Plug-in Electric Vehicles
4- Microgrid
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همزمان با رايج تر شــدن اســتفاده از محصولات IoT، به 
طور معمول رياســت و مديريت اقدام هاي مربوط به توسعه 
اين محصولات به مديران ارشد فناوري اطلاعات يا CIOها 
كه غالبا جزو متخصص ترين و فني ترين افراد در هر شركتي 
هستند، واگذار خواهد شد. چنانكه بر اساس نظرسنجي اخير 
گارتنر، تقريبا يك سوم از شركت هاي حاضر در اين نظرسنجي 
انتظــار دارند كه مديريت و رهبــري فعاليت هاي مربوط به 
اينترنت اشياء )IoT( در شركت آنها بر عهده CIOها باشد.

براي مثال در ســال 2016، شــركت تويوتا با همكاري 
مايكروسافت، واحد Toyota Connected را راه اندازي كرد 
كه هدف آن، توسعه اينترنت اشياء و خودروهاي متصل بود. 
شــركت تويوتا، مدير ارشد فناوري تويوتا موتور در آمريكاي 
شــمالي يعني زاكري هيكس را به عنوان مدير اجرايي اين 
واحد جديد منصوب كرد. اين انتصاب، گواهي بر اين واقعيت 
بود كه مديريت بخش IT تويوتا نقشي كليدي را در چشم انداز 
طرح هــاي فناوري محور ايفا مي كند و چنين اقداماتي فقط 
منحصر به اين شــركت نيست. براساس پيش بيني موسسه 
تحقيقاتي گارتنر، تا ســال 2020 مديريــت توليد بيش از 
10درصد از محصولات جديد IoT در صنايع سنتي، بر عهده 

CIOها خواهد بود.
بــه اعتقاد مارك هانگ، تحليلگر ارشــد گارتنر، "CIOها 

موقعيت و نقشي منحصر به فرد براي به نتيجه رساندن روند 
توســعه محصولات دارند، البته تا زماني كه به دانش مناسب 
مجهز باشند، تيم هاي كارامدي در اطراف خود داشته باشند 
و با ساير واحدهاي فعال در شركت در تعامل باشند تا بتوانند 

به اهداف و انتظارات مورد نظر دست يابند."

 درك چرخه توسعه محصول IoT؛ كليد موفقيت
زماني كه CIOها مســووليت توســعه محصولات IoT را 
بر عهده دارند، بايد درك مناســبي نيز از چرخه توســعه اين 
محصولات داشته باشند. اين چرخه شامل پنج مرحله است كه 
شامل الزامات، طراحي، توسعه، تست و توليد و پشتيباني است.
در گام نخســت، تيم بايد الزامات مربــوط به آنچه براي 
تعريف معماري سيســتم كلي و بلوك هاي زيربنايي كليدي 
نياز دارند را تعيين كند. طي مرحله توســعه، تيم از مراحل 
 IoT طراحي )معماري( و الزامات براي تحقق توليد محصولات
اســتفاده خواهد كرد. بعد از اين مراحل، چهار بخش مرحله 
تست شامل تست ويژگي، تست واحد، تست يكپارچه سازي 
و تســت رگرسيون اجرا مي شــود. مرحله نهايي نيز مرحله 
توليد و پشــتيباني است كه طي آن، ارائه آزمايشي محصول 
تا چندين مرتبه، قبل از عرضه تجاري محصول، انجام مي شود 

كه شامل آلفا، بتا، پايلوت و توليد انبوه است.

دانستني هاي مديران ارشد فناوري اطلاعات براي توسعه محصول

توسعه محصولات IoT را به CIOها بسپاريد
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 تشكيل تيم مناسب
از آنجاكــه محصول نهايي، كاربردهاي متنوعي دارد، تيم 
توليدكننده محصول نيز بايد مهارت هاي متنوعي داشته باشد. 
تيم هاي IoT غالبا بايد شامل بخش هاي مهندسي سخت افزار، 
مهندسي نرم افزار، پشتيباني مشتري و شركاي بيروني باشد.
* مهندســان ســخت افزار: نوســعه محصول IoT به 
مجموعه اي از مهارت ها همچون اتصال بي ســيم نياز خواهد 
داشــت كه مهارتي اســت كه معمولا در ميــان گروه هاي 

مهندسي سيستم و مهندسي 1RF پيدا مي شود.
 ،IoT مهندســان نرم افزار: طراحان محصول در حوزه *
مسووليت كلي تجربه كاربري/ واسط كاربري )UX/UI2( را 
برعهده دارند كه كليد اصلي موفقيت IoT محسوب مي شود.

* پشتيباني مشتري: مشتريان تجهيزات IoT نيز همانند 
خود محصول و تيم IoT متنوع هستند و نيازهاي متفاوتي 
دارند. بنابراين، پشــتيباني صحيح از مشــتري بسيار حائز 

اهميت است.
* شــركاي بيروني: همكاري با شــركايي براي طراحي 
يــا توليد محصــول، يكي از تمهيدات متــداول براي توليد 
محصولات IoT است. بنابراين، بايد تصميم گرفته شود كه 
چه نوع شريكي نياز است و تضمين شود كه شريك مناسب 

و متناسب با نيازها انتخاب مي شود.

 تعامل با ذي نفعان كليدي
توليد محصولات IoT يك اقدام پرريسك است، بنابراين 
پشــتيباني از سوي ساير دي نفعان كليدي همچون مديران 
اجرايي، مديران مالي و مديران بازاريابي بسيار حائز اهميت 

است.
* مدير اجرايي )CEO(: بايد انتظارات و اهداف مناسب 
درمورد محصول و ســازمان در ارتباط با موقعيت دائمي يا 
موقت محصول IoT و نقش CIO، با مدير اجرايي هماهنگ 

شود.
* مدير مالــي )CFO(: در زمان گفتگو با مدير مالي در 
مورد IoT، ذهنيت مربوط به IT مهم است. اينكه مدير مالي 
به IT به عنوان يك عامل درآمدزا و نه فقط يك مركز هزينه 

نگاه كند، بسيار حائز اهميت است.
* مدير بازاريابي )CMO(: براي موفقيت در توليد محصول 
IoT، تعامل با مدير بازاريابي حائز اهميت است. نكته كليدي 
اين است كه اهداف به دقت تعريف شود و با همكاري يكديگر 

تضمين شود كه دستيابي به اين اهداف محقق مي شود.
در كل، بايد گفت كه IoT از طريق مدل هاي تجاري جديد، 
دريچه اي به سوي بازارهاي جديد ايجاد مي كند. البته ارائه 
يك محصول IoT مي تواند چالش هايي نيز داشــته باشد اما 
CIOها مي توانند با بهره مندي از مهارت ها، تيم و پشتيباني 

مناسب به موفقيت دست يابند. 

پي نوشت ها:
1- Radio frequency
2- User Experience/ User Interface

 براساس پيش بيني موسسه تحقيقاتي گارتنر، تا سال 
از محصولات  از 10 درصد  توليد بيش  2020 مديريت 
بـرعهـــده CIOها  جديد IoT در صنايع سنتي، 

خواهد بود



اينترنت اشياء

انقلاب صنعتي جديد در پيش است

محرك ها و موانع توسعه بازار

شـبكه اي از تجهيـزات و اشـياءی متصـل بـه اينترنـت 
كـه قابليـت جمـع آوري و تبادل ديتـا را دارنـد، با كلمه 

اختصـاري IoT شـناخته مي شـود.

تجزيه و تحليل
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IoT تجهيزات

درگاه
شبكه اينترنت

ديتا

حليل
تجزيه و ت

ديتا

IoT اكوسيستم
اكوسيسـتم IoT بـه نهادهـاي مختلف 
 IoT امـكان مي دهـد تـا بـه تجهيـزات
دسترسـي داشـته و آن را در كنتـرل 

باشند. داشـته 
در ايـن اكوسيسـتم، هر شـخص يا شـركتي 
مي توانـد بـا اسـتفاده از تجهيزاتـي همچون 
گوشـي هوشـمند يـا تبلـت، از راه دور و بر 
بسـتر يك شـبكه، دسـتوراتي را به تجهيزات 
IoT ارسـال يـا اطلاعاتـي را از آنهـا دريافت 
كند. سـپس، اين تجهيزات نيز دستور مورد 
نظـر را انجـام داده يا اطلاعات درخواسـتي 
را از طريـق شـبكه ارسـال مي كنـد تا تجزيه 
و تحليـل شـود و به نمايش گذاشـته شـود. 
مكان هـاي متعـددي بـراي تجزيـه و تحليل 
و ذخيـره داده هـاي توليـد شـده از طريـق 
تجهيـزات IoT وجـود دارد كـه از آن جمله 
عبـارتنــد از: سيستم ابري، ديتابيس محلي، 
تجهيـزات راه دور يا بر روي خود تجهيزات 

.IoT

چهار مانع
 نگراني هاي مربوط به امنيت

 نگراني هاي مربوط به حريم خصوصي
 چالش هاي اجرايي

 عدم يكپارچگي تكنولوژيكي

چهار محرك بازار
 توسعه اتصال اينترنتي

 افزايش استقبال از موبايل
 پايين بودن هزينه سنسورها

IoT سرمايه گذاري هاي هنگفت 



سايز بازار
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ميانگين رشد 
سالانه تركيبي - 
مجموع تجهيزات 
IoT نصب شده

24
ميليون

تا سال 2020
در حدود 24ميليارد

IoT تجهيزات
وجود خواهد داشت

6 تريليون دلار 
سرمايه گذاري

طي پنج سال آينده در حدود 6 تريليون 
 IoT دلار براي توسعه سلوشن هاي

سرمايه گذاري خواهد شد

13
تريليون دلار

بازگشت سرمايه
بازگشت سرمايه تا سال 2025

در حدود13 تريليون دلار خواهد بود

شركت ها

دولت ها
مصرف كنندگان
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توسعه اپليكيشن

سخت افزار

يكپارچه سازي سيستم

سـه گروهي كه از اكوسيستم IoT استفاده 
مي كننـد عبارتنـد از: شـركت هاي تجاري، 

مصرف كنندگان و  دولت هـا 

ذخيره ديتا

امنيت

اتصال

دلار )تريليون(

11.2ميليارد
تجهيزات نصب شده
7.7ميلياردتا سال 2020

تجهيزات نصب شده
5 ميلياردتا سال 2020

تجهيزات نصب شده
تا سال 2020
900ميليون
سرمايه گذاري
2015-2020
400ميليون
بازگشت سرمايه
2015-2020

2.1ميليارد
سرمايه گذاري
2015-2020

4.7ميليارد
بازگشت سرمايه 
2015-2020

3ميليارد
سرمايه گذاري
2015-2020

7.6ميليارد
بازگشت سرمايه
2015-2020

بازگشت سرمايه
2015-2020

مجموع سرمايه گذاري
2015-2020
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حوزه هاي مختلف
حوزه هاي مختلفي در ميان اين سه گروه از اكوسيستم هاي IoT بهره مند خواهد بود

نفت، گاز و معدن
ميليـون   5.4 حـدود   2020 سـال  تـا  مي شـود  پيش بينـي 
تجهيـزات IoT در سـايت هاي اسـتخراج نفـت اسـتفاده 
شـود. ايـن تجهيزات كـه سنسـورهاي متصل بـه اينترنت 
ايـن  در  محيطـي  شـرايط  اندازه گيـري  بـراي  هسـتند، 

مي شـود. اسـتفاده  سـايت ها 

بيمه
74 % از مديـران شـركت هاي بيمـه معتقدند كـه IoT به 
تحـول ايـن حـوزه طي پنج سـال آينـده منجر خواهد شـد 
و 74 % نيـز بـراي توسـعه و اجـراي اسـتراتژي هاي IoT در 

سـال 2016 سـرمايه گذاري كرده انـد.

خانه متصل
پيش بيني مي شـود تـا سـال 2030، اغلب اثاثيـه و تجهيزات 
مـورد اسـتفاده در خانه هـا بـه اينترنـت متصل باشـند و 
سـازندگان تجهيـزات، از طرح هـاي متعددي بـراي اتصال 

اشـياء بـه اينترنت اسـتفاده كنند.

مواد غذايي
پيش بينـي مي شـود تـا سـال 2020، در حـدود 310 ميليـون 
اسـتفاده  غذايـي  مـواد  شـركت هاي  در   IoT تجهيـزات 
شـود. غالـب ايـن تجهيـزات، نشـان ها و علائـم ديجيتالي 
هسـتند كـه در فروشـگاه هاي مواد غذايي و شـركت هاي 

فسـت فود نصـب هسـتند.

شركت هاي بهره بردار
انـرژي در سـطح جهـان سـعي  شـركت هاي بهره بـردار 
دارنـد تـا بـه بهترين نحـو، پاسـخگوي تقاضـاي روزافزون 
بـراي انـرژي باشـند. در هميـن راسـتا، تـا سـال 2020 در 

حـدود 1 ميليـارد كنتـور هوشـمند نصـب خواهد شـد.

مهمان پذيري و گردشگري
31 % از هتل هـا از نسـل جديـد قفل هـا بـراي درب اتاق ها 
اسـتفاده مي كننـد، 33 % مجهـز بـه تجهيزات كنتـرل اتاق 
هسـتند، 16 % مجهـز بـه تلويزيون هـاي متصـل هسـتند و 

15 % نيـز از تجهيـزات beacon اسـتفاده مي كنند.

خدمات درماني
پيش بينـي مي شـود تـا سـال 2020، در حـدود 646 ميليون 
تجهيـزات IoT در بخـش خدمات درماني اسـتفاده شـود. 
تجهيـزات درمانـي متصل مي توانـد داده هـا را جمع آوري 
كـرده و به طـور اتوماتيك پردازش كنـد. البته امكان هك 
شـدن اين تجهيـزات نيز وجود دارد كـه مي تواند تهديدي 

براي بيماران محسـوب شـود.

ساختمان هاي هوشمند
 IoT 43 % از مديـران سـاختمان ها در آمريـكا معتقدند كه
بـر چگونگـي مديريـت سـاختمان ها طـي دو تا سـه سـال 

آينـده تأثيرگـذار خواهد بود

توليد
35 % از توليدكننـدگان از قبـل، اسـتفاده از سنسـورهاي 
هوشـمند را آغـاز كرده انـد؛ 10 % و 8 % آنهـا نيـز قصـد 
دارند به ترتيب طي يكسـال و سـه سـال آينده، اسـتفاده 

از آن را آغـاز كننـد.

حمل ونقل
خودروهـاي متصـل يكـي از تجهيـزات برتـر IoT اسـت. 
پيش بينـي مي شـود كه تـا سـال 2020، بيـش از 220ميليون 

وجود داشـته باشـد.

دفاع
پيش بينـي مي شـود سـرمايه گذاري بر هواپيماهـاي بدون 
سرنشـين در سـال 2020 به حدود 8.7 ميليارد دلار برسد. 
همچنيـن، در اين سـال، در حـدود 126هزار ربـات نظامي 

خريداري خواهد شـد.

كشاورزي
ميليـون   75 حـدود   ،2020 سـال  در  مي شـود  پيش بينـي 
و  شـود  اسـتفاده  كشـاورزي  حـوزه  در   IoT تجهيـزات 
رشـد سـالانه 20 % داشـته باشـد. ايـن تجهيـزات معمولا 
سنسـورهايي هسـتند كـه در سـيلوها بـراي اندازه گيري 
بـه  كمـك  جهـت  در  متغيرهـا  و  دمـا  اسـيديته،  سـطح 

مي شـود. اسـتفاده  كشـاورزان 

زيرساخت
پيش بينـي مي شـود كـه شـهرداري ها در سـطح جهـان، 
سـرمايه گذاري بـر سيسـتم هاي IoT را افزايـش دهنـد و 
ميزان آن با رشـد سـالانه 30 % از 36ميليارد در سـال 2014 

بـه 133ميليارد در سـال 2019 برسـد.

خرده فروشي
امـروزه، اسـتفاده از تجهيـزات beacon و اپليكشـين هاي 
موبايـل در فروشـگاه ها بـراي كنتـرل رفتـار مشـتريان و 
تبليغـات بـراي مشـتريان افزايـش يافته اسـت. پيش بيني 
حـدود  در  آمريـكا  در  فقـط  روش  ايـن  كـه  مي شـود 

44ميليـارد دلار درآمدزايـي داشـته باشـد.

لجستيك
و  پسـتي  محموله هـاي  در  كـه  رديـاب  سنسـورهاي 
كاهـش  بـه  مي شـود،  تعبيـه  حمل ونقـل  كانتينرهـاي 
هزينه هـاي مربـوط بـه گـم شـدن يا آسـيب رسـيدن به 
همچـون  ربات هايـي  همچنيـن،  مي شـود.  منجـر  كالاهـا 
Amazon Kiva، هزينـه نيـروي انسـاني در كارگاه هـا را 

مي دهـد. كاهـش 

بانك ها
در سـال 2015، در حـدود 3 ميليون دسـتگاه خودپرداز در 
سـطح جهان وجود داشـته اسـت. برخي از اين دسـتگاه ها 
مجهز به دسـتورالعمل هاي گويا هسـتند كـه ويدئوهايي را 
بـه صورت زنده براي پشـتيباني از مشـتري ارائه مي دهد.
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مقدمه
اينترنت اشــياء در حوزه هاي مختلفي تغييرات زيادي در 
نحوه انجام كارها توسط افراد و كسب وكارها ايجاد كرده است. 
كمتر صنعتي اســت كه از اين پديده تاثير نپذيرفته باشــد. 
حوزه ســلامت و درمان نيز از اين موضوع مستثني نيست و 
يكي از حوزه هاي اميدواركننده است كه در پيش بيني هاي 
صورت گرفته توسط موسسات و شركت هاي فعال در حوزه 
فناوري بدان توجه شده است. در شكل زير افق خلق ارزش 

و سودآوري اين حوزه در مقايسه با ساير كاربري هاي اينترنت 
اشياء نشان داده شده است. اين تحقيق در سال 2013 توسط 

موسسه گارتنر صورت گرفته است. )شكل1(

اينترنت اشياء در چه زيربخشي از حوزه سلامت 
بيشترين كاربري را خواهد داشت؟

طبــق تحقيقاتي كه در ســطح جهاني صــورت گرفته 
بيماري هاي مزمن بيش از نيمي از علل مرگ ومير در جوامع 

مروري بر كاربردهاي اينترنت اشياء در حوزه سلامت 

IoT؛ فراتر از فرصت

ايران به عنوان يكي از خاســتگاه هاي دانش پزشكي، از پيشــروان اين علم بوده و استفاده از متدهاي نوين پزشكي 
در كشــورمان همواره با پيشــرفت دانش همراه بوده است. با اين حال امروز با كمك فناوري هاي اطلاعات و ارتباطات 
امكان هاي جديدي فراهم شــده تا بهداشــت و درمان را تسهيل كنند و كارايي آن را بالا ببرند كه در اين ميان اينترنت 
اشياء داراي توان بالايي براي ايجاد تغيير مثبت است. وضعيت نامناسب برخي شاخص هاي بهداشتي و درماني كشور، 
نشــانگر اين موضوع است كه اســتفاده از اين فناوري  نه به عنوان يك گزينه بلكه يك ضرورت محسوب مي شود. در 
اين نوشــته با نگاهي به شاخص هاي حوزه سلامت و تحليل چالش هاي پياده سازي اينترنت اشياء در آن سعي داريم تا 

تصويري دقيق تر از كاربردها و مزيت هاي استفاده از اين فناوري را مطرح كنيم.

moradi@teyf.ir بابك مرادي
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امروزي را تشــكيل مي دهند كه غالبا ناشي از سبك زندگي 
مدرن و مشخصه هاي آن مانند عادت هاي غذايي ناسالم، عدم 
فعاليت كافي، فشارهاي رواني و آلودگي هاي محيطي است. 
لغت »مزمن« اشاره به بيماري هايي دارد كه يا ذاتاً مدت زمان 
زيادي طول مي كشند يا روند درمان آنها بلندمدت )بيش از 
شش ماه( است. بيماري هايي مانند ديابت، آسم، افسردگي 
و برخي بيماري هاي قلبي در اين دســته قرار مي گيرند. در 
مقابل بيماري هاي حاد زودگذر هســتند و در مقطع زماني 

كوتاهي نياز به مراقبت ويژه اي دارند. 
طبق آمار سازمان جهاني سلامت )WHO( در سال 201٤ 
بيماري هاي مزمن عامل 60 درصد از مرگ ومير بوده اند كه 
اين رقم براي كشورهاي در حال توسعه نزديك به 80 درصد 
اســت. براي درمان بيماري هاي مزمن نياز اصلي پيگيري و 
ثبت اطلاعات بيماران و اعمال به موقع مراقبت است. استفاده 
از طبابت از راه دور1 يكي از راهكارهاي اصلي فناوري اطلاعات 
و اينترنت اشــياء است كه مي تواند روي بهبود روند درماني 
بيماري هاي مزمن تاثير شگرفي بگذارد. پايش علائم حياتي 
با استفاده از سنسورها، ارسال اخطار به پزشك و بهيار، ارائه 
راهكار به بيمار به صورت برخط و قبل از رســيدن به مركز 
درماني تنها بخشــي كوچك از خدمات اين حوزه هست كه 

در ادامه در قالب چند مثال ارائه شده است.

اما چرا ايران در اين زمينه خاص است؟ براساس اطلاعات 
گزاره برگ2 ســازمان جاسوسي ايالات متحده درباره وضعيت 
حوزه ســلامت ايران در ســال 2012 دو شــاخص »تعداد 
تخت هاي مراكز درماني« و »تعداد متخصصان پزشكي« بازاي 
هر 1000 نفر از جمعيت كشــورمان به ترتيب مقادير 0.1 و 
0.8٩ را داشتند كه در مورد شاخص نسبت تعداد تخت ها به 
جمعيت در رده آخر جهاني و درباره نسبت تعداد متخصصان 
پزشكي نيز در دسته  كشورهاي متوسط قرار مي گيرد. امكان 
پيشگيري و درمان از راه دور توسط اينترنت اشياء مي تواند تا 
حدي عدم تعادل بين عرضه خدمات درماني و تقاضاي بيماران 
را برطرف سازد. اين موضوع بخصوص براي پيشگيري و درمان 
بيماري هاي مزمن داراي توان بالقوه زيادي است. سه بيماري 
مزمــن كه هم داراي توان بالقوه براي بهبود فرآيند درمان از 
طريق اينترنت اشياء را دارند و هم اكثريت بيماري هاي مزمن 
را تشكيل مي دهند شامل بيماري هاي قلبي و عروقي، ديابت 
و چاقي هســتند. با اعمال راهكارهاي پيشــگيرانه با كمك 
محصولات اينترنت اشياء نرخ استفاده تسهيلات و متخصصان 
مراكــز درماني كاهــش قابل توجهي مي يابد. اما شناســايي 
ضرورت ها گام اول در توسعه محصولات اينترنت اشياء براي 
سلامت است، اين محصولات در حوزه تجاري سازي با مشكلاتي 

روبه رو هستند كه در ادامه به اهم آنها پرداخته شده است.

Chart Title

1

2

3

4

5

6

7

8

9

10

11

12

شكل 1- پيش بيني خلق ارزش بخش هاي مختلف اينترنت اشياء در سال 2020

سایر%3

كشاورزي%4

املاک و مسکن%4

خدمات شهري %5

حمل ونقل%6

دولت ها%7

خدمات  رایانشي %8

خرده و عمده فروشي %8

بانکداري و كارگزاري %11

بيمه %12

سلامت %16

صنایع توليدي %16
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نيروهاي بازدارنده رشد بازار و كسب وكار
فناوري هــاي زيادي وجود دارند كه باعث بهبود ســطح 
ســلامت و خدمات درماني مي شوند ولي زماني كه به آنچه 
در حــال حاضر در جهان پزشــكي رخ مي دهد نگاهي مي 
اندازيم با خيــل عظيمي از پروژه هاي تحقيقاتي مواجه مي 
شــويم كه هرگز بصورت عملــي در اين حوزه به كار گرفته 
نشده اند. تحقيق و توسعه بخش بزرگي از هزينه هاي فعالان 
در توليــد دارو و تجهيزات را به خود اختصاص مي دهد كه 
در حوزه دارو با نرخ بازگشت حاصل از انحصار توليد داروي 
اختراع شده اين بازگشت سرمايه گذاري اتفاق مي افتد ولي در 
حوزه تجهيزات و سيستم ها اين اتفاق به ندرت رخ مي دهد. 

علل اين موضوع در قالب چندين عامل قابل بررسي است:
 عدم تعادل ميان فشار دانش3 و كشش نيازمندي4: با 
شيوع اينترنت اشياء محصولات متعددي براي بهبود درمان و 
سلامت وارد بازار مي شوند كه تاكيد آنها بر امكانات جديدي 
است كه به سبب پيشرفت تكنولوژيك در محصول ايجاد شده 
است. رالف والدو امرسون5 زماني گفته بود »به محض اينكه 
تله موش بهتري بسازيد، مردم براي خريدن آن تا در خانه تان 
مي آيند.« ولي امروزه جهان پر از فروشــندگان ورشكســته 
تله موش هاي بهتر اســت.6 توليد محصولات براساس ايجاد 
فيچرهاي نو بدون توجه به بســتري كه مصرف كننده در آن 
از خدمت بهره مي گيرد نمي تواند در تصميم خريد مشتريان 

بالقوه تغيير مثبت قابل توجهي ايجاد كند.
مدل    عدم تناسب مدل هاي كسب وكارسنتي و نوين: 
كســب وكار پزشــكان داراي قدمت تاريخي است كه در آن 
پزشك به ازاي هر ويزيت بيمار مبلغي7 از او دريافت مي كند. 
از طرفي استارت آپ هاي فناوري محور كه اينترنت اشياء نيز 
در اين دسته قرار مي گيرند با تاكيد بر فناوري ارتباطات سعي 
در تســهيل فرآيند درمان براي پزشكان دارند كه در اغلب 

موارد باعث كاهش تعداد ويزيت ها مي شوند. اين موضوع بدين 
معني است كه تمركز هر چه بيشتر بر سهولت كار پزشكان 
و افزايــش نرخ ويزيت هاي موثر مي تواند نقطه اهرمي براي 
ايجاد بازار باشد نه بهبود كيفيت خدمات بهداشت و درمان 
در كنار كاهش تعداد ويزيت ها. البته مدل هاي پرداخت نويني 
در حوزه سلامت در حال شكل گيري است كه در آنها هزينه 
درمان و مراقبت به صورت سرانه محاسبه مي شود.8 توجه به 
مدل كســب وكار فعلي اين حوزه و اتخاذ رويكردي متعادل 
مي تواند باعث جذب بيشتر پزشكان و مسئولين مراقبت براي 

استفاده از اينترنت اشياء شود. 
 خط مشي هاي اشتراك اطلاعات: برخي پزشك ها فكر مي 
كنند كه نشان دادن اطلاعات پزشكي به بيماران ايده خوبي 
نيســت و با توجه به نظر پزشــك مواردي بهتر است از نظر 
بيمــار دور بماند تا درمان بهتري صورت پذيرد، اين موضوع 
با بكارگيري فناوري هاي جديد ثبت و اشــتراك ركوردهاي 
ويزيت با بيماران به صورت الكترونيكي در تضاد اســت. در 
نظر گرفتن اين موضوعات در طراحي درجه محرمانگي براي 
كاربران مختلــف از ويژگي هاي مهم در طراحي محصولات 

است.
 عدم وجود اســتاندارد: با وجود فعاليت بســياري از 
كسب وكارها در اين حوزه هنوز استانداردهاي فني و تخصصي 
درباره چالش هاي اساسي مسئوليت پذيري و سطح خدمات 
وجود ندارد. عدم وجود اســتاندارد و ريســك جاني كه در 
ذات فعاليت هاي حوزه درمان وجود دارد مانعي بزرگ براي 
پذيرش محصولات فناوري اينترنت اشياء از سوي متخصصان 
درماني و ساير بازيگران مانند داروخانه ها، موسسات بيمه و 

نهادهاي نظارتي است. 
 نياز به تغيير رفتار بيماران: استفاده از اينترنت اشياء در 
حوزه سلامت باعث مي شود كه مسئوليت بيشتري بر دوش 
كاربران اين محصولات بيافتد. در واقع بيماران در اكثر مواقع 
خودشان مسئول پايش وضعيت سلامتي خود با استفاده از 
رابط كاربري هســتند كه در مدل هاي سنتي تر درمان اين 
موضوع كمتر مشــاهده مي شود. ايجاد آگاهي در كاربران از 
مســئوليت هاي جديدي كه در اين قبال دارند يكي از موانع 

اصلي ترويج اين دسته از محصولات است. 
اما در اين ميان برخي از استارت آپ ها موفق به فائق آمدن 
به چالش هاي مذكور شــده اند، در ادامه مثال هايي بر اساس 
دسته بندي كه توسط مجله فوربز ارائه شده آورده شده است.
دسته بندي محصولات اينترنت اشياء در حوزه سلامت

1- اثربخشي كلينيكي: شامل استارت آپ هايي مي شود 
كه از اشياء متصل به شبكه براي بهبود ارائه/تحويل خدمات 
درماني و پيگيري )tracking( فرآيند درمان در بيمارستان ها 
و كلينيك ها مي پردازند. اســتارت آپ Augmedix كه در 
ســال2013 راه اندازي شده با استفاده از عينك هاي گوگل 
عمليات ثبت اطلاعات ويزيت )چارتينگ( را انجام مي دهد، 
اين كار كه قبلا توســط سيستم هاي EHR ٩ با تايپ انجام 
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مي شد، با استفاده از Augmedix به صورت رابط كاربري روي 
عينك و ضبط صوت و تبديل آن به نوشتار صورت مي گيرد. 
طبق ادعاي بنيان گذاران اين استارت آپ در هفته 15 ساعت 

در زمان پزشك ها صرفه جويي مي كند.
2- سنسورهاي بيومتريک كلينيكي: شامل سنسورهاي 
بيومتريك متصل به شــبكه هستند كه در فضاي كلينيك و 
بيمارستان اســتفاده مي شوند و علائم ويژه اي را سنجش و 
مخابره مي كنند. استارت آپ Monica Healthcare با اتصال 
سنسورهاي بيومتريك به شكم زنان باردار اطلاعات حياتي 
نوزادان در خطر را رصد كرده و موارد اضطراري را به پزشكان 

حاضر در بخش اطلاع مي دهد. 

 
 

3- مانيتورينگ كاربر: اين دســته از كســب وكارها از 
تجهيزات متصل به شــبكه براي پايش علائم موردنظر كاربر 
مي پردازند و پزشكان در مدل كسب وكارشان نقشي ندارند 
)بجــز در مواردي كه بــه فرد اطلاع مي دهنــد كه بايد به 
 Chorno Therapeutics پزشك مراجعه كند(. استارت آپ
با اســتفاده از سنســورهاي متصل به كاربر ميزان يك ماده 
بخصوص كه بيمار در حال ترك مصرف آن است )مانند سطح 
نيكوتين(را ســنجيده و با برنامه ريزي مراحل و ارائه توصيه 
با استفاده از الگوهاي مصرف كاربر باعث كاهش وابستگي و 
نهايتا ترك ماده اعتيادآور مي شود. يادآوري مصرف دارو در 
زمان و اخطارهاي حاكي از كاهش ميزان دارو در بدن )مثلا 
براي بيماران پاركينســون( نيز از كاربردهاي ديگر گجت و 

اپليكيشن اين استارت آپ است.
 

4- مانيتورينگ افراد آسيب پذير: اين دسته از كسب وكارها  
با استفاده از نظارت علائم حياتي شخص از راه دور در مواقع 

ضروري به متخصصان درماني يا اعضاي خانواده فرد پيام هاي 
اخطار ارســال مي كنند. بيشتري كاربري از اين محصولات 
براي نوزادان، افراد ســالخورده و معلولان است. Owlet يك 
اســتارت آپ در اين زمينه اســت كه محصول فيزيكي آن 
جورابي اســت كه علائم حياتي كودك )ضربان قلب و سطح 
اكســيژن خون( را ثبت مي كنند و در موقعيت هاي از پيش 

تعيين شده به والدين اطلاع رساني مي كند.

 

5- فيتنس: اين دســته از كسب وكارها با ضبط و نمايش 
اطلاعات ســلامتي افراد با استفاده از شــاخص هايي مانند 
فعاليت فيزيكي و همچنين تحليل ركوردهاي قبلي شخص، 
توصيه هايــي به اشــخاص مي كنند. اكثــر محصولات اين 
دسته پوشيدني هاي متصل به شــبكه هستند. استارت آپ 
OMsignal با توليد لباس ورزشــي داراي سنســور و ارائه 
برنامه هاي تناســب اندام با توجه به شرايط جسمي شخص 
به كاربران خود براي رســيدن به ســلامتي و تناسب كمك 
مي كند. همچنين مچ بندها و ساعت هاي هوشمند كه اكثرا 
توسط سازندگان گوشي هاي هوشمند توليد مي شوند در اين 

دسته قرار مي گيرند.
استفاده از اينترنت اشــياء در حوزه سلامت باعث بهبود 
كارايي و اثربخشي فرايندهاي درمان مي شود. در كشورمان 
باتوجه به كمبود امكانات مراكز درماني و متخصصان پزشكي 
نسبت به جمعيت، اين مزيت ها تبديل به ضرورت مي شوند. 
طراحي متناسب با نياز و بستر، توجه به مقتضيات خاص اين 
حوزه و الگوگيري از كسب وكارهاي موفق و ايجاد فضا براي 
خلاقيت در توسعه محصولات و خدمات مي تواند به تسهيل 

توسعه اين بازارها كمك شاياني كند. 

پي نوشت ها: 
1- Telemedicine 
2- Factsheet 
3- Knowledge Push
4- Need Pull
5- Ralph Waldo Emerson

6- از کتاب »مدیریت کردن نوآوری« اثر جو تید و جان بسنت
7- Fee-for-service )FFS(
8- Capitation
9- Electronic Health Record
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امــروزه فنــاوري مبتني بر IoT، جايــگاه خود در بخش 
تجهيزات مصرفي را پيدا كرده اســت. اما ســوالي كه پيش 
مي آيد اين اســت كه آيا مي تواند در حوزه خدمات بهداشتي 

و درماني نيز توسعه يابد؟
اگرچه IoT مفهومي جديد نيست، اما بيشتر از گذشته مورد 
توجه و اســتقبال قرار گرفته است. به موجب اينترنت اشياء، 
امكان اســتفاده از تجهيزات الكترونيكي كه به سيستم ابري 
خصوصي يا عمومي متصل هســتند، براي دريافت و كنترل 
داده ها به منظــور انجام فعاليت هاي خاص وجود دارد. براي 
مثال، يكي از كاربردهاي آن، اين است كه راننده ماشين در 
هنگام نزديك شدن به گاراژ، يك پيام دستور باز شدن درب 
را از تلفن همراه خود به سيستم درب بازكن گاراژ مي فرستد.
تقاضا بــراي IoT در صنايــع مختلف همچــون انرژي، 
خودرو ســازي و خدمات مصرفي گسترده شده است و در هر 
يك از اين صنايع، نياز به تجهيزاتي كه ميزان راحتي، كارامدي 
و اتوماسيون را افزايش دهد، روز به روز در حال افزايش است. 
در اين ميان، فعالان حــوزه خدمات درماني نيز به دقت در 
حال بررســي اين موضوع هستند كه چگونه مي توان از اين 
روند جديد در جهت ارتقاي خدمات اين حوزه استفاده كرد.

تجهيزات متصل به اينترنت در انواع گوناگون در دسترس 
بيمــاران قرار دارنــد. اينكه داده ها از سيســتم هاي كنترل 
جنين، ثبت ضربان قلب، كنترل دماي بدن يا تعيين ســطح 
گلوكز خون جمع آوري شــده باشد، در هر صورت رديابي و 
كنترل اطلاعات مربوط به سلامتي از اهميت به سزايي براي 
برخي بيماران برخوردار اســت. در بسياري از موارد، پس از 
اندازه گيري شرايط جسماني بيمار، به دخالت يك متخصص 

براي ارائه خدمات درماني مناســب نياز است. بدين ترتيب، 
فرصت مناســب براي عرضه تجهيزات هوشمندتر براي ارائه 
داده هاي حياتــي و متعاقبا كاهش نياز بــه تعامل فيزيكي 

مستقيم ميان بيمار و پزشك وجود دارد.
بــراي مثال در برخي بيمارســتان ها، برخــي تخت هاي 
هوشمند توســعه يافته اند كه مي تواند اشغال بودن تخت يا 
بلند شــدن بيمار از روي تخت را تشخيص دهد. همچنين، 
اين تخت ها مي توانند بدون دخالت مستقيم پرستارها، خود 
را با فشــار و شرايط هر بيمار تطبيق دهد و كمك هاي لازم 
را بــراي بيمار فراهم كند. يكي ديگر از كاربردهاي مهم اين 
فناوري در حوزه خدمات درماني، به دستگاه هاي يادآور مصرف 
دارو در خانه مربوط مي شــود كه به طور اتوماتيك اطلاعات 
مربوط به مصرف دارو را به در سيستم ابري آپلود مي كند و 
در صورت مصرف نشــدن داروها يا هر نوع شاخص ديگري، 

تيم پزشكي از آن مطلع مي شوند.
البته اســتفاده از فنــاوري IoT در اين حــوزه مي تواند 
نگراني هايي را نيز در زمينــه حريم خصوصي و امنيت ديتا 
در پي داشــته باشد. درحالي كه بيشــتر تجهيزات فعلي از 
روش هاي ارتباطي ايمن در سيستم ابري استفاده مي كنند، 
اما همچنان ممكن است در مقابل هكرها آسيب پذير باشند. 
در اين ارتباط، سازمان دارو و غذاي آمريكا دستورالعمل هايي 
را براي استفاده از تجهيزات پزشكي دارد و رگولاتورها نيز بر 
تجهيزات مورد اســتفاده بيماران نظارت دارد. در هر صورت، 
اگرچه ميزان استقبال از IoT در حوزه خدمات درماني قابل 
ملاحظه بوده اســت، اما ميزان رشــد تصاعدي آن در ساير 

صنايع غيرقابل انكار است. 

آيا مي توان انتظار توسعه IoT در حوزه خدمات بهداشتي و درماني را داشت؟

استقبال محافظه كارانه صنعت بهداشت از اينترنت اشياء 
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IoT تحول چشمگير در پي استقبال گسترده از 
اگرچه صنعت خدمات مراقبت پزشكي هنوز آماده پذيرش 
تحولات ديجيتالي و IoT نيســت، اما نشانه هايي از آغاز اين 
روند ديده مي شود. مراكز مراقبت پزشكي، پروژه هاي آزمايشي 
مربوط به خدمات پزشكي متصل را آغاز كرده اند كه هدف آن، 
افزايش مشاركت بيماران است. توانايي اتصال به بيماران و تاثير 
بر رفتار آنها، عاملي ترغيبي است كه امكان تصميم گيري هاي 
درست تر را فراهم مي آورد كه به نتايج بهتر و هزينه هاي كم تر 
منجر مي شود. توانايي كنترل بيماران از راه دور يا امكان ملاقات 
مجازي از طريق ويدئو باعث تغيير و تحول روش هاي مراقبتي 
شده است. ارائه دهندگان خدمات متوجه شده اند كه استفاده از 
تجهيزات كنترل بيمار از راه دور بسيار مقرون به صرفه تر است 
و مي توان عوارض احتمالي را قبل از اينكه مشكلي جدي تبديل 
شود تشخيص داد و بنابراين، از بستري مجدد جلوگيري شود.

 تبديل IoT به جريان اصلي تا سال 2020
بيشتر فعالان اين حوزه معتقد هستند كه IoT در اكوسيستم 
مواقبت پزشــكي تا ســال 2020 و بعد از آن، به يك جريان 
اصلي تبديل خواهد شد. طرح هاي سلامت جمعيت و مشاركت 
بيماران كه در حال اجرا اســت، بخشي از مدل هاي مراقبتي 
جديد است كه نقشي مهم را در ترغيب استقبال از روش هاي 
متصل مراقبت پزشــكي ايفا خواهد كرد. براساس پيش بيني 
IDC، تا سال 2020 در حدود 80 درصد از تعاملات خدمات 
مشتري با استفاده از IoT و بيگ ديتا خواهد بود كه به ارتقاي 
كيفيــت، ارزش و ارائه به موقع خدمات مراقبتي منجر خواهد 

شد.

 استفاده از IoT براي تحولات ديجيتالي
مراكز مراقبت پزشــكي در سراسر جهان در ميانه تغيير و 
تحولات چشمگير در نتيجه تغيير و تحولات روش هاي مراقبت 
پزشــكي هستند. بر اين اساس، اين مراكز بايد روش هاي ارائه 
خدمات مراقبتي خود را بهينه تر سازند. همچنين، بايد تلاش 
كنند تا نقش مشــتريان خود يا همان بيماران را در مديريت 
خدمات مراقبت پزشكي شــان پررنگ تر ســازند، چراكه رفتار 

بيمــار )براي مثال، رژيــم، ورزش، پايبند بودن به پرهيزهاي 
غذايي، سيگار كشــيدن، سوءاستفاده از الكل يا مواد مخدر(، 

تاثير مستقيم بر مجموع وضعيت سلامتي دارد.
مراكز مراقبت پزشكي كه اين روند گذار و تحولات ديجيتالي 
را با موفقيت پشــت سر گذارند، فعالانه از فناوري هاي متصل 
 IoT حوزه ســلامتي استقبال خواهند كرد از جمله روش هاي
كه كل اكوسيستم را متصل خواهد كرد و پزشكان را با يكديگر 
و بيمارانشان متصل مي سازد. كاربردهاي متداول در اين بخش 
شامل كنترل دارايي ها، پزشكان و بيماران به منظور بهينه سازي 
منابع مي شــود. سنسورها روز به روز، كوچك تر شده اند و اين 
امكان را فراهم آورده اســت كه روي لباس، پوســت يا داخل 
بدن نصب شــوند يــا حتي قورت داده شــوند. ادغام فناوري 
مينياتوري پيشرفته با شبكه اجتماعي و موبايل باعث ترغيب 
مشتريان به استفاده از اين روش هاي مراقب پزشكي متصل يا 
IoT شده است. خدمات مكاني بهنگام، امكان مديريت دارايي 
استراتژيك را با هدف رديابي تجهيزات پزشكي همانند ويلچرها 
يــا تخت خواب هاي روان فراهم مي آورد. رديابي اين دارايي ها 
به بيمارستان ها امكان مي دهد تا تخصيص و استفاده از منابع 
خود را بهينه تر سازند. استفاده از فناوري مشابه در كارت هاي 
كارمندي نيز به مراكز پزشــكي امــكان مي دهد تا موقعيت 
پزشكان خود را رديابي كنند و مشخص كنند كه براي مثال، 
آيا آنها قبل از ورود به اتاق بيمار، دستان خود را شسته اند يا 
خير يا اينكه آيا آنها در برنامه هاي آموزش پزشــكي مورد نياز 

به طور مداوم حضور داشته اند.
ممكن اســت برخي كاربردهاي خاص IoT در مراحل اوليه 
استفاده از آن براي برخي از مراكز پزشكي به عنوان كاربردهايي 
پيشرفته تلقي شود، اگرچه برخي ديگر از مراكز پزشكي براي 
دهه ها است كه از روش هاي پزشكي متصل استفاده مي كنند. 
از بســياري لحاظ، آينده IoT در حوزه مراقبت پزشــكي رقم 
مي خورد، اما اين فناوري هنوز در تمام انواع مراكز پزشــكي با 
اندازه ها و مكان هاي جغرافيايي مختلف توســعه نيافته است. 
طرح هــاي تحول حوزه مراقبت پزشــكي در كنــار تغييرات 
رگولاتوري كه تمامي آنها در حال توســعه هستند، به تسريع 

روند استقبال از IoT در حوزه پزشكي منجر خواهد شد. 

تحول آفريني IoT در مراقبت پزشكي

صنعت پزشكي آماده پذيرش تحولات ديجيتالي است؟

مفهوم اينترنت اشــياء براي افراد مختلف در مراكز مراقبت پزشكي از جمله كارمندان فناوري اطلاعات، معاني مختلفي 
دارد. براي بيشتر آنها، IoT به معناي نوعي برقراري اتصال به خصوص به صورت بي سيم است كه اشياء / تجهيزات و 
افراد درون اكوسيستم مراقبت پزشكي را به يكديگر متصل مي سازد تا ديتاي مورد نياز را دريافت و تجزيه و تحليل شود. 
كاربردهاي متداول تر در حوزه مراقبت پزشــكي شامل برقراري ارتباط ميان افراد از جمله بيماران، پزشكان و مراقبان 
است. بيشــتر مراكز مراقبت پزشكي در زماني كه از طرح هاي نوآور همانند كنترل سلامتي از راه دور يا رديابي فعاليت 
مي كنند، از عبارت IoT استفاده نمي كنند. در عوض، افراد فعال در اين مراكز پزشكي غالبا از عبارت مراقبت پزشكي از 

راه دور، به جاي روش درمان پزشكي متصل، استفاده مي كنند.
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گذشته
شايد بتوان گفت كه ريشه واقعي استفاده از تجهيزات 
پوشــيدني به زمــان امپراطوري نرون در روم باســتان 
بازمي گردد يعني زماني كه از عينك هايي از جنس زكرد 

استفاده مي شــد تا ميزان ديد جنگجويان در نبردهاي 
گلادياتــوري افزايــش يابد. البته اوليــن نوع تجهيزات 
پوشــيدني كامپيوتري به دو هزار سال پس از آن يعني 
سال 1٩61 بازمي گردد كه كه در كفش هاي پروفسورهاي 

ارزش بازار تجهيزات پوشيدني تا پايان امسال به 41 ميليارد دلار مي رسد

IoT را بپوشيد

فناوري هاي پوشيدني يكي از مهم ترين كاربردهاي اينترنت اشياء )IoT( در تبليغات به شمار مي رود. تجهيزات الكترونيكي 
پوشيدني كه مشتريان مي توانند آنها را بپوشند يا در بدن خود تعبيه كنند، پتانسيل تغيير و تحول در نحوه زندگي روزمره 
را دارد. تجهيزاتي كه شــركت هايي همچون Fitbit به بازار عرضه كرده اند، به كاربران امكان مي دهد تا به طور منظم، 
وضعيت سلامتي خود را كنترل كنند يا ساعت هاي هوشمند، قابليت هايي مشابه با گوشي هاي هوشمند را درحالي كه روي 
مچ كاربر قرار دارند، ارائه مي دهند. البته بايد به اين نكته توجه داشــت كه تجهيزات IoT ناگهاني و يك شــبه توسعه 
نيافته اند و پيشينه اي طولاني و آينده اي روشن پيش رو دارند. در ادامه سعي شده است تا تاريخچه اي مختصر از بازار 

تجهيزات پوشيدني، شرايط فعلي آن و چشم انداز پيش رو ارائه شود.

parastesh@teyf.ir مريم پرستش
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رياضيات دانشــگاه MIT يعني "ادوارد تورپ" و "كلود 
شانون" تعبيه شد.

اين دو نفر يك دســتگاه زمان بندي را طراحي كردند 
كه داخل كفش هاي شان تعبيه مي شد تا زمان دقيق از 
حركت ايستادن توپ در چرخ رولت را پيش بيني كند و 
ســپس عدد صحيح را از طريق امواج راديويي به فردي 
كه شــرط    بندي كرده است، ارسال كند. تورپ گزارش 
كرد كه ميزان برد در شــرط  بندي با اســتفاده از اين 
دستگاه در حدود ٤٤ درصد افزايش يافته است. در اصل، 
استفاده از آن به اندازه اي موفقيت آميز بود كه ايالت نوادا 
در ســال 1٩85، قانوني را مبني بر منع استفاده از اين 

دستگاه تصويب كرد.
بيش از يك دهه پس از آن، ماشين حساب Pulsar در 
قالب يك ساعت مچي به بازار عرضه شد كه به كاربران 
آن امــكان مي داد تا ميزان انعام هاي رســتوران خود را 
محاسبه كنند. سال هاي پس از آن، "استيو من" در ارائه 
تجهيزات پوشيدني متعدد پيشگام شد. او در ابتدا در سال 
1٩81 زماني كه دبيرستاني بود، يك كامپيوتر را در كوله 
پشتي خود نصب كرد تا امكان كنترل تجهيزات عكاسي 
فراهم شــود. او حتي يك منظره ياب دوربين بالاي يك 
كلاه ايمني نصب كــرد تا به عنوان يك صفحه نمايش 
عمل كند. ســپس، او در سال 1٩٩٤ يك وبكم بي سيم 
پوشــيدني اختراع كرد كه براي آپلود كردن تصاوير در 
اينترنت استفاده مي شد و تا سال 1٩٩6 نيز كاربرد داشت.

در ســال 2000، اولين هدســت هاي بلوتوث به بازار 
عرضه شدند. شركت هاي نايك و اپل نيز در سال 2006، 
Nike+iPod را بــه بازار عرضه كردند كه به دوندگان و 
افرادي كه به كنترل سلامتي خود علاقه مند بودند، امكان 
مي داد تا اطلاعات مربوط به وضعيت سلامتي و حركات 

خود را روي iPod خود داشته باشند.
اما بايد گفت كه انفجار واقعي روند توسعه تجهيزات 
پوشيدني در دهه 2010 رخ داد. در سال 2011، گوگل 
نمونه اوليه گوگل گلس )عينك هاي مجهز به نمايشگر( 
را توليد كرد. اين غول فناوري در سال 2013، مدل هاي 
اوليه ايــن تجهيزات را روي يك گروه منتخب آزمايش 
كرد و ســپس در ماه مه 201٤، آن را به صورت انبوه 
توليد كرد. شــركت Fitbit نيز ده ها تجهيزات پوشيدني 
به بازار عرضه كرده و موفقيت هاي چشــمگيري كسب 
كرده است و شــركت اپل نيز اپل واچ را در ماه آوريل 

2015 به بازار عرضه كرده است.

حال
امــروزه، نقطه عطفي در حوزه تجهيزات پوشــيدني 
ايجاد شده است. شــركت ها تجهيزات متعددي بر پايه 
فناوري پوشــيدني توليد مي كنند، اما بازار آن هنوز به 
اشــباع نرسيده است. درحال حاضر، بازار اپل واچ بسيار 

پويا اســت و كاهش قيمت ها نيز يكي از دلايل توسعه 
آن اســت و اخباري نيز مبني بر ارائه اپل واچ 2 منتشر 
شده كه مجهز به GPS و قابليت پردازش پيشرفته است 
و احتمالا تا پايان ســال جاري به بــازار عرضه خواهد 
شــد. ازديگر تجهيزات مرتبط كه در در اوايل امسال به 
 Fitbit Alta و Fitbit Blaze بازار عرضه شد عبارتند از
كه توانســته است ديدگاه ها و نظرات مثبتي را از سوي 

مشتريان و منتقدان كسب كند.

آينده
شركت تحقيقات و مشاوره اي CCS Insight پيش بيني 
مي كند كه ارزش بازار تجهيزات پوشيدني تا پايان امسال 
به 1٤ ميليارد دلار خواهد رسيد. حوزه خدمات درماني 
يكــي از اصلي ترين محرك هاي رشــد بــازار تجهيزات 
پوشيدني است چراكه ميزان استقبال از اين نوع تجهيزات 
در ايــن حوزه افزايش خواهد يافت. به خصوص، يكي از 
كاربردهاي اصلي تجهيزات پوشــيدني در حوزه تناسب 
اندام اســت چراكه مشتريان از اين تجهيزات براي ثبت 
اطلاعات تمرين هاي ورزشــي و اطلاعات سلامتي خود 
اســتفاده مي كنند. بيمارستان ها، شــركت هاي فناوري 
پزشكي، شــركت هاي دارو سازي و شركت هاي بيمه نيز 

استفاده از اين تجهيزات را آغاز كرده اند.
اما همچنان بزرگترين مانع در برابر توســعه گسترده 
ايــن تجهيزات، دقت و صحت داده هاي مورد اســتفاده 
در اين تجهيزات است، چراكه سازندگان تجهيزات بايد 
تضمين كنند كه اين تجهيزات قادر هستند كه داده هاي 
صحيح را انتقال مي دهند و كاربران گزارش هاي دقيقي 
را دريافت مي كنند. حفظ حريم خصوصي و امنيت نيز 

بزرگترين چالش اين تجهيزات است.
البته برخي ســوال ها همچنان در اين حوزه بي پاسخ 
باقي مانده است. آيا اين تجهيزات واقعا باعث ايجاد تغيير 
و تحول مي شود؟ آيا غالب مشتريان واقعا به استفاده از 
اين تجهيزات به منظور كنترل 2٤ ســاعته فعاليت هاي 
خود تمايل خواهند داشت؟ آيا اين تجهيزات بايد مطابق 
با مد روز توسعه يابند؟ آيا دولت ها مقرراتي سخت گيرانه 

را براي تجهيزات IoT وضع خواهند كرد؟ 

 بزرگ ترين مانع در برابر توســعه گســترده اين 
تجهيزات، دقت و صحت داده هاي مورد اســتفاده در 
اين تجهيزات است، چراكه سازندگان تجهيزات بايد 
تضمين كنند كه اين تجهيزات قادر هستند داده هاي 
صحيح را انتقال بدهند و كاربران گزارش هاي دقيقي 
را دريافت مي كنند. حفظ حريم خصوصي و امنيت نيز 

بزرگ ترين چالش اين تجهيزات است
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پـژوهشـــگاه ارتباطات و فناوري اطلاعات )مركز تحقيقات 
مخــــابرات ايران( به عنوان متولي پژوهــش و آينده پژوهي 
تخصصي در وزارت ارتباطات و فناوري اطلاعات، با اســتناد به 
برنامه ششــم توسعه كشور رصد، بومي سازي فناوري و توسعه 
فناوري بومي در تعدادي از فناوري هاي روز حوزه فاوا را در برنامه 
كاري خود قرار داده است. يكي از اين فناوري ها، اينترنت اشياء 

)Internet of Things( است.
اگرچه مطالعات مقدماتي در اين حوزه از ســال 13٩3 آغاز 
شــده و با جذب اعضاي هيــأت علمي متخصص و باتجربه در 
زمينه اينترنت اشــياء در سال 13٩٤ تكميل شد اما نخستين 
پروژه رسمي پژوهشــگاه ارتباطات و فناوري اطلاعات در اين 
حوزه، بنا به درخواســت سازمان تنظيم مقررات راديويي و در 
پاييز ســال 13٩٤ درخصوص تدوين مقررات جهت خودروها 

متصل، تعريف و آغاز شد..
گستردگي موضوع و تعدد ذي نفعان فناوري و همچنين تاثير 
آن بر ســاير فناوري ها تهيه برنامه و نقشه راه فناوري را الزامي 
مي كرد. لذا پروژه تدوين نقشــه راه فناوري اينترنت اشياء در 
اسفند ماه ســال 13٩٤ به تصويب شوراي پژوهشي رسيده و 

رسما آغاز به كار كرد.

معرفي پروژه
تجربيات گذشــته پژوهشگاه و تخصص مجري پروژه منجر 
به آن شــد كه برخلاف ســاير پروژه هاي نقشه راه فناوري كه 
مبتني بر توسعه فناوري تدوين مي شود، اين پروژه مسير خود 

را براساس توسعه كسب وكار فناوري اينترنت اشياء ترسيم كند. 
وزارت ارتباطات و فناوري اطلاعات با تدوين نقشه راه اينترنت 

اشياء در نظر دارد به اهداف راهبردي زير دست يابد:
1. طراحي و تدوين نقشه راه اينترنت اشياء كشور

2. شناســايي بازيگران تاثيرگذار بر پياده سازي اكوسيستم 
يكپارچه در كشور

3. تعيين اقدامات و برنامه هاي عملياتي وزارت ارتباطات و 
فناوري اطلاعات در كشور براي توسعه اينترنت اشياء در 

كشور در حوزه هاي زير:
 تامين زيرساخت هاي توسعه مورد نياز براي توسعه 

اينترنت اشياء در كشور
 تامين و توســعه توليد ايده، سرويس و محصولات 

مرتبط براي توسعه اينترنت اشياء در كشور
 تاميــن و توســعه الزامات قانونــي و حاكميتي در 
محدوده وظايف وزارت ارتباطات و فناوري اطلاعات 

براي توسعه 
 تامين و توسعه بازار جهت ارائه سرويس هاي اينترنت 

اشياء در كشور
 توسعه كســب وكارهاي مرتبط با اينترنت اشياء در 

كشور
سياســت هاي زير محدوده تفصيلي پروژه نقشــه راه 

اينترنت اشياء را تعريف مي كند.
1. اين پروژه صرفا درصدد شناســايي و تدوين نقشــه راه 
اينترنت اشياء در كشور است و بر اين اساس برنامه هاي 

گزارش طراحي و تدوين نقشه راه اينترنت اشياء كشور منتشر شد

شناسايي وضعيت فعلي و پنج سال آينده
اينترنت اشياء در جهان و ايران
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عملياتــي وزارت ارتباطات و فناوري اطلاعات را تدوين 
خواهد كرد. 

2. يكي از دغدغه هاي اصلي اين پروژه، شناســايي بازيگران 
مختلف براي ايجاد اكوسيســتم پايدار به منظور توسعه 
اينترنت اشــياء در كشور است. بنابراين تعامل نزديك با 
صاحبان كسب وكار بالقوه و بالفعل در داخل و خارج كشور 
اجتناب ناپذير خواهد بود. در صورت نياز، دريافت مشاوره 
از شركت ها و اشخاص صاحب نظر و متخصص بينالمللي 

در برنامه اجرايي پروژه قرار خواهد گرفت. 
3. بررســي دقيق تمامي صنايــع و بازارهاي موازي در اين 
پروژه در كشــور امكان پذير نيست. لذا اين پروژه خود را 
روي تعداد محدودي )سه يا چهار( از صنايع و بازارهاي 
موازي در كشور در پنج سال آينده براي شناسايي نقشه 
راه و پيشنهاد ارائه برنامه عملياتي توسط وزارت ارتباطات 

و فناوري اطلاعات متمركز خواهد كرد. 
٤. اين پروژه به دنبال اجراي پايلوت نيست اما جهت شناخت 
دقيق از بازيگران، نيازها و محيط كسب وكارهاي مرتبط 
با اينترنت اشياء در كشور و در حوزه بين الملل، مي تواند 
به همكاري و تعامل بــا مجموعه، پروژه ها و برنامه هاي 
مختلف ترويجي و توسعه اي اقدام كند و خود نيز نسبت 
به اجراي برنامه هاي ترويجي مورد نياز با هدف شناخت 
نســبت به بازار، فعالان حوزه و نيازمندي ها و انتظارات 

بازيگران مختلف اقدام كند.
5. باتوجه به عدم شكل گيري دقيق بازار، سرويس هاي قابل 
ارائه و اســتانداردهاي مورد نياز، مجري پروژه مي تواند 
نسبت به تعامل و همكاري هاي بين المللي نظير مشاركت 
در گروه هاي مطالعاتي ITU، پروژه هاي بين المللي مرتبط، 
همايش هــا، كنگره ها، كنسرســيوم ها و كنفرانس هاي 

بين المللي و داخلي مرتبط با اينترنت اشياء اقدام كند.
دســتاوردهاي اصلي پروژه تدوين نقشه راه اينترنت اشياء 

عبارتند از:
1. شناسايي وضعيت فعلي اينترنت اشياء و حوزه هاي مرتبط 

با آن در جهان و ايران
2. پيش بيني وضعيت پنج ساله اينترنت اشياء و حوزه هاي 

مرتبط با آن در جهان و ايران 
3. تدوين برنامه عملياتي دوســاله براي ايجاد اكوسيســتم 

راه اندازي توسعه اينترنت اشياء در كشور
٤. ارائه برنامه عملياتي براي رفع نيازهاي تحقيقاتي مرتبط 

با اينترنت اشياء در كشور تا دو سال آينده
5. ارائه برنامه عملياتي براي رفع نيازهاي زيرساختي كشور در 
دو سال آينده و ارائه پيشنهاد درخواست پروژه مورد نياز
6. ارائه برنامه عملياتي براي رفع نيازهاي حاكميتي و قانوني 

مورد نياز كشور در دو سال آينده 
7. ارائه برنامه عملياتي براي توســعه سرويس هاي مرتبط 
با اينترنت اشــياء در كشور و تدوين پيشنهاد درخواست 

پروژه مورد نياز

8. ارائه برنامه عملياتي براي توســعه بازار اينترنت اشياء 
دركشور در دو سال آينده 

علاوه بر نقشه راه فناوري كه در بازه زماني پنج سال آينده 
تدوين خواهد شد، خروجي هاي فرعي پروژه در قالب برنامه 
اجرايي، پروژه و فعاليت ارائه خواهد شــد. باتوجه به تفكيك 
وزارتخانه ها و ســازمان ها در اين پروژه به دنبال ارائه برنامه، 
راهكار و ليســت پروژه براي ســاير وزارتخانه ها و سازمان ها 
نبــوده و تنها توصيه هايي به آنها ارابه خواهد شــد. بديهي 
است باتوجه به رسالت وزارت ارتباطات و فناوري اطلاعات، 
چنانچه هر يك از وزارتخانه ها و سازمان هاي دولتي علاقمند 
به دريافت خدمات مشــاوره در حوزه اينترنت اشياء از اين 

وزارتخانه باشند در كنار آن ها خواهيم بود.

1. اقدامات انجام شده در پروژه
بـــه منظور اجراي پروژه، اهداف و فعاليت ها به سه دسته 
كلي كســب وكار، زيرســاخت و پلتفرم و حقوق و مقررات 
تقســيم بندي شــده و در هر فعاليت به يك تيم تخصيص 
داده شــده اســت. نتيجه مطالعات و بررسي هاي هريك از 
اين تيم ها آماده شده و در مرحله مستندسازي نهايي است. 
خروجي تـمامي فعـــاليت هاي پــروژه در وب سايت پروژه 
بــه آدرس IOT.itrc.ac.ir قرار داده خواهد شــد. علاوه بر 
مطالعات ميداني و بررسي تجربيات ساير كشورها در هريك 
از حوزه هاي فوق، اقدامات اجرايي ديگري انجام پذيرفته است 

كه در ادامه به بررسي آنها خواهيم پرداخت.

1-1- پايش شركت هاي فعال در اينترنت اشياء
يكي از مهم ترين اقدامات اين پروژه، شناسايي توانمندي 
شــركت هاي ايراني در حوزه هاي مختلف مرتبط با اينترنت 
اشياء است. براي نيل به اين هدف، نخستين دوره پيمايش 
اينترنت اشــياء ايران كه براي شش ماهه دوم سال 13٩5 

طراحي شده است كه در سه مرحله اجرا مي شود.
1. هفدهمين نمايشگاه بينالمللي تلكام )مهر ماه 13٩5( 
2. بيست ودومين نمايشگاه بين المللي الكامپ )آذر ماه 13٩5(

3. پيمايش آنلاين فعالان در حوزه هاي مختلف مرتبط با 
اينترنت اشياء )بهمن ماه 13٩5(

در اولين گام، پيمايش تخصصي اينترنت اشياء در هفدهمين 
نمايشــگاه بين المللي صنايع مخابرات و اطلاع  رساني )ايران 

 علاوه بر نقشه راه فناوري كه در بازه زماني پنج سال 
آينده تدوين خواهد شد، خروجي هاي فرعي پروژه در 
قالب برنامه اجرايي، پروژه و فعاليت ارائه خواهد شد. 
باتوجه به تفكيک وزارتخانه ها و ســازما ن ها در اين 
پروژه به دنبال ارائه برنامه، راهكار و ليست پروژه براي 
ساير وزارتخانه ها و سازمان ها نبوده و تنها توصيه هايي 

به آنها ارائه خواهد شد
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تلــكام2016( كرد. بدين منظــور از ابزارهايي چون مصاحبه 
حضوري و تكميل پرسشــنامه توسط شــركت هاي فعال در 
حوزه اينترنت اشياء و حاضر در نمايشگاه مذكور استفاده شد.
نمايشگاه تلكام با حضور بيش از 2٤0 شركت برگزار شد 
كه پس از بررسي هاي اوليه توسط پيمايشگران، ٤8 شركت 
فعال در حوزه اينترنت اشياء حائز شرايط پيمايش شناسايي 
و مورد بررسي عميق تري قرار گرفتند. در حدود 70 درصد 
شركت هاي مورد پيمايش از بخش خصوصي و 30 درصد از 
بخش دولتي و وابسته به نهادهاي عمومي و بنيادها بوده اند.
از موضوعات اصلي مورد بررسي در اين پيمايش مي توان به نوع 
فعاليت شركت ها در حوزه اينترنت اشياء، منابع همكاري و استراتژي، 
صنايع هدف توسعه اينترنت اشياء در كشور، موانع فعاليت و نيروي 

انساني تخصصي مرتبط با اينترنت اشياء در كشور اشاره كرد. 
براي تكميل نتايج و بررسي ها، دومين مرحله پيمايش اينترنت 
اشياء در بيســت و دومين نمايشــگاه بين المللي الكترونيك، 
كامپيوتر و تجارت الكترونيك )الكامپ 2016( كشور با همكاري 
سازمان نظام صنفي رايانه اي كشور در آذر ماه 13٩5 برگزار شد. 
پروژه "تدوين رهنگاشــت اينترنت اشياء" آمادگي خود را براي 
همكاري با فعالان بخش خصوصي، دولتي و حاكميتي در راستاي 
توسعه اينترنت اشياء در كشور اعلام مي دارد. همچنين در اواخر 
آبان ماه 13٩5، پيمايش مشــابهي در نمايشگاه صنعت برق با 
موضوع اينترنت اشياء در صنعت برق صورت پذيرفت كه نتايج 

حاصل از اين پيمايش در گزارش جداگانه اي ارائه خواهد شد.

1-2- كانال هاي ارتباطي با ذينفعان
تنوع و گستردگي ذي نفعان پروژه تدوين نقشه راه اينترنت 
اشياء باعث شد تا استفاده از روش هاي مختلف ارتباطي در 
دســتور كار تيم روابط عمومي پــروژه قرار گيرد. به همين 
منظور ابـزارهـــاي وب سايـت )IOT.itrc.ac.ir(، ليـســت 
IOT-@( و شبكه اجتماعي )IOT@itrc.ac.ir )ايـميــــل 

plan( در محيط تلگرام انتخاب شــد. در ادامه پروژه سامانه 
پيامكي پروژه نيز راه اندازي خواهد شد.

1-3- سمينارها و سخنراني هاي تخصصي
به منظور توسعه و ترويج فناوري اينترنت اشياء و همچنين 
اســتفاده از تجارب مشاوران بينالمللي، سلسله سمينارها و 
سخنراني هاي تخصصي پيش بيني شده است كه تاكنون دو 

برنامه اجرايي شده است.
كارگاه " اينترنت اشياء و شركت هاي ايراني" در تاريخ 22دي 
ماه 13٩5 در پژوهشــگاه ارتباطات و فناوري اطلاعات برگزار 

شــد. در اين كارگاه تخصصي، مدل هاي كسب وكار و زنجيره 
ارزش تكاملي و اكوسيستم اينترنت اشياء ارائه شد. سپس نتايج 
نخستين پيمايش اينترنت اشياء در نمايشگاه ايران تلكام 13٩5 
ارائه شد. در اين كارگاه با حضور بيش از 1٤0نفر از متخصصان 
و مديران بخش خصوصي، دانشگاهي و دولتي حضور داشتند.
در راســتاي اجراي پروژه تدوين نقشه راه اينترنت اشياء، 
مذاكراتي جهت همكاري و همراهي شــركت دتكون آلمان 
صورت پــــذيرفت كه نمــود نهــايي و فيزيكي آن حضور 
دو روزه مديران منطقه اي و كارشناســان ارشد اين شركت 
در روزهاي شنـبـــه و يكشــنبه )٩ و 10 بهمن 13٩5( در 
تهران بود. باتوجه بـه تـخصص هاي ايشـان در حــوزه هاي 
اينترنــت اشــياء و SDN/NFV، دو ســمينار تخصصي با 
سخنراني مهمانان خارجي برگزار شد. باتوجه به گستردگي و 
تعداد ذي نفعان بخش خصوصي و تخصص سخنرانان، جامعه 
هدف اولين سمينار، مديران و كارشناسان بخش خصوصي 
فعال در حوزه اينترنت اشــياء و SDN/NFV تعيين شــد. 
فراخوان و پوستر سمينار تنها به صورت الكترونيكي عرضه 
شد. براســاس آمارهاي به دست آمده، اين فراخوان توسط 
بيش از 15 هزار نفر در شــبكه هاي اجتماعي و بيش از دو 
هزار نفر از طريق ايميل مشاهده شده است. در سمينار اول 
كه با عنوان "راهكارهاي توســعه اينترنت اشياء در كشور" 
برگزار شــد، مجموعا تعداد 360 نفر اقدام به ثبت نام كرده 
و تعداد 370 نفر در ســمينار شركت كردند. در اين سمينار 
سه ســخنراني كه با ترجمه همزمان همراه بود، موضوعات 
ذيل توسط كارشناسان شركت دتكون ارائه شد و مدير پروژه 
تدوين نقشه راه اينترنت اشياء و مسوول سمينار درخصوص 
وضعيت پروژه و اقدامات انجام شده توضيخاتي را ارائه كرد:
1. آينــده بازار و نقش شــركت ها و بازيگران مختلف در 
حوزه IOT - صنايع پيشنهادي و پيشرو - پروژه هاي 

مهم و فعال اتحاديه اروپا
2. متــدولــــوژي اجــراي پروژه هــاي IOT و نقــش 
شركت هاي مشاور و هريك از بازيگران )مبتني بر يك 
پروژه واقعي( - روش همكاري متخصصان و شركت هاي 

ايراني در پروژه هاي بين المللي
3. چالش ها و مشكلات پياده سازي سامانه هاي مبتني بر 
IOT در حوزه فنــي و فرهنگي )مبتني بر يك پروژه 

واقعي(

1-4- تعامل و همكاري با ساير فعالان حوزه
فنــاوري اينترنت اشــياء به عنوان يــك انقلاب و تحول 
اساســي، در تمام بخش هاي زندگي وارد شــده اســت. در 
نتيجه سازمان ها، دانشگاه ها و بخش هاي خصوصي بسياري 
وارد اين عرصه شــده اند. پژوهشــگاه ارتباطــات و فناوري 
اطلاعات به عنوان بخشــي از حاكميت وظيفه خود مي داند 
تا بيشترين همكاري و همراهي را با تمامي فعالان اين حوزه 

داشته باشد. 

 اين پروژه صرفا درصدد شناسايي و تدوين نقشه راه 
اينترنت اشياء در كشور است و بر اين اساس برنامه هاي
عملياتي وزاررت ارتباطات و فناوري اطلاعات را تدوين

خواهد كرد
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 چه چشم اندازي براي حوزه اينترنت اشياء پيش بيني مي كنيد؟
دنيا به سمت IoT مي رود و ما چه بخواهيم و چه نخواهيم، 
جهت گيري حوزه ارتباطات و فناوري اطلاعات به سمت اينترنت 
اشياء است. آمارهاي مختلفي از ميزان اتصال دستگاه هاي مختلف 
به اينترنت تا ســال 2020 اعلام مي شود. در يك گزارش اعلام 
شــده است تا سال 2020 تعداد دستگاه ها و موجودات متصل 
به اينترنت به 57 ميليارد شــي مي رسد و از سوي ديگر برخي 
پيش بيني مي كنند اين رقم به 100 ميليارد شــي هم افزايش 
يابد كه در نوع خود تحول بســيار عظيمي به شــمار مي رود. با 
اين روند بخش قابل توجهي از زندگي هوشمند مي شود و الان 
بايد به اســتقبال اين حوزه برويم. اپراتورهاي ايران درخصوص 
IoT اقداماتي را انجام داده اند و چندين پروژه داشته اند. اكنون 
در دنيا بسيار زياد روي اينترنت اشياء سرمايه گذاري مي شود و 
ما هم بايد اين كار را بكنيم. البته قبل از اجرايي شــدن نهايي 
IoT، اپراتورها بايد با شبكه گسترده اي كه در اختيار دارند، وارد 

آماده  سازي مقدمات آن بشوند.
 مزاياي آن چه خواهد بود؟

الان بحث هوشمند ســازي كنتورهاي برق، آب و گاز مطرح 
است كه كار گسترده اي است و مي تواند بخش قابل توجهي از 
فعاليت هر يك از اپراتورها را معطوف به سرمايه گذاري در اين 
زمينه بكند. براي مرم مزيت هاي فراواني به دنبال خواهد داشت، 
اشتباه محاســباتي كاهش مي يابد، مردم ياد مي گيرند چگونه 
اســتفاده كنند كه تعرفه ها و هزينه هــاي آن ها كاهش يابد و 
توصيه مي كنم اپراتورها به صورت جدي وارد اين حوزه ها بشوند.
 اينترنت اشياء در ايران و دنيا به سرعت درحال رشد است و 
يكي از مشكلاتي كه اپراتورها دارند، بحث فركانس هاي ارتباطي 
است. آيا اين مشكلات فركانسي برطرف خواهد شد و مشكل 

قوانين و محدوديت هاي آن برطرف خواهد شد؟

ما از دو ســال قبــل در وزارت ارتباطات و فناوري اطلاعات، 
كميته اي را براي اينترنت اشياء تشكيل داديم. در حوزه اينترنت 
اشياء يك بحث مربوط به حريم خصوصي مردم است كه موضوع 
بســيار مهمي است و درحال برنامه ريزي براي آن هستيم. يك 
بحث مهم ديگر آن امنيت است كه درحال برنامه ريزي براي آن 
نيز هستيم. بحث بعدي مربوط به قوانين و مقررات است كه اين 
حوزه بايد قوانين و مقررات خاص خودش را داشته باشد. برهمين 
اساس سازمان تنظيم مقررات و ارتباطات راديويي مشغول كار 
روي آن اســت و از آنجا به بعد بحث مســايل فني، فناوري و 
زيرساختي است كه روي آن هم دنيا و هم ما درحال مطالعه و 
كار هستيم. در همين زمان دانشگاه ها هم سرمايه گذاري خوبي 

را در اين زمينه شروع كرده اند.
راجع به فركانس، مشكلي نداريم و در زمينه تخصيص فركانس 
دســت ما بسته نيست اما اگر امروز در بحث اينترنت اشياء كه 
كار آزمايشگاهي انجام مي شود، فركانس را تخصيص بدهيم، در 
زمان تجاري  سازي آن قطعا با كمبود منابع مواجه خواهيم شد. 
لذا براي بحث اينترنت اشياء از هم اكنون فركانس مورد نظر را 

در نظر گرفته ايم. 

محمود واعظي، وزير ارتباطات و فناوري اطلاعات خطاب به اپراتورها:

وارد حوزه IoT شويد

محمود واعظي، وزير ارتباطات و فناوري اطلاعات، 
پس از صدور پروانه هاي نامحــدود فعاليت به 
اپراتورهاي مختلف فعــال در حوزه ارتباطات و 
فناوري اطلاعات كشــور، به تازگي تمركز خود 
را روي توسعه اينترنت اشياء قرار داده است. از 
همين روي، ضمن اينكه اين بحث روز را در دستور 
كار سازمان هاي تابعه خود قرار داده و مطالعات 
جدي در اين زمينه آغاز شده است، اپراتورهاي 
فعال اين بازار را به حضور جدي و سرمايه گذاري 

در بازار IoT ترغيب و تشويق مي كند.

 در حوزه اينترنت اشياء يک بحث مربوط به حريم 
خصوصي مردم است كه موضوع بسيار مهمي است و 
درحال برنامه ريزي براي آن هستيم. يک بحث مهم 
ديگر آن امنيت است كه درحال برنامه ريزي براي آن 
نيز هستيم. بحث بعدي مربوط به قوانين و مقررات 
است كه اين حوزه بايد قوانين و مقررات خاص خودش 
را داشته باشد. برهمين اساس سازمان تنظيم مقررات 

و ارتباطات راديويي مشغول كار روي آن است
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 ســازمان تنظيم مقررات و ارتباطات راديويي در حوزه 
اينترنت اشياء چه اقداماتي انجام داده و چه دستاوردهايي 

حاصل شده است؟
در حوزه اينترنت اشياء، سازمان تنظيم مقررات و ارتباطات 
راديويي، يك پروژه مطالعاتي با پژوهشگاه ارتباطات و فناوري 
اطلاعات در زيرمجموعه وزارت ارتباطات و فناوري اطلاعات 
منعتقد كرده اســت كه اين پروژه 1٩ ماه پيش شروع شده و 
اكنون تقريبا پايان يافته است و به دنبال دريافت گزارش هاي 
اصلاح شده نهايي هستيم. دراين پروژه مقرراتي كه بايد تدوين 
شــود، توصيه هايي كه به رگولاتوري و بقيــه وزارتخانه هاي 
دولت مي توان ارائه داد، اســتخراج شده است. اين موارد بايد 
جمع بندي شــود تا نقشه راه  آن به دست بيايد. اين اقدامات 
تاكنون انجام شــده است. به طور مشــخص هم روي خودرو 
تمركز كرديم چون در ابتداي كار ما روي ارتباطات هوشمند 
خودرويي بحث شــده بود و اكنون آن را به بحث IoT متصل 
كرديم و ارتباطات هوشــمند خودرويي را از خودرو به خودرو 
يــا خودرو با جاده را بررســي كرديم تا وظايف و اقداماتي كه 

وزرت ارتباطات بايد انجام دهد، مشخص شود.
 در واقع سيستم رهگيري )Tracking( را به اين صورت روي 

IoT توسعه مي دهيد؟
رهگيري )Tracking( يك بخشي از IoT است. دليل اينكه به 
خودروها اشاره كردم، چون يك سري دستگاه روي ماشين ها وصل 
مي شوند كه ماشين ها مي تواند با يكديگر در تماس باشند، اطلاعات 
جاده را دريافت كرده يا روي نقشه يكديگر را پيدا كنند و با سنسورها 
ماشين ها را به هم متصل كرد تا تصادف هاي كمتري رخ بدهد و 
در عين حال خودروها به يكسري مراكز خدماتي نيز متصل باشند.

 سندي كه آماده كرديد، براي تصويب چه مرحله اي را بايد 
طي كند؟

الان پروژه آماده شــده است و بايد خروجي هاي آن گرفته 
شــود. اگر قرار باشد مقرراتي به كميســيون تنظيم مقررات 
ارتباطات راديويي براي تصويب ارجاع شود يا وزارت ارتباطات 
اقدامي كند، بايد از لابه لاي خروجي هاي پروژه استخراج شود و 
به مقررات تبديل شــود. اما اكنون به اندازه كافي مباني داريم 

و براي ما حد و حدود IoT روشن شده است.
 براســاس پروژه مطالعاتي كه انجام شده، چشم انداز بازار 
ايران را چگونه ارزيابي مي كنيد و چطور مي شود قوانين آن 
را نهادينه كرد و بازيگران را تشويق به حضور و سرمايه گذاري 

در اين بازار كرد؟
IoT طيف وســيعي از تجهيزات زندگي را به خود مشغول 
خواهــد كرد و فقط محدود به ارتباطات و فناوري اطلاعات و 
بخش تلكام نيست. تمام محصولات قابل كنترل را دربرمي گيرد. 
ارتباطات الان از افراد، اشــخاص به اشــخاص و ماشين ها با 
ماشين ها گسترده شده و موضوع هوشمندي هم به آن اضافه 
مي شود كه در حيطه بحث IoT قرار مي گيرد و همه از طريق 
شبكه مي توانند هدايت شوند و با بقيه اجزاي شبكه در ارتباط 
باشــند. بنابراين موضوعي است كه منحصر به حوزه ارتباطات 
نيســت. اين تكنولــوژي مانند قطار درحال حركتي اســت و 
نمي توانيم ورود آن را كنترل كنيم يا مشــخص كنيم چگونه 
بيايد يا مانع ورود آن شــويم بلكه بايــد نظمي به آن بدهيم. 
همچنيــن بايد براي ميــزان ورود وزارت ارتباطات و فناوري 
اطلاعــات به اين حوزه دقت كافي صــورت بگيرد كه نه مانع 
ورود فناوري بشود و نه فناوري بدون كنترل توسعه يابد. يك 

گفت وگو با دكتر عظيم فرد، مديركل صدور پروانه سرويس هاي راديويي سازمان تنظيم مقررات و ارتباطات راديويي:

رگولاتور اين حوزه فقط ما نيستيم

پروانه  صــدور  مديــركل  فرد،  دكترعظيــم 
سرويس هاي راديويي سازمان تنظيم مقررات 
و ارتباطــات راديويي با همكاري پژوهشــگاه 
ارتباطات و فناوري اطلاعات در قالب يك پروژه 
اقدامات اوليه به منظور مطالعه و امكان سنجي 
نيازها و مقررات حوزه اينترنت اشــياء را آغاز 
كرده اســت كه در مراحل نهايي به سر مي برد 
تا براســاس آن مبنا و اصــول اوليه اقدامات 
اجرايي استخراج شود. ماحصل گفت وگو با او 
درخصوص اقدامات و دستاوردهاي حاصل شده 

را در ذيل مي خوانيد.
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مساله مهم تر اين است كه رگولاتور اين حوزه فقط ما نيستيم. 
در حوزه بهداشت، وزارت بهداشت وظيفه رگولاتوري را برعهده 
دارد و درمانگاه ها، دستگاه ها و آمبولانس هاي آن مي توانند به 
IoT متصل شوند. وزارت راه نيز بايد وظيفه رگولاتوري بخش 

خودش را برعهده داشته باشد.
 وزارت ارتباطات چه نقشي دارد؟

ما در وزارت ارتباطات بايد زيرســاخت هاي تبادل داده بين 
اين حوزه هاي اختصاصي را تامين كنيم و ورودي ها، خروجي ها 
و پروتكل هاي ارتباطي را به صورت شفاف در شبكه زيرساخت 
خودمان مقررات گذاري كنيم. شــفاف به اين صورت كه داده ها 
متعلق به هر كسي مي خواهد باشد، بتواند انتقال يابد و از سنسور 
به كنترل كننده خودش منتقل شــود. ما بايد شفافيت، امنيت 
و KPI لازم را بــراي بهره برداران تامين كنيم. اين نقش وزارت 
ارتباطات است و بقيه حوزه ها خودشان بايد تصميم بگيرند كه 
در كدام بخش ها مي خواهند از اين تكنولوژي استفاده كنند. هر 
دستگاهي بايد تصميمات داخلي بخش خودش را اتخاذ كند و 
وقتي به بخش ارتباطات مي رسد و شبكه مي خواهند، ما بايد به 
آن ها مقررات را اعلام كنيم، زيرساخت هايي كه لازم دارند را در 
اختيار آنها قرار بدهيم و اتصال آن ها به زيرساخت را برقرار كنيم. 
اما ما باز هم عقب ننشستيم و وارد بقيه حوزه ها هم شديم و به 

آن ها كمك مي كنيم و نقش خودمان را ايفا مي كنيم.
 اين مقررات گذاري فراسازماني خواهد بود و براي همه قابل 

استفاده، استناد و لازم الاجرا است؟
به لحاظ قانوني در سازمان تنظيم مقررات و ارتباطات فقط براي 
بخش خودمان مي توانيم مقررات تعيين كنيم. اين درحالي است 
كه مقررات بخــش ارتباطات مي توانــد روي بقيه بخش ها هم 
اثرگذار باشــد. اما مهم ترين هدف ما تامين شاخص هاي كيفي 
استفاده كنندگان نهايي اين شبكه ها است. ما بايد طوري زيرساخت 
خود را آماده كنيم كه ويژگي هاي مورد نياز آنها را در اختيارشان 
بگذاريم. مثلا بايــد حداقل ميزان تاخير و قطعي ارتباط را براي 
آنها تامين كنيم؛ به طور مثال قطعي شبكه در سال كمتر از يك 
دقيقه باشد يا امنيت آن تامين باشد و كسي نتواند شبكه را هك 
كند و به شبكه ما وارد شود. ما بايد شبكه خودمان را امن كنيم تا 
خيال بهره برداران از اين زيرساخت راحت باشد. ما اين داده را به 
خوبي كنترل خواهيم كرد و مانيتورينگ خواهد داشت و شبكه و 
زيرساخت خود را به صورت مرتب براي بهره برداران آماده مي كنيم. 
اما هر يك از بهره برداران مقررات خودشــان را خواهند داشت و 
بايد آن ها را رعايت كنند و اگر از ما بخواهند وارد شــبكه بشوند، 

ما اعلام آمادكي مي كنيم.
 از چه زماني فكر مي كنيد اين مقررات به تصويب برسد؟

ابتدا بايد مطالعه كنيم تا مشخص شود در چه سطحي بايد 
مقررات گذاري كنيم. ما نمي خواهيم بيش از اندازه ورود كنيم 
كه اشاعه اين كار با اينترسي مقررات گذاري مواجه شود. در عين 
حال يكسري مقررات در سمت دسترسي را تعيين كرديم و روي 
همان كار مي كنيم مانند استانداردهاي راديويي آن كه از مدت ها 
قبل وجود داشت و متقاضيان هم اكنون مي توانند از فركانس هاي 

تعيين شده استفاده كنند. به صورت روزمره هم محصولاتي در 
اين زمينه وارد كشور مي شود كه مانع ورود آنها نشده ايم بلكه 
از توســعه آن استقبال هم مي كنيم اگر كسي بخواهد پايلوتي 

اجرا كند، به آن ها كمك مي كنيم.
 كساني كه اقدامات اوليه براي ورود به اين بازار را در دستور 
كار قــرار داده اند، يكي از چالش هاي اساســي IoT را نحوه 
مقررات گذاري آن مي دانند بطوريكه معتقدند به دليل ابهام در 
مقررات و مشخص نبودن آن نمي دانند چقدر مي توانند در اين 

بازار فعاليت كنند و اقدامات خود را توسعه بدهند.
آنها مي خواهند مثلا مقررات 20 ســال آينده را از هم اكنون 
بدانند كه اصلا در دنيا هم اين طور نيست و همه درحال مطالعه 
هستند و پايلوت  هاي شان را اجرا مي كنند تا ببينند وضع به چه 
صورتي پيش مي رود. ما هم با بقيه دنيا در اين زمينه هم راستا 
هســتيم و همانطور كه بقيه تلاش مي كننــد تا در اين زمينه 
مقررات گذاري كنند، ما هم مانتيور مي كنيم تا مقررات خود را 
تدوين كنيم. برخي جنبه هاي آن را هم اكنون در اختيار داريم 

و براي برخي ديگر بايد تمهيداتي انديشيده شود.
 به بومي  سازي هم نياز دارند؟

قطعا در يكسري بخش ها به بومي  سازي نياز است اما تلاش 
مي كنيم كمتر حالت هاي خاص درست كنيم چون در اين صورت 
بازار و سهم اقتصادي مان در اين بازار را از دست مي دهيم. نبايد 
طوري رفتار كنيم كه كمپاني ها محصولي خاص فقط براي ايران 
درســت كنند. در آن صورت توليد آن بسيار گران خواهد شد. 
نبايد از دنيا غافل باشيم و تا مي توانيم بايد هماهنگ باشيم و در 
مسايل فني خودمان را از دنيا جدا نكنيم. بايد با دقت و پختگي 
اين مسير را پيش برويم. برخي كشورها كار را سخت نكرده اند 
و گذاشته اند مسير خودش را پيدا كند. ما در حال مانيتور كردن 
اوضاع و پيدا كردن شرايط خودمان هستيم تا بدانيم چه كاري 
بايد انجام بدهيم. فقط هم ما نيســتيم كه اين كار را مي كنيم، 
بقيه دستگاه ها هم در اين زمينه مطالعه مي كنند. وزارتخانه هاي 
نيرو، نفت، بهداشت، پليس فتا و... همگي از جنبه هاي خودشان 
كار را پيش مي برند. يك كارگروهي در معاونت فناوري رياست 
جمهوري نيز وجود دارد كه روي اين مســاله كار مي كند. همه 
كميته هاي فعال در كشــور به هم وصل شــده اند و از هم خبر 

دارند كه چه اتفاقي مي افتد. 

 اين تكنولوژي مانند قطار درحال حركتي است و 
نمي توانيم ورود آن را كنترل كنيم يا مشخص كنيم 
چگونه بيايد يا مانع ورود آن شويم بلكه بايد نظمي به 
آن بدهيم. همچنين بايد بــراي ميزان ورود وزارت 
ارتباطات و فناوري اطلاعات به اين حوزه دقت كافي 
صورت بگيرد كه نه مانع ورود فناوري بشــود و نه 
فناوري بدون كنترل توسعه يابد. يک مساله مهم تر 

اين است كه رگولاتور اين حوزه فقط ما نيستيم
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 پژوهشگاه ارتباطات و فناوري اطلاعات چه اقداماتي را 
در زمينه تدوين نقشه راه اينترنت اشياء انجام داده است؟

پژوهشــگاه ارتباطات و فناوري اطلاعات دو سالي است كه 
روي موضوع اينترنت اشــياء كار مي كند و از حدود چند ماه 
گذشته هم درگير تهيه نقشه راه اينترنت اشياء بوده است تا 
اقدامات وزارت ارتباطات و سازمان هاي تابعه براي فعاليت در 
حوزه اينترنت اشياء در كشور مشخص شود. ديدگاه وزارت 
ارتباطات و فناوري اطلاعات مبتني بر اين مســاله بوده كه 
تلاش كند اكوسيستم IoT در كشور شكل بگيرد و با همين 
ديد مبتني بر بازار و شــكل دهي كسب وكارها فعاليت خود 
را در ايــن زمينه آغاز كــرد. در اين ميان لزوما هم به حوزه 
رگولاتوري، شناسايي مشكلات يا حوزه زيرساخت نپرداخته 
اســت بلكه تلاش هاي صورت گرفته بر اين اساس بوده كه 
همه بازيگران اين فناوري بتوانند نقش خود را مشص كنند 
و جايگاه شان را براساس اجماعي كه حاصل مي شود، به دست 
بياورنــد و مبتني بر آن نيز حركت كنند. در حوزه نوآوري و 
كارآفريني، رگولاتوري، قانون گذاري و سياست گذاري، توسعه 
كسب وكارها، نحوه دسترسي به بازار يا تامين زيرساخت هاي 
مختلف مثل پلتفرم، شــبكه يا حتي حس گرهاي تجهيزات 
مي بايســت بررســي هايي صورت مي گرفت. براين اســاس 
مطالعات و اقدامات اجرايي در اين زمينه شــروع شــد و در 
اين مدت هم تعاملات مختلفي با شركت هاي مختلف داخلي 
خصوصي و دولتي صورت گرفت و مطالعاتي براي شناسايي 
اقدامات مختلف با همكاري مشاورهاي بين المللي آغاز شد. 

در نهايــت اكنون ايــن پروژه در مرحلــه تعيين اقدامات و 
هدف گذاري براي ارايه پيشنهاد به وزارت ارتباطات است.

 پيش نويسي كه آماده شده، براي همه صنايع قابل استفاده 
است يا براي تامين زيرساخت هاي اوليه قابل استناد است؟

خير، كاري كه ما انجام داديم در دنيا به نقشه راه ملي شناخته 
مي شود اما در كشور ما به دليل برخي ناهماهنگي ها، وزارت 
ارتباطات و فناوري اطلاعات اقدامات اجرايي و وظايف خود 
را مشــخص مي كند اما به اين مساله نيز اذعان دارد كه اين 
كسب وكار بايد در صنايع ديگر شكل بگيرد. بنابراين تعامل اش 
را با صنايع ديگر مشــخص كرده و تلاش مي كند به عنوان 
يك تسهيل گر يا يك توانمندساز ايفاي نقش كند. بنابراين 
اينطور نيســت كه به طور مثال بگوييم وزارت نيرو اين كار 
را انجام بدهــد؛ اما پيش بيني مي كنيم كه مثلا وزارت نيرو 
چه نيازهايي براي توســعه اينترنت اشياء در كشور دارد كه 
وزارت ارتباطــات و فناوري اطلاعات مي تواند نيازهاي آن را 
رفع كند. وزارت ارتباطــات اين اقدامات را انجام مي دهد و 
ســعي مي كند توصيه ها و پيشنهادات خود را هم به وزارت 
نيرو و ســاير وزارتخانه ها بدهد اما قدرت اجرايي در صنايع 
ديگر و وزارتخانه هاي ديگر ندارد. برهمين اساس، پيشنهادات 
خود را در حوزه قانون گذاري و توسعه كسب وكارها در صنايع 
ديگر بـــراي بـرنامه عمل و اقدامات اجرايي ارايه مي دهد و 
هميــن امر هم در محدوده اختيارات وزارت ارتباطات انجام 

مي شود. 

IoT/IoE گفت وگو با مجيد رسولي ديسفاني، مجري تدوين نقشه راه اينترنت اشياء

وزارت ارتباطات وظايف خود را مشخص مي كند

مجيد رســولي ديسفاني در مرداد ماه سال 95 به عنوان مجري تدوين نقشه راه اينترنت اشياء IoT/IoE در پژوهشگاه 
ارتباطات و فناوري اطلاعات )مركز تحقيقات مخابرات ايران( منصوب شد. در اين مدت پژوهشگاه توانسته پروژه تدوين 
اين نقشــه را به پايان برساند و اقدامات اجرايي آن براي دستيابي به نتايج ملموس و قابل اندازه گيري به پايان رسيده 
و آماده تحويل به سازمان تنظيم مقررات و ارتباطات راديويي براي تصميم گيري هاي بعدي است. ماحصل گفت و گو با 

او درباره اين پروژه را در ذيل بخوانيد.
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 طرح فهام به منظور ايجاد شبكه هوشمند انرژي اكنون 
در چه مرحله اي قرار دارد؟

اقداماتي كه در اين طرح انجام شده، پروژه بزرگي بوده 
كه تاكنون امكان سنجي آن صورت گرفته و بعد از آن روي 
بحث طراحي، انجام پروژه هاي پايلوت سپس مشخص شدن 
نتايج و بازنگري مشــخصات فني اقداماتي صورت گرفته 
اســت. در همين حين بحث هاي اجرايــي آن هم بايد به 
موازات پيش مي رفت كه مجوزهاي لازم و منابع مالي بايد 
از شوراي اقتصاد و سازمان مديريت و برنامه ريزي دريافت 
مي شد. اين اقدامات در سال گذشته انجام شد و در نهايت 
فاز نخســت طرح را آغاز كرديم و در پنج ناحيه از كشور، 
شــركت هاي پيمانكاري براي تامين تجهيزات و تامين راه 
حل هاي مختلف، راهكارهايــي را ارائه دادند. در نهايت با 

پنج شركت پيمانكاري تجميع كننده در پنج ناحيه شامل 
تهران و البرز، زنجان، بوشهر، مشهد و اهواز قرارداد منعقد 
شــد. با انعقاد اين قراردادها، فاز نخست پروژه شروع شد 
كه جزو پروژه هاي اقتصاد مقاومتي ســال ٩5 نيز بود. اين 
قراردادهــا، قراردادهايي بودند كه ظرفيت انجام اين پروژه 
ملــي را داشــتند و در اولويت نيز بودنــد به همين دليل 
درخواست شد تا اين پروژه در قالب همين قراردادها انجام 
شــود و به همين منظور هوشمند سازي شبكه ٤50 هزار 
مشــترك ديماندي و يك بخشي از چاه هاي كشاورزي در 
قالب تامين قراردهاي فاز اول طرح فهام، اجرايي شــدند و 
اميدواريــم اين پروژه تا بهار ٩6 كامل شــود و بتوانيم در 
عمل بالغ بر 50 درصد بار شبكه سراسري برق را از طريق 

اين سيستم مانيتور و مديريت كنيم.

گفت وگو با  هادي مدقق، مجري طرح ملي فهام

زيرساخت مخابرات كشور جوابگوي اين پروژه نيست

هادي مدقق، مجري طرح ملي فهام )فراسامانه هوشمند اندازه گيري و مديريت انرژي( و معاون سيستم هاي اندازه گيري 
و شبكه هوشمند سازمان بهره وري انرژي )سابا( است. او در قالب اين طرح ملي به منظور ايجاد شبكه هوشمند انرژي 
قصد دارد تلفات برق را كاهش داده، اشتباه هاي محاسباتي را به حداقل برساند و از سوي ديگر يكي از اهداف اين طرح 
براي تدوين آيين نامه پيش پرداخت برق را در قالب سيســتم كنتورهاي هوشــمند برق اجرا كند. ماحصل گفت وگو با او 

درباره اين طرح و جزييات فرايند اجرايي شدن آن را در ذيل بخوانيد.
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 هزينه هاي اين طرح را در برنامه بودجه ســال 96 هم 
پيش بيني  كرده ايد؟

بلــه، اين يك طــرح ملي اســت كه از ســال ٩0 در 
موافقت نامه ها، بودجه آن حتي تا ســال ٩٩ هم ديده شده 
است. چون اين قرارداد به اين شكل است كه پيمانكار صرفا 
يك سري تجهيزات را نمي آورد تا يك سيستمي را راه اندازي 
كند و تحويل بدهد بلكه سه سال پشتيباني و بهره برداري 
در تمام مسايل و كامل شدن اين سيستم ديده شده است. 
در بحــث بهره وري، خيلــي از اهدافي كه اين طرح دنبال 
مي كند، به تدريج و بعد از بهره برداري كامل خواهد شــد 
و خيلي از اپليكيشــن ها و نرم افزارهاي كاربردي نياز دارد 
كه از اين به بعد ايجاد خواهد شــد تا اين سيستم به بلوغ 
و تكاملي كه انتظار مي رود باتوجه به اهداف و مسايلي كه 

به دنبال آن است، برسد.
 چالش هايي كه در توسعه اين طرح با آن مواجه بوديد، 

چه مواردي بوده است كه بايد بهبود يابد؟
چالش ها در اين پروژه بــه ويژه پروژه هاي جديدي كه 
لبه تكنولوژي هستند، زياد است. به ويژه اينكه تجربه اين 
پروژه هاي جديد را نداريم و معمولا صبر مي كنيم ديگران 
تجربه مي كنند ســپس ما از نســخه هاي تكامل يافته آن 
اســتفاده مي كنيم. اگر قبلا در بخش برق يك سيســتم 
ديســپاچينگ آماده را در نقاط مختلف نصب و بهره برداي 
مي كرديــم و از راهكارهاي مختلف، در نهايت آن چه را كه 
مناســب ما بوده و امكان آن را داشتيم، مي آورديم اما اين 
پروژه هاي جديد لبه تكنولوژي هستند و همه كشورها به 
صــورت همزمان اين بحث را شــروع كردند و چالش ها و 
مســايل متعددي دارد. مشكلات پيش آمده در طول اين 
پروژه را حل كرديم و اينگونه نبوده كه مانع كار باشــد اما 
يك بخش از مشــكلات، فني بوه است كه همزمان بحث 
تحريم ها را هم داشــتيم و خيلي دســت مان باز نبوده كه 
به آخرين تكنولوژي به راحتي دسترســي داشــته باشيم 
اما به هرحال به نحوي اين مســاله حل شده و تجهيزات 
و نرم افــزاري كه داريم، به روزترين نرم افزارها و تجهيزاتي 
است كه در كل دنيا استفاده مي شوند اما به هرحال زمان 
برده است و درحالي كه اين كار براي ديگران شش ماهه و 
يك ساله انجام مي شده است، براي ما چند سال زمان برد 

تا به اين دانش فني دست پيدا كرديم.
ايــن پروژه به عنوان بزرگ ترين پــروژه ICT مجموعه 
صنعت برق محسوب مي شود و صنعت برق هم جزو صنايع 
حياتي اســت و از ديدگاه مجموعه هاي امنيتي، پايداري 
شــبكه برق، حساسيت خاصي دارد. با اين بحث ها، امنيت 
سايبري يكي از مســايلي بود كه نمي شود گفت مانع كار 
بوده بلكه حساســيت هاي خاص خودش را داشت و دقت 
نظر و تامل خاصي را بايد روي اين مساله مي گذاشتيم كه 
با كمك مجموعه هايي كــه در حوزه امنيت فضاي تبادل 
اطلاعات مشــغول به فعاليت هستند، بايد قدم هاي مان را 
به صورت حساب شــده برمي داشتيم تا شرايطي را ايجاد 
نكنيم كه اين زيرســاخت حياتي دچار مخاطره شــود. به 
هرحال اين هم يكي از مسايل و چالش هايي بود كه زمان 
برده است بخصوص اينكه مجموعه هايي كه در حوزه امنيت 
تبدل اطلاعات فعال هستند، خودشان مجموعه هاي جواني 
هســتند و در اين زمينه هاي پرخطر و در مســايل پدافند 
غيرعامــل تجربه طولاني نداريــم. البته همه جاي دنيا از 
جمله خود ما چنين شــرايطي حاكم اســت. در اين ميان 
يكي ديگر از مسايلي كه در سال هاي گذشته به ويژه وزارت 
نيرو درگير آن بوده، بحث تامين منابع مالي بوده است كه 
با مشــكلاتي كه كل مجموعه دولت به ويژه وزارت نيرو به 
صورت خاص. داشــته، به رغم اينكه پروژه توقف نداشته 
اما با برنامه زمانبندي كه مدنظر بوده، پيش نرفته اســت. 
به هرحال تاخيرهايي را داشــته كه همه منطقي و حساب 
شده بوده است و در سه دسته تكنولوژي، امنيت سايبري 

و امنيت مالي قرار مي گيرد.
 باتوجــه به اينكه درحال حاضر بخــش زيادي از اين 
فرايندها طي شده و مسايل و چالش هاي آن نيز تا اندازه 
زيادي حل شــده، فكر مي كنيد فرايند پيشرفت پروژه 
به چه صورتي خواهد بود؟ آيا مي توانيد به آن ســرعت 
ببخشيد تا فرايند اجرايي شدن آن در كل شبكه تسريع 

شود؟
در بخش مشــتركين بزرگ كــه اولويت اول هم بوده و 
قانون هم الزام كرده ابتدا اين طرح بايد براي مشــتركين 
بزرگ پياده  سازي بشــود، اميدواريم اين پروژه را تا اوايل 
ســال آينده كامل كنيم. بنابراين بخش عمده و اصلي كار 
انجام مي شود. در بخش هاي بعدي كه مشتركين كوچك، 
تجــاري و خانگي قرار دارند، علاوه بر مســايلي كه مطرح 
كردم و بخش عمده آن حل شده است، مشكل زيرساختي 
هم داريم. يعني زيرســاخت مخابرات كشور جوابگوي اين 
پروژه نيست. اين پروژه صرفا به بحث كنتورهاي برق خاتمه 
نمي يابد و كنتورهاي آب و گاز هم شامل مي شود. آب هم 
جزو وظايف وزارت نيرو است كه بعد از برق، بايد اين طرح 
براي كنتورهاي گاز هم اجرا شود و پياده  سازي آن به يك 
زيرســاخت مخابراتي خاص نياز دارد. در شبكه ارتباطي 
كه ما الان براي مشــتركين بزرگ اســتفاده مي كنيم، از 

 طرحي را به عنوان اپراتور هوشمند اندازه گيري به 
وزارت ارتباطات و فناوري اطلاعات و مجموعه هايي كه 
متولي بخش ICT كشور هستند و مجموعه رياست 
جمهوري ارائه كرديم و پيگير اين هســتيم كه اين 
زيرساخت به صورت خاص و با سرمايه بخش غيردولتي 
فراهم شود تا شرايط براي ايجاد زيرساخت پياده  سازي 
اين طرح براي تمامي 33 ميليون مشترك برق و بيش 

از 20 ميليون مشترك آب تامين بشود
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GPRS و سرويس هاي APN استفاده مي شود كه خودمان 
هم مي دانيم اين زيرســاخت را براي نياز ما طراحي و اجرا 
نكرده اند. وزارت ارتباطات و اپراتورهاي تلفن همراه براساس 
راهبردي كه داشتند، اين شبكه را در زمان طراحي براساس 
نياز ما طراحي نكردند و اهداف ديگري داشتند. اما ما هم 
در قدم اول چاره اي نداشتيم جز اينكه از همين زيرساخت 
استفاده كنيم. براي ادامه كار و قدم هاي بعدي حتما لازم 
اســت همراه با مجموعه هاي وزارت نفــت و نيرو، وزارت 
ارتباطات هم براي زيرساخت خاص اين پروژه برنامه ريزي 
كند. اينكه از زيرساخت موجود استفاده شود، بحث ديگري 
است اما ســرويس هاي مورد نياز اين كار با سرويس هايي 
كه به صورت عمومي استفاده مي شود، متفاوت خواهد بود. 
حتي سرويس هايي كه به مشتريان خاصي مثل بانك ها يا 
نيروي انتظامي روي بحث اتوماســيون ارائه داده مي شود، 
متفاوت خواهد بود چراكه اين ســرويس يك زيرســاخت 
حياتي را مديريت مي كند و شــايد در آنجا بود و نبود آن 
زيرساخت براي آن مجموعه ها در فرايند حياتي تاثيرگذار 
نباشــد اما براي مجموعه هايي مثــل آب، برق و گاز، اين 
زيرساخت حياتي است و بايد فكر خاصي روي آن بشود.

 راهكار پيشنهادي شما چيست؟
 ما روي اين قضيه هم فكر كرديم و طرحي را به عنوان 
اپراتور هوشمند اندازه گيري به وزارت ارتباطات و فناوري 
اطلاعــات و مجموعه هايي كه متولي بخش ICT كشــور 
هســتند و مجموعه رياست جمهوري ارائه كرديم و پيگير 
اين هستيم كه اين زيرساخت به صورت خاص و با سرمايه 
بخش غيردولتي فراهم شود تا شرايط براي ايجاد زيرساخت 
پياده  سازي اين طرح براي تمامي 33 ميليون مشترك برق 

و بيش از 20 ميليون مشترك آب تامين بشود.
 يعني زيرساخت موجود به لحاظ پايداري و لينک هاي 
پشتيبان نياز شــما را تامين نمي كند و نياز بحث انرژي 

متفاوت تر از خدمات اپراتورهاي فعلي است؟
دقيقا همينطور است. بحث IoT را كه دنبال كنيد، يكي 
از مشــتريان اصلي اين زيرساخت، بخش هاي آب، برق و 
گاز هســتند. شايد يكي از دلايلي كه اين موضوع در حال 
رونق است، همين نياز اين بخش است و قطعا در طراحي 
اين زيرســاخت بايد اين نياز ديده شود. بحث  هاي فني و 
قابليت اطمينان و امنيت آن مهم اســت. زيرساختي كه از 
الان طراحي و پايه گذاري مي شــود، بايد زيرساختي باشد 
كــه بتواند به اين مجموعه ها ســرويس بدهد و بايد حتما 
مســايل آن به صورت خاص در اين سيســتم ديده شده 
باشد. ما اعتقاد داريمIoT زيرساختي است كه پروژه ما را 
در ســطح وسيعي به ويژه براي مشتركين كوچك خانگي 
و تجاري، اقتصادي خواهد كرد و شــرايط مناسب تري را 
نسبت به راهكارهاي فعلي فراهم مي كند. بر همين اساس، 
نياز است كه يك كار فرابخشي در اين زمينه انجام شود و 
صرفــا مجري طرح در وزارت نيرو يا وزارت نفت نمي تواند 

اين شرايط را فراهم كند. مجموعه هاي وزارت ارتباطات و 
مجموعه هــاي متولي بحث ICT چه در بخش خصوصي و 
دولتي بايد قطعا زيرســاخت هاي مناسب را ايجاد كنند و 
شرايطي را فراهم كنند كه بخش خصوصي براي ايجاد اين 
زيرساخت ها سرمايه گذاري كند. مجموعه هايي مثل وزارت 
صنعت، معدن و تجارت و حتي آموزش عالي بايد شرايطي 
را بــراي حمايت از پروژه هاي تجهيزات مبتني بر IoT چه 
در بخــش تحقيقات و چه حمايت از توليد و ســاخت اين 
تجهيزات و وارد كردن دانش فني شــرايطش فراهم كنند. 
در همين حال، مجموعه هايي مانند ما كه خواهان اين طرح 
و مجري آن هســتيم، آنها را به سمتي سوق بدهيم كه از 
اين زيرساخت و پروژه ها استفاده كنند. مجموعه هايي مثل 
دولت و بخش هاي ستادي وزارت نيرو و نفت در بحث تدوين 
دستورالعمل ها، آيين نامه ها و قانون گذاري بايد شرايطي را 
فراهم كنند كه ســرمايه گذاري در اين پروژه ها ســودمند 
باشد. از سرمايه هاي بخش غيردولتي بايد براساس قوانين 
موجود حمايت كنيم تا بتوانند از منافع ارزش افزوده اي كه 
ايجاد مي كنند، به صورت شفاف برخوردار شوند و بازگشت 

سرمايه سريعي را داشته باشند. 

 مجموعه هاي وزارت ارتباطات و مجموعه هاي متولي 
بحث ICT چه در بخش خصوصي و دولتي بايد قطعا 
زيرساخت هاي مناســب را ايجاد كنند و شرايطي 
را فراهم كنند كه بخــش خصوصي براي ايجاد اين 

زيرساخت ها سرمايه گذاري كند
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 شــركت ملي گاز ايران بــراي ورود به حوزه IoT چه 
اقداماتي انجام داده است؟

يكي از Verticalهاي فناوري IoT، شبكه هاي هوشمند 
انرژي است. هوشمند ســازي انرژي باتوجه به اينكه بيش 
از 70 درصد ســبد مصرفي انرژي، در اختيار شركت ملي 
گاز ايران اســت، يكي از اولويت هاي شركت ملي گاز ايران 
است. اين شركت با رويكرد اقتصاد مقاومتي، اهداف كلاني 
را در زمينه هوشمند سازي انرژي با IoT براي خود ترسيم 
كرده اســت كه در واقع نقشــه راه اين شــركت در مسير 

هوشمند سازي انرژي با اينترنت اشياء است.

گفت وگو با مجتبي شيخ بهايي، معاون مدير گازرساني شركت ملي گاز ايران

20 ميليون مشترك گاز كشور
با فناوري LPWA هوشمند مي شوند

مجتبي شــيخ بهايي، معاون مديرگازرساني شركت ملي گاز ايران از جمله مديران بخش انرژي است كه در اين شركت 
براي ايجاد شــبكه يكپارچه انرژي در كشور با بهره گيري از اينترنت اشياء اقدام كرده است. دستيابي به اين هدف در 
راستاي ماده 47 قانون مصرف بهينه انرژي است كه اجرايي شدن آن با بهره برداري از فناوري اينترنت اشياء امكان پذير 

است. ماحصل گفت وگو با او را در ذيل بخوانيد.

 بهره گيري از فناوري به روز IoT در هوشمندسازي 
شبكه انرژي )گاز( قطعا از لحاظ فني داراي چالش هايي 
خواهد بود، زيرا ايــن فناوري درحال حاضر در دنيا 
درحال رشد بوده و به بلوغ خود نرسيده است اما اين 
چالش نمي تواند مانع بهره مندي ما از فناوري هاي نوين 
در صنعت عظيم انرژي به ويژه صنعت گاز شود بلكه 
بايد با مطالعه منابع فني به روز در اين حوزه خود را 

مجهز به دانش اين فناوري كنيم
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 اين اهداف شامل چه مواردي است؟
كاهش مصرف انرژي در بخش مصارف غيرمولد و افزايش 
مصرف در بخش هاي مولــد و صنعتي، تقويت توان بخش 
خصوصي با پيگيري اســتفاده حداكثــري از توان ملي و 
داخلي و واگذاري بخش ارتباطي شــبكه هوشمند گاز به 
شركت هاي ذيربط و خريد سرويس مخابراتي از جمله اين 
اهداف هستند. در اين راســتا شركت ملي گاز ايران قصد 
دارد با خريد ســرويس ها و خدمات ارتباطي زمينه توسعه 
هرچه بيشتر اين فناوري را در كشور فراهم كند. در ضمن 
استفاده از توانمندي هاي شركت هاي بيروني موجب تقويت 

آن ها نيز خواهد شد.
 حجم سرمايه گذاري كه در اين زمينه صورت مي گيرد، 

چقدر است؟
اين شركت در نظر دارد در يك بازه زماني منطقي همه 
مشــتري هاي گار خود را كه بالغ بر 20 ميليون مشــترك 
مي شوند، با فناوري IoT بر اساس LPWA هوشمند كند. 
لذا بهره گيري از فرصت هاي بخش هاي مخابراتي و ارتباطي 
كشور از اهم سياست هاي اين شركت در راستاي به حداقل 
رساندن سرمايه گذاري مستقيم در يك بازه زماني حداقل 

پنج ساله است.
 در مدتي كه اجرايي كردن اين فناوري را در دستور كار 

قرار داده ايد، با چه چالش هايي مواجه بوده ايد؟
بهره گيري از فناوري به روز IoT در هوشمند سازي شبكه 
انــرژي )گاز( قطعا از لحاظ فني داراي چالش هايي خواهد 
بود زيرا اين فناوري درحال حاضر در دنيا درحال رشد بوده 
و به بلوغ خود نرســيده است اما اين چالش نمي تواند مانع 
بهره منــدي ما از فناوري هاي نوين در صنعت عظيم انرژي 
به ويژه صنعت گاز شود بلكه بايد با مطالعه منابع فني بروز 

در اين حوزه خود را مجهز به دانش اين فناوري كنيم.

 در عين حال فرصت هايي را هم براي اين بخش به ارمغان 
آورده است...

بديهي اســت بهره گيري از هر فناوري جديد در صنعت 
كشــور همراه با ايجاد فرصت هــاي گوناگون در حوزه هاي 
مختلف اســت. بهره گيري از فناوري IoT در صنعت انرژي 
كشــور، خود مي تواند در راستاي ايجاد فرصت هاي شغلي 
جديد، زمينه هاي تحقيقاتي و سرمايه گذاري نقش موثري 
داشــته باشد. كشــور ما با جمعيت بالغ بر 80 ميليون نفر 
و وجود منابع سرشــار انــرژي و نيروي جوان تحصيلكرده 
مي تواند بازار بسيار خوبي براي سرمايه گذاران و شركت هاي 
خارجي و به صورت مستقل يا مشترك يا شركت هاي داخلي 
باشــد. به همين دليل ضروري است تا از اين فرصت پيش 
آمده حداكثر اســتفاده را ببريم. جذب سرمايه گذاري هاي 
كلان، اشتغال و بومي  سازي اين فناوري در مراكز صنعتي 
و دانشگاهي از فرصت هاي كلان بهره گيري از اينترنت اشياء 
 IoT اســت. اما در حوزه صنعت گاز، بهره گيري از فناوري
علاوه بر ايجاد زمينه  سازي مصرف انرژي مي تواند در ايجاد 
شــبكه يكپارچه انرژي در سطح كشور كه تاكيد ماده ٤7 

قانون مصرف بهينه انرژي است، موثر واقع شود.
 با ورود اينترنت اشياء به حوزه گاز، چه چشم اندازي را 

براي اين بازار متصور هستيد؟
چشم انداز بسيار خوبي براي اين فناوري در كشور به ويژه 
در صنعت گاز متصور هستيم زيرا اولا اين اراده در مديران 
و حوزه هــاي تصميم گيري وجــود دارد كه از اين فناوري 
به بهترين شــكل استفاده شــود.و ثانيا بخش خصوصي و 
دانشــگاهي كشــور نيز به ضرورت و اهميــت موضوع پي 
برده اند كه اين آگاهي مي تواند در شــتاب دهي به استفاده 
از اين فناوري موثر باشد. لازم به توضيح مي دانم كه شركت 
ملي گاز ايران افتخار مي كند كه در اين حوزه پيشــرو بوده 
و باعث شــتاب دهي به ساير بخش هاي دولتي، خصوصي و 
دانشــگاهي در راستاي پژوهش و استقرار آتي اين فناوري 

در كشور شده است.
آنچه مبرهن است، اين است كه به دور از هرگونه نگرش 
احساسي بايد باتوجه به واقعيات اين صنعت در دنيا حركت 
كنيم و توجه داشته باشيم كه اين فناوري درحال حاضر در 
دنيا در دست پژوهش و مطالعه است و ما نيز بايد سواد فني 
و علمي خود را در اين حوزه به حد اعلا برسانيم تا بتوانيم 

به صورت بهينه از اين فناوري استفاده كنيم. 

 IoT در حـوزه صنعت گـاز، بهره گيري از فناوري 
عـلاوه بر ايجاد زمينه سازي مصرف انرژي مي تواند 
در ايجاد شــبكه يكپارچه انرژي در سطح كشور كه 
تاكيد ماده 47 قانون مصرف بهينه انرژي است، موثر 

واقع شود
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 همراه اول در زمينه اينترنت اشياء تاكنون چه اقداماتي 
انجام داده و چه دستاوردهايي را كسب كرده است؟

IoT نســخه توســعه يافته از فعاليت اپراتورها است كه 
در چند ســال گذشته در حوزه M2M و ماشين به ماشين 
انجام مي داده اند. برهمين اســاس، نقش همراه اول هم از 
روز نخســت در پروژه هــاي عمده اي كه در كشــور وجود 
داشت، ايجاد زيرساخت ارتباطي بين ماشين ها، دستگاه ها 
و تجهيزات شركت هاي مختلف با سرورهاي شان بوده است. 
نمونه مشخص اين موضوع، پروژه POSهاي بانكي است كه 
برخي از آنها سيار هستند و با سيم كارت متصل مي شوند. 
اين دستگاه ها بايد با سيم كارت همراه اول يا ساير اپراتورها 
به ســرورهاي بانك وصل شوند و براساس آن تراكنش هاي 
مالي انجام بشود. همراه اول نزديك 80 هزار سيم كارت فعال 
در PoSهاي بانكي دارد. يك قسمت ديگر از سرويس هاي 

ماشــين به ماشــين مربوط به حمل ونقل هوشمند بود كه 
اكنون در پروژه سپهتن )سامانه پايش هوشمند تردد ناوگان 
حمل ونقل بين شهري( حدود 10 هزار سيم كارت همراه اول 
براســاس تكنولوژي هاي موجود نسل دوم و سوم ارتباطي 
فعال هستند كه ديتاهاي ماشين ها و خودروهايي كه نيروي 
انتظامي تعبيه كرده را به سرورهاي نيروي انتظامي ارسال 

گفت وگو با ياسر رضاخواه، مديركل فروش سازماني شركت ارتباطات سيار ايران

بار عمده رشد درآمد همراه اول تا سال 2020
بر دوش NB-IoT است

اداره كل فروش سازماني شركت ارتباطات سيار ايران علاوه بر سرويس هاي سنتي همراه اول، روي خدمات، سرويس ها 
و فناوري هاي جديد نيز تمركز كرده اســت و پس از تجربه خدمات ماشــين به ماشين، اكنون روي بازار اينترنت اشياء 
متمركز شــده است. ماحصل گفت وگو با ياسر رضاخواه، مديركل فروش ســازماني شركت ارتباطات سيار ايران حول 

اقدامات و دستاوردهاي همراه اول در حوزه IoT را در ذيل بخوانيد.

 تجهيزات زيرســاختي همراه اول مجهز به يک 
 Narrow Band LTE تكنولوژي روز دنيا به اســم
مي شــوند كه ما مي توانيم براساس آن از اين پس به 
شــركت هايي كه از قبل سرويس مي داديم همراه با 
شركت هاي جديد با كيفيت بسيار بالاتري سرويس 

بدهيم
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مي كنند. در بحث كنتور هوشــمند هم حــدود 70 هزار 
سيم كارت در پروژه فهام فعال است كه كنتورهاي برق را به 
سرورهاي شركت توزيع نيروي استاني متصل مي كند. اين 
موارد از جمله فعاليت هايي هستند كه ما در زمينه ارتباط 
ماشـيـــن به ماشــين انجام مي داديم اما با آمدن فناوري 
Narrow Band IoT كه يك تكنولوژي زيرســاختي است 
و مبناي آن LTE اســت، پهناي باند باريكي از LTE براي 
استفاده تمام دستگاه ها و و تجهيزات استفاده مي شود. اين 
تكنولوژي اســت كه در چند ماه گذشــته استاندارد شده 
اســت و همراه اول هم جزو نخستين اپراتورهايي است كه 
اين فناوري را وارد كشور كرده و به زودي پايلوت آن براي 
وزارت نيرو و شركت ملي گاز اجرايي خواهد شد. اين پروژه 
يك فـعـاليـت زيــــرساختي همراه است يعني تجهيزات 
زيرســاختي همراه اول مجهز به يــك تكنولوژي روز دنيا 
به اســم Narrow Band LTE مي شوند كه ما مي توانيم 
براساس آن از اين پس به شركت هايي كه از قبل سرويس 
مي داديم همراه با شركت هاي جديد با كيفيت بسيار بالاتري 

سرويس بدهيم.
 سياست شما اين است كه زيرساخت IoT را روي بستر 

موبايل فراهم كنيد تا سايرين روي آن سرويس بدهند؟
سياســت ما اينگونه است كه غير از اينكه بستر ارتباطي 
را برقــرار كنيم، به غيــر از حوزه تلــكام، وارد حوزه هاي 
ســرويس هم بشويم. يعني هم به ســايرين اجازه بدهيم 
سرويس هاي شــان را بر بســتر همراه اول ارائه بدهند هم 
اينكه اگر خودمان توانمندي ارائه سرويسي را داشته باشيم، 
در آن زمينه هم وارد شــويم و در اين زنجيره ارزش فقط 

زيرساخت ارتباطي نباشيم.
 ميزان سرمايه گذاري كه براي اين پروژه برآورد كرده ايد، 

چقدر است؟
ســرمايه گذاري ما در زيرســاخت مان بوده است كه در 
 LTE فاز هفت توســعه همراه اول براي ايجاد زيرســاخت
قرار داشــت. تفكيك آن راحت نيســت اما در فاز هفت و 
مدرن ســازي شبكه همراه اول نزديك به پنج هزار ميليارد 
تومان در مدت دو ســال سرمايه گذاري شد كه بخش قابل 
توجهي از آن مربوط به ايجاد زيرساخت هاي IoT بوده است.
 چشم اندازي كه براي توسعه اين سرويس ترسيم كرده ايد 
به چه صورت است؟ تا چه سالي قرار است اين خدمات را 

ارائه و توسعه بدهيد؟
در دنيا بحث Narrow Band IoT پيش درآمدي به بحث 
 5G 5 است و پيش بيني ما اين است كه تا سال 2020 كهG
استاندارد مي شود، عمده رشد درآمد همراه اول از اين حوزه 
باشد. زيرا حوزه هاي درآمدي قديمي مثل صوت، پيامك و 
حتي ديتا رو به افول است و ديتاي حاصل از درآمد كاربران 
هم به زودي اشــباع مي شــود و عمده رشــد از حوزه هاي 
جديدي مثل IoT، ديتاي ماشــين ها و حوزه سرويس هاي 
ديجيتال كه قسمت عمده آن همان سرويس هاي ماشين ها 

است، خواهد بود. برهمين اساس، برآورد ما به اين صورت 
اســت كه تا سال 2020 بار عمده رشد درآمدي همراه اول 

بر دوش NB-IoT باشد.
 در راستاي اقداماتي كه تاكنون انجام داده ايد، عمدتا با 

چه چالش هايي مواجه بوده ايد؟
چالش بزرگ ما اين اســت كه اگر قرار باشد تكنولوژي 
NB-IoT رشــد كند، بايد همه سازمان هاي درگير در اين 
زيست بوم يك رويكرد يكسان داشته باشند. در حوزه هايي 
كه عنوان كردم، وزارت نيرو، شركت ملي گاز، خودروسازها، 
نيروي انتظامي، شــركت هاي قانون گــذار و... قرار دارند. 
بزرگ ترين تهديد اين اســت كه اين نگاه يكســان وجود 
نداشــته باشد و ســازمان هاي مختلف رويه و رويكردهاي 
مختلفي داشــته باشــند يا به تاثيرگذاري اين تكنولوژي 
جديد باور نداشته باشند. اين بزرگ ترين چالش و تهديدي 
خواهد بود كه فرصت رشد اقتصادي كشور با استفاده از اين 
تكنولوژي جديد را از ما خواهد گرفت. اما از ســوي ديگر، 
بزرگ ترين فرصت اين است كه در جامعه ما به عنوان يك 
جامعه جوان، فناوري اطلاعات براي همه شناخته شده است 
و منافع آن براي همه روشــن اســت. در اين ميان رويكرد 
مشــتريان سازمان هاي بزرگ به ســمتي است كه دوست 
دارند از منافع اين ســرويس ها اســتفاده كنند. فشاري كه 
مردم روي اين ســازمان ها مي آورند، بزرگ ترين فرصت ما 
است كه اگر در جايي هم مقاومتي وجود داشته باشد، اين 

مقاومت شكسته شود.
 باتوجه به يک سالگي تشكيل IoT Forum در ايران، 

ارزيابي تان از عملكرد IoT آن چگونه است؟
تشكيل IoT Forum حركت مثبتي است. هر كاري كه 
با اين رويكرد شــروع شود، بايد حمايت شده و رشد يابد. 
بزرگ تريــن توصيه و انتقاد من اين اســت كه اين فروم از 
لحاظ تعامل تمامي اجزا و حفظ تاثيرگذاري، بايد دامنه نفوذ 
خود را در تمامي اجزاي سيســتم از نهادهاي سياست گذار 
تا نهادهاي مجري درگير، بيشــتر كند. اين فروم بيشــتر 
روي وزارت ارتباطات سرمايه گذاري كرده است و به زمينه 
فعاليت بقيه وزارتخانه ها هم ورود كرده اســت اما نفوذ آن 
در بـقيــه وزارتخانه ها و نهادهاي حاكميتي به اندازه نفوذ 
در وزارت ارتباطات نيست و ايــن يــك پيشنهــاد اســت 
تــــا بـتــوانـد به همان اندازه روابط خود را ايجاد كرده و 

توسعه بدهد. 

 حوزه هــاي درآمدي قديمي مثل صوت، پيامک و 
حتي ديتا رو به افول است و ديتاي حاصل از درآمد 
كاربران هم به زودي اشباع مي شود و عمده رشد از 
حوزه هاي جديدي مثل IoT، ديتاي ماشين ها و حوزه 
ســرويس هاي ديجيتال كه قسمت عمده آن همان 

سرويس هاي ماشين ها است، خواهد بود
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 از چه زماني وارد حوزه IoT شديد و در اين حوزه تاكنون 
چه اقداماتي انجام داده ايد؟

مــــا در آريــا همراه از حدود چهار ســال پيش وارد بحث 
مديـريت كنتــورهاي آب و بــرق و گاز به صورت دوطــرفه 
شـديم. بـحثــي در كشور تحت عنوان طرح "فهام" مطرح شد 
 Smart تا براســاس آن مديريت انرژي از طريق سرفصل هاي
Grid انجــام شــود. وقتي به اين بحــث ورود كرديم، متوجه 
شــديم تمركز آنها فقط روي كنتور است و بقيه زنجيره ارزش 
را نديده اند درحالي كه بعد از كنتورها، يك ماژولي وجود دارد 
كه اطلاعات كنتور را مي گيرد و براساس جا و مكان و پروتكل 
لازم، اطلاعات لازم را از طريق اپ مخابرات به يك مركز داده 
مي فرستند و اطلاعات آنجا جمع آوري شده و پردازش مي شود 

و مي تواند برگردد تا كنتور را قطع و وصل كند.
در بحــث ارتباط كنتور با اين مــاژول و ارائه اطلاعات به 
مركز داده، پروتكل هــاي زيادي را مي توان تصور كرد. آنچه 
كه اوايل در ذهن دوســتان برق، آب و گاز بود، اين بود كه 

فقط روي GSM برويم. يعني ماژولي داشته باشيم كه روي 
آن ســيم كارت بگذاريم و اطلاعــات را از طريق GPRS به 
مركز منتقل كند. ما روي اين ماژول كار كرديم و ســه سال 
پيش نمونه هاي اوليه آن را ســاختيم و براي اينكه مطمئن 
شــويم جواب مي دهند، با هماهنگي با توانير در دو نقطه در 
ســمنان و كرمانشاه نمونه هاي اوليه اجرا شد. صورت مساله 
اين بود كه ماژول را ســاختيم و اطلاعات كنتور را خوانديم 
و خواندن اطلاعات كنتورهاي مختلف خيلي كار برد زيرا ما 
وارد حوزه كنتور نشديم و قرار شد هر كنتوري دارند، بدهند 

گفت وگو با دكتر اسماعيل ثنايي، مديرعامل شركت آريا همراه سامانه

هنوز چالش رگولاتوري داريم

شركت آريا همراه سامانه نخســتين فعاليت هاي خود را در حوزه ارتباطات و فناوري اطلاعات معطوف به بخش تلكام 
كرده بود. اما تجربه ارائه خدمات مختلف در اين بخش و ارائه سامانه هاي ديتاسنتر و پشتيباني از شبكه آن را به سمت 
تجربه ديگر حوزه ها به ويژه به زمينه فعاليت در حوزه اينترنت اشــياء ســوق داد. دكتراسماعيل ثنايي، مديرعامل اين 

شركت در اين گفت وگو جزييات فعاليت اين شركت در حوزه IoT را به تفصيل شرح داده است.

 جمع آوري اين همه ديتاي ارزان در زمان خيلي كم، 
تحول بزرگي است. براي اينكه مصرف كنندگان نهايي 
ما كه ســازمان ها و ارگان ها هستند، اين اطلاعات را 
به پروژه و ارزش تبديل كنند، روي اين مرحله بايد 

بيشتر كار كنيم
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تا ما بخوانيم و اين پروتكل با كنتورها ثبت نشده است و بايد 
سعي و خطا به دست آورد.

 چرا از نمونه هاي خارجي استفاده نكرديد؟
كنتورهــا را آنها به ما دادند اما اينكه چطوري با آن كنتور 
حــرف بزنيم و اطلاعــات آن را دريافت كنيــم را خودمان 
درآورديم. از دانشجويان دانشگاه شريف روي اين موضوع ماه ها 
كار كردند. در گام نخست توانستيم با هر كنتوري كه آنها به 
مــا مي داند، ارتباط برقرار كنيم. گام دوم اين بود كه ماژولي 
را طراحي كرديم كه ســيم كارت GSM را در آن گذاشــتيم 
و ارتبــاط را برقرار كرديم. اين بحث POC حدود دو ســال 
و نيــم پيش بود. شــبكه ديتاي ايرانســل در آن زمان بهتر 
جواب مي داد، در دســترس تر بود و اطلاعات را ما از سمنان 
مي خوانيدم و به تهران مي آورديم. چون پايلوت بود، ديتاسنتر 
در شركت خودمان بود و اطلاعات جمع آوري شد. اين فرايند 
چند نرم افزار مي خواهد كه يكي از مهم ترين اجزاي اين حلقه 
 Front End ،هستند و خيلي روي آن تمركز نشده بود. يكي
System يا FES نرم افزاري اســت كه با كنتورهاي مختلف 
يا پروتكل هــاي مختلف ارتباط برقرار مي كند. دوم، نرم افزار 
)MDM )Meter Data Management مي خواهد كه پشت 
آن اســت. اصل قضيه در اين نرم افزار است كه بسيار بزرگ 
و ســنگين است و اطلاعات جاهاي مختلف را خوانده و حالا 
مي تواند پردازش هاي مختلفي را انجام بدهد. فاز ســومي كه 
روي آنها بعدا شروع به كار كرديم، اطلاعات جمع آوري شده 
وارد يك Data warehouse بشود تا پردازش روي آن انجام 
شود و به ما اطلاعات زيادي روي داشبوردهاي مختلف براي 

مديران، اپراتورها و كارشناسان مي دهد.
 براي بحث امنيت آن چه اقدامي كرديد؟

ســرفصل ديگري كه بسيار مهم اســت، اين است كه اگر 
اين تكنولوژي را داريم وارد چرخه مي كنيم، بايد آن را ايمن 
هم بكنيم. مســاله امنيت چه بين كنتور و ماژول و چه بين 
ماژول و ديتاســنتر بسيار مهم است. بنابراين ما از سه سال 
پيش وارد اين عرصه شديم و وارد انرژي هاي هوشمند شديم. 
جلسات مختلفي با شركت گاز و سازمان آب براي پياده  سازي 
اين سرفصل ها داشتيم. شركت توانير بخاطر طرح فهام جلوتر 

بود. در نتيجه اين نخستين گام ما بود.
 در پياده  سازي پايلوت ها با چه چالش هايي مواجه شديد؟

قرائت ها گاهي مكانيزه نيست و انساني است و گاهي دقيق 
خوانده نمي شــود و خطا زياد است. وقتي نمونه كار اجرايي 
شد، از نظر تكنولوژي معقول است كه براي صنايع پرمصرفي 
مانند فروســيليس به جاي ماهي يك بار يا 15 روز يك بار، 
 GSM هر 15 دقيقه يكبار كنتور خوانده شود. اما وقتي بحث
مي شود، ديتاي اپراتورها خيلي شارژ مي شود، به همين دليل 
ايــن زمان افزايش يافت. در خــلال اين پروژه به اين نتيجه 
رسيديم كه GPRS هر دو اپراتور اشباع است. ايرانسل بهتر 
بود چون ظرفيت هاي بيشتري داشت و همراه اول اشباع تر بود. 
به همين دليل ما يك ورژن 3G ساختيم و به جاي سيم كارت 

2G، سيم كارت نسل سوم روي كنتورها گذاشتيم و وضع بهتر 
شد چون مردم دو ســال پيش هنوز سراغ 3G نرفته بودند. 
برنامه ما اين بود كه بعد از دو سه سال مردم به سمت نسل 
ســوم و چهارم مي روند و ما به GPRS برمي گرديم. چون در 
همه دنيا اين فضا آفلود شــده و به سمت GPRS رفته اند و 

ارزان تر هم است. اما 3G ما بهتر جواب داد. 
 GSM نكته ديگري كه به آن رسيديم، اين بود كه همه جا
جواب نمي داد چون همه جا پوشــش و ظرفيت وجود ندارد. 
به همين دليل براي اين كار روي بوردي كه ســاخته بوديم، 
بافر ايجاد كرديم و يك ربع يك بار ديتا را مي خواند و وقتي 
كانال راه نمي داد و دو سه ساعت بعد يك دفعه كانال انتقال 
جواب مي داد، ديتا منتقل مي شــد. به اين نتيجه رســيديم 
GSM راه حل بهينه براي اين كار نيســت و گران هم هست. 
پروتكل هاي ديگري هم مانند فيبر يا سيگنال هاي RF مطرح 
شد. بحث ديگري پيش آمد كه ممكن است فاصله بين كنتور 
تا ماژول زياد باشد به طوري كه گاهي كنتور در زيرزمين منهاي 
دو اســت و ماژول بالا است و به دليل زياد بودن طول سيم 
جوابگو نبود. به همين دليل روي پروتكل هاي بي سيم ديگري 
مثل ZIGBEE كار كرديم. حســن اين تكنولوژي اين است 
كه در فواصل نه چندان زياد، اطلاعات را به صورت بي ســيم 

مبادله مي كند و براي فواصل كوتاه جواب مي دهد.
ما از جمله شركت هايي هســتيم كه منهاي كنتور، تمام 
زنجيــره تامين را فراهم مي كنيــم. دومين فعاليتي كه چند 
وقـتــــي است شــروع كـــــرديم، پروتكل جديدي به نام 
)LoRa )Low Power Low Range است كه تحول زيادي 
ايجاد مي كند. حســن آن اين است كه GSM در بسياري از 
نقاطي كه پوشش لازم براي تبال ديتا وجود ندارد، سنسورهاي 
جديــدي را ايجاد كرده اند كه امكان توان ارســال اطلاعات 
را بــه صورت باند باريك در فاصلــه تا 15كيلومتر با مصرف 
پايين مي دهــد به طوري كه باتري برخي از آنها بيش از پنج 

سال كار مي كند. 
در اين ميان عــلاوه بر بحث انرژي هاي هوشــمند، وارد 
ســرفصل هاي ديگري از شهر هوشمند مانند ساختمان هاي 
هوشمند، محيط زيست هوشمند، رهگيري خودروها، سلامت 
هوشــمند، امنيت هوشمند و به طور كلي وارد سرفصل شهر 
هوشــمند و توابع آن شــديم. يكي از مولفه هاي اصلي شهر 
هوشمند، IoT است. IoT است كه اين اطلاعات را جمع آوري 
مي كنــد و بــه همين دليل ما از ابتداي ســال جاري، واحد 

 نمي شود سه برابر پروژه براي امنيت هزينه كرد.
اينكه حد امنيت كجاست، يكي از چالش هايي است 
كه با پدافند غيرعامل در بيشتر پروژه ها داريم اما به 
معني بي خيال شدن امنيت نيستيم تا پروژه جلو برود 
بلكه يک فرايند بهينه اي را نياز دارد كه همه جاي دنيا 

هم از آن استفاده مي شود
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انرژي خود را به واحد IoT تغيير نام داديم كه الان روي پنج 
محور كار مي كنند و به اين ترتيب يكي از ســه مسير اصلي 

همراه شده است. آريا
 در كارهايي كه انجام داديد و امكان سنجي هايي كه صورت 
گرفت و تجاربي كه در فرايند اجرا كسب كرديد، به نظر شما 

چه چالش هايي براي توسعه IoT وجود دارد؟
مساله اصلي، مساله آگاهي و دانش فني مديريتي است كه 
بايد در ســطح جامعه بيشتر توزيع شود. بايد مدير گاز، آب، 
برق، محيط زيست، پليس و حمل و نقل ما به اين جمع بندي 
و باور برســند كه از اين طريــق مي توان يك اتفاق بزرگ را 
رقم زد. جمع آوري اين همه ديتاي ارزان در زمان خيلي كم، 
تحول بزرگي است. براي اينكه مصرف كنندگان نهايي ما كه 
سازمان ها و ارگان ها هستند، اين اطلاعات را به پروژه و ارزش 

تبديل كنند، روي اين مرحله بايد بيشتر كار كنيم.
 با چالش هــاي موجود در حوزه رگولاتوي و امنيت چطور 

كنار آمديد؟
در بحث رگولاتوري، اين داستان هنوز جمع بندي نهايي 
نشده است. الان روي بحث رگولاتوري آن مطالعاتي درحال 
انجام اســت تا حدود و صغور آن مشخص شود. براي مثال 
در ســرويس هاي مبتني بر مكان، هنوز چالش رگولاتوري 
داريم. اگر من اين اطلاعات را داشــته باشم، مي توانم از نظر 
تبليغات، اطلاع رساني و پروموشن، فعاليت هاي زيادي انجام 
دهــم. اپراتورهاي ما هنوز اين اطلاعات را ارائه نمي دهند و 
اگــر بخواهند هم مقررات آن آماده نيســت. قضيه امنيت و 
تجارت روي اين داده ها بايد تفكيك شــود. اين يك چالش 
اســت كه مقداري بايد بازتر شود تا بدانند اين مساله براي 
اطلاعات امنيتي درســت اســت اما براي اطلاعات تجاري 
مســاله خاصي نيســت و برعكس مي شود به مردم خدمات 

خيلي بهتري ارائه داد.
روي انرژي هاي هوشمند، بحث امنيت و پدافند غيرعامل 
يك چالش روز بوده و هست و به همين علت ما در بعضي از 
پروژ هــا با پدافند تعامل داريم كه هم ما دغدغه داريم و هم 
آنها وظيفه شان است. هيچ كدام راضي نيستيم سيستم مان 
هك شــود و يك عنصر خارجي وارد فضاي ما بشود و بتواند 
از راه دور آب، برق و گاز كشــور را قطع كنند اما توصيه هاي 
مشخصي هم در اين زمينه وجود ندارد. اينكه حد آن چقدر 
اســت؟ من فقط سيستم را رمز كنم، كافي است؟ چكار بايد 
بكنيم؟ نمي شود سه برابر پروژه براي امنيت هزينه كرد. اينكه 
حد امنيت كجاســت، يكي از چالش هايي است كه با پدافند 

غيرعامل در بيشتر پروژه ها داريم اما به معني بي خيال شدن 
امنيت نيســتيم تا پروژه جلو برود بلكه يك فرايند بهينه اي 

را نياز دارد كه همه جاي دنيا هم از آن استفاده مي شود.
 براي موضوع حريم شــخصي آن چه كاري مي شود؟ اين 

مساله نگراني مردم هم هست.
نمي توانيــم براي حريم شــخصي مان يك خط بكشــيم. 
مرزهاي حريم شــخصي چند وقت يك بار جابجا مي شود و 
ناخودآكاه بايد تعامل كنيم. بايد روي مقررات آن كار كنيم.

 در حوزه استارتاپ ها علاقه مندي زيادي به فعاليت در اين 
حوزهIoT وجود دارد. چگونه مي توان آن ها را جهت دهي كرد 
و زمينه هاي فعاليت را براي آن ها در اين حوزه فراهم كرد؟

سرفصل IoT، ســرفصلي اســت كه گفته مي شود سهم 
تجارت آن در سه چهار سال آينده چند تريليون دلار خواهد 
بــود. گارتنر پيش بيني كرده كه از اين رقم، درصد زيادي را 
شركت هاي اســتارتاپي ايجاد مي كنند كه عمر آن ها بيشتر 
از دو ســال نيســت. اين نويد خيلي بزرگي به شركت هاي 
 IoT بشــوند. حوزه IoT اســتارتاپ مي دهد كه وارد حوزه
در اروپــا هم هنوز درمورد آن صحبت مي شــود و آنطور كه 
بايد و شــايد به پول نرسيده ولي رويدادي است كه سرعت 
رشــد آن بسيار زياد اســت. بنابراين اينكه وارد چه حوزه اي 
از آن بشويم، ســرفصل هاي زيادي را شامل مي شود. همين 
هوشــمندي كه مربوط به شهر هوشــمند، امنيت هوشمند، 
بهداشت هوشمند، حمل و نقل و ساختمان هوشمند مي شود، 
درگاه هاي مختلفي اســت كه روي آن ها مي شــود كار كرد. 
برخي از آن ها سخت افزاري و برخي نرم افزاري هستند. مثلا 
برخي استارتاپ هايي كه روي مبحث ساختمان هوشمند كار 
مي كنند، روي يك گجت كار مي كنند كه اطلاعات داخل خانه 
را چگونه روي موبايل كاربر نمايش بدهد. حوزه بهداشت هم 
دامنه وسيعي است. بنابراين زمينه كار بسيار خوبي وجود دارد.
تابستان امسال يك برنامه IoT Forum Startup در دانشگاه 
علم و صنعت برگزار شــد كه نزديك بيش از 30مجموعه دو 
ســه نفره روي آن كار مي كردند. در آنجــا بچه هاي تازه وارد 
به اين ســرفصل، ايده هاي خوبي داشتنند كه نياز به پشتكار، 
پيگيري، تعامل و توجه دارد كه پشــتيباني و حمايت شــوند.
 IoT برخي از آنها در نمايشگاه الكامپ امسال از دستاوردهاي
خود رونمايي كردند كه نويد خوبي اســت. با راه اندازي مركز 
نوآوري در دانشگاه اميركبير )IOTIC(نيز اميدوارم خط و ربط 
خوبي به استارتاپ ها داده شود كه به چه سمتي بروند يا حداقل 
بشــنوند و ببيند كه تكنولوژي و تجارت در دنيا به چه سمتي 

مي رود تا بتوانند جهت گيري خود را پيدا كنند.
 عملكرد يک ساله IoT فروم را چگونه ارزيابي مي كنيد؟

بــراي جمع بندي و نتيجه گيري خيلي زود اســت. چون 
سرفصل بسيار بزرگي اســت و كار كمي روي آن شده است 
درحالي كه بايد كار رسانه اي و فرهنگي بسيار بيشتري روي 
آن انجام شــود تا خود را نشــان بدهد اما گام خوبي است و 

اميدوارم رشد كند و ادامه پيدا كند. 

 با راه اندازي مركز نوآوري در دانشــگاه اميركبير 
)IOTIC(نيز اميدوارم خط و ربط خوبي به استارتاپ ها 
داده شود كه به چه سمتي بروند يا حداقل بشنوند و 
ببيند كه تكنولوژي و تجارت در دنيا به چه ســمتي 

مي رود تا بتوانند جهت گيري خود را پيدا كنند
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 شركت پارس آنلاين از چه زماني و با چه رويكردي وارد حوزه 
اينترنت اشياء شد؟

ما حدود دو ســال پيش كار مطالعاتي در حوزه IoT را شروع 
كرديم و گرايش شــركت به اين سمت بود كه حتما وارد اين 
 3G/4G انواع تكنولوژي ها از IoT حوزه بشود. براي ايجاد بستر
و GPRS براي شبكه هاي گسترده گرفته تا واي فاي و زيگ بي و 
بلوتوث كه براي محيط هاي كوچكي مثل داخل خانه و ساختمان 
مناسب است را بررسي كرديم. انواع كاربردها را مدنظر قرار داده 
و انتخاب هاي ممكن را براي آنها بررســي كرديم. در اين ميان 
راه حل هاي مبتني بر فناوري LPWAN براي آغاز كار بيشتر 
مورد توجه ما قرار گرفت و تصميم گرفتيم روي اين تكنولوژي 
بيشتر مطالعه كنيم. در آن زمان تعداد شركت هايي كه زيرساخت 
IoT با استفاده از اين تكنولوژي را مورد توجه قرار داده بودند، 
خيلي زياد نبود. البته الان هم زياد نيســت. طبق بررسي هاي 
ما پروتكل شــركت SIGFOX كه در برخي كشورها گسترش 
يافته بود، براي آغاز كار ما مناسب به نظر رسيد و با استراتژي 
شركت بيشتر انطباق داشــت. SIGFOX از شبكه متمركز و 
مستقلي در جهان استفاده مي كند و قصد جدي براي بازاريابي 
آن و گسترش هرچه بيشتر آن در كشورهاي مختلف دارد. ارايه 
يــك مدل عملياتي فراگير، وجود راه حل هاي موفق متعدد در 
حوزه هاي مختلف و از همه مهمتر گســتردگي اكوسيستم آن 
باعث جلب توجه ما شــد. بر همين اساس، سعي كرديم با اين 
شركت وارد مذاكره شويم و مسووليت ايجاد شبكه زيرساخت 
IoT در كشور را مبتني بر راه حل آن ها برعهده بگيريم. مذاكرات 

متعددي با آن ها صورت گرفت و موانع متعدد كه مانع شروع كار 
مي شدند را مانند مسايل تكنولوژيكي، امنيت اطلاعات، تحريم ها 
و مسايل حقوقي را يكي پس از ديگر پشت سر گذاشتيم تا اينكه 
در نهايت قرارداد همكاري گروه پارس آنلاين با اين شركت چند 
روز پيش نهايي شد و خود را به عنوان شريك انحصاري و رسمي 
شركت SIGFOX متعهد به ايجاد شبكه ملي در ايران كرديم.
 برنامه زمان بندي براي راه اندازي اين شبكه در ايران به چه 

صورت است؟
ما خود را متعهد كرده ايم در بازه زماني حدود شــش ماه، 12 
شــهر بزرگ كشور كه 35 درصد جمعيت كل كشور را شامل 
مي شوند، تحت پوشش شبكه اينترنت اشياء قرار بدهيم. در فاز 
بعدي شهرهاي بالاتر از يك صد هزار نفر با زمان بندي يك ساله 
و پس از آن در فاز سوم هم در بازه زماني يك ساله بقيه نقاط 
كشور تحت پوشش اين شبكه قرار خواهند گرفت. به اين ترتيب 
پيش بيني مي كنيم بعد از دو سال و نيم بتوانيم براي كل كشور 

پوشش كاملي ايجاد كنيم.
 فكر مي كنيد بتوانيد بخش قابل ملاحظه اي از اين بازار را به 

خود اختصاص بدهيد؟
اميدواريم بتوانيم. بازار IoT، فضايي مبهم اســت مدتي طول 
خواهد كشــيد كه از آن رفع ابهام شود. مدعيان و رقبايي كه 
شــروع به كار كرده اند، جدي هســتند اما هنوز هيچ يك كار 
جدي و عملياتي انجام نداده اند و فضاي شفافي نيست كه بتوان 
آينده اين بازار را پيش بيني كرد. واقعيت اين است كه باتوجه به 
روند تكنولوژي و دورنمايي كه از وضعيت IT وجود دارد، ارايه 

گفت وگو با احمد جعفرآبادي، مديرعامل شركت فناوران پيشرو پارس نت

مالك ديتا مشخص نيست

احمد جعفرآبادي، مديرعامل شــركت فناوران پيشرو پارس نت )پارس نت(، شركت تخصصي IoT در هولدينگ پارس 
آنلاين اســت. اين شركت موفق شده طي چند روز گذشــته قرارداد همكاري خود با شركت فرانسوي SIGFOX را به 
منظور ايجاد شــبكه زيرساخت اينترنت اشياء با پوشش سراســري منعقد كند. مصاحبه با او پس از عقد اين قرارداد 

تجاري مهم و برنامه هاي تدوين شده براي توسعه اين شبكه را در ذيل بخوانيد.
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خدمات IoT و ارتباط ماشين به ماشين در گستره اي وسيع، يك 
سرنوشت حتمي است و در هر صورت رخ خواهد داد. پيش بيني 
مي كنيم تكنولوژي هاي متعددي وارد بازار بشوند كه هر كدام 
مي توانند جوابگوي قسمتي از نيازمندي ها و كاربردها باشند و 
اينطور نيست كه يك تكنولوژي جميع نيازهاي كشور را تحت 

پوشش قرار دهد.
ما با SIGFOX شروع كرديم و آن را در كشور گسترش خواهيم 
داد. اگر بتوانيم بازخورد مناســبي از بازار و محيط كسب وكار 
بگيريم، تكنولوژي مكمل ديگري را هم در كنار آن فعال خواهيم 
كرد تا بتوانيم در طيف وسيع تري خدمات ارايه كنيم. همكاري 
بــا اپراتورهاي ديگر براي تكميل ســبد محصولات و خدمات 
خود ايده اي اســت كه در آينده قطعا مدنظر قرار خواهيم داد. 
فعلا فعاليت خود را با SIGFOX شــروع كرديم و قصد داريم 
اكوسيستم IoT را در كشور تقويت كنيم و زيرساخت خوبي را 
بوجود بياوريم. اين كار ريسك بالايي هم دارد اما ريسك آن را 

پذيرفته ايم و وارد بازار شده ايم.
اين بستر را فر اهم مي كنيد كه هر كسي فارغ از نوع سرويس، 

از آن به عنوان زيرساخت استفاده كند؟
دقيقا. ماموريت و هدف ما از ابتدا ايجاد بستر ارتباطي و ايجاد 
 IoT دسترسي بوده و كمتر سراغ بخش هاي ديگر رفته ايم. در
هم همين رويكرد را داريم و مي خواهيم زيرساخت IoT را بوجود 
بياوريم و در فضاي فركانسي كشور LPWAN را گسترش دهيم؛ 
به نحوي كه هر كسي بتواند از اين زيرساخت براي كاربرد خود 
استفاده كند. استارتاپ ها، شركت هاي نوپا و شركت هايي كه ايده 
دارند، مي توانند از امكانات اين شبكه بهره مند شده و شركت هاي 
خصوصي فعال در زمينه هاي مختلف مي توانند روي اين بستر 
برنامه كاربــردي خود ارايه كنند. ما هم به آن ها كمك خواهيم 
كرد، راهنمايي هاي لازم به منظور استفاده از آن را ارايه خواهيم 
داد و منابع لازم را براي گسترش هرچه بيشتر اكوسيستم اين 

فناوري بكار خواهيم گرفت.
 يعني پارس آنلاين قصد ارايه خدمات در اين حوزه را ندارد؟

يك رويكرد خيلي جدي ما اين اســت كه به شركت هاي فعال 
در كاربردهــا و بخش هاي مختلف بازار خدمات ارتباطي ارايه 
 IoT كنيم و خود را درگير ديگر حلقه هاي زنجيره اكوسيستم
نكنيم. مايل هستيم به استارتاپ ها در اين حوزه كمك كنيم كه 
توليدكننده دستگاه باشند؛ دستگاه هايي كه تجهيزات را هوشمند 
مي كنند و قابليت برقراري ارتباط راديويي با شبكه SIGFOX را 
به اشياء ميدهند. قصد داريم آن ها را توانمند كنيم تا در زمينه 
توليد برنامه هاي كاربردي متنوع با ايده هاي خلاقانه، از اين بستر 

استفاده كنند. تمامي اقدامات ما حمايتي است.
 اشــاره كرديد كه بازار آينده اينترنت اشياء مبهم است. 
چشم انداز و حجم بازاري كه در اين بازار پيش بيني مي كنيد، 

چقدر است؟
بله فضاي بازار خيلي مبهم است اما نه از آن جهت كه ابهام در 
وجود و عدم وجود بازار باشــد. ما مطمئن هستيم كه اين بازار 
و نيازمندي وجود دارد و بايد به آن پاســخ داده شود. ابهام آن 

از اين جهت است كه در هر حوزه اي، چه نوع خدماتي و با چه 
تعدادي از اين شبكه ارتباطي استفاده خواهند كرد. حجم بازار 
و ســهم هر يك از فناوري ها از بازار را نمي توان تشخيص داد. 
اين ابهام در سطح جهاني هم وجود دارد. آمار بعضا متناقضي 
كه از تعداد اشــياء قابل اتصال در جهان وجود دارد و از سوي 
منابع معتبر و وزيني ارايه شده اند، شاهدي بر اين مدعا هستند. 
اينكه چقدر بتوانيم از اين بازار نامعلوم سهم بگيريم، به وضعيت 
ما و ميزان همكاري كه با ما به عمل مي آيد و وضعيت اقتصادي 
كشور بستگي دارد. هنوز در برخي موارد خلاء قانوني و حقوقي 
وجود دارد كه خود مانع رشــد كسب وكارهاي جديد در حوزه 

اينترنت اشياء مي شود.
 غير از مســايل فراگيري مثل امنيت و رگولاتوري، با چه 

چالش هايي در اين حوزه مواجه هستيد؟
به جز ايــن دو موضوع، مقوله اي كه در دنيا هنوز راجع به آن 
تصميم گيري نشده و خيلي هم قانون مند نيست، بحث مالكيت 
ديتا است. در يك زنجيره توليد ديتا از مشتركي كه آنها را توليد 
مي كند تا شركتي كه آن را منتقل مي كند و مجموعه اي كه آن 
را جمع آوري و پردازش مي كنند تا نهادهاي حاكميتي به نحوي 
مي توانند خود را در اطلاعاتي كه به دست آمده است، ذي نفع 
بداننــد. در حوزه بيگ ديتا مي توان ارزش افزوده هاي زيادي از 
اين داده ها ايجاد كرد كه نعيين سهم هر يك امري مهم است.

چالش عمده ديگر آشــنا نبودن تصميم گيرنــدگان از منافع 
به كارگيري اينترنت اشياء در كسب وكارهاي مختلف و توجيه 
مالي اجراي طرح هاي مبتني بر آن است كه نياز به گسترش و 
افزايش سطح آگاهي از مزايايي است كه IoT به همراه مي آورد.
 باتوجه به يک سالگي فعاليت فروم اينترنت اشياء در ايران، 

ارزيابي تان از فعاليت آن چيست؟
فروم نخستين جايي بود كه به صورت متمركز اين بحث را مطرح 
و سعي كرد تا دست  اندركاران و علاقه مندان را گردهم آورده و 
با ايجاد كارگروه هاي مختلف از زاويه هاي مختلفي اين موضوع 
را بررســي كند. فروم IoT در فرهنگ سازي و گشودن مباحث 
چالشي موفق بوده اما همانطور كه متوليان فروم متوجه شده اند، 
بايد به اســتارتاپ ها و جنبه عمومي اين حوزه ارزش بيشتري 
داده شود. اين يك نكته مغفول است كه خوشبختانه اخيرا به 

آن پرداخته شده است.
از طرف ديگر، به نظر من براي موفقيت بيشتر، فروم بايد تعامل 
بيشــتري با بخش هاي حاكميتي مرتبط داشــته باشد. بحث 
اينترنت اشــياء به تازگي داغ شــده و طبيعي ست كه مسايل 
زيربنايــي در ابتدا مهمترين موضوعات مورد بحث باشــد اما 
اوج فعاليت فروم زماني است كه اوج رقابت و رونق كسب وكار 
چالش هاي جديدي را بوجود خواهند آورد. آن جايي است كه 
اپليكيشــن  هاي مختلفي در حوزه هاي متعدد شــروع به ارايه 
ســرويس مي كنند و مباحث مربوط به كپي رايت، ثبت ايده، 
حمايت از حقوق مصرف كننده، امنيت اطلاعات و عدم انحصار 
و ده ها مورد ديگــر چالش هاي فراواني ايجاد خواهند كرد كه 

فروم بايد به آنها بپردازد. 
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 شركت آفرينش سامانه مهر از چه زماني و با چه رويكردي 
وارد بازار IoT شد؟

شــركت ما وارد دوازدهمين ســال فعاليت خود شده و 
از ابتــدا روي حوزه سيســتم هاي يكپارچه ســخت افزاري 
و نرم افزاري مختلف تمركز كرده بوده اســت و نســبت به 
پياده ســازي اين سيستم ها اقدام كرده است.با ورود IoT به 
عنوان يك تكنولوژي كه ظرفيت هاي گسترده و وسيعي در 
زمينه يكپارچه  سازي سيستم ها بوجود آورد، ما خيلي سريع 
وارد اين قضيه شــديم. ما در بخش راهكارهاي كسب وكارها 
تجربيات خيلي خوبي داشتيم. IoT را هم با همين روند شروع 
كرديم و شايد بيش از يك سال است كه صد درصد فعاليت 
حوزه ما رويIoT است و شايد هيچ شركتي در ايران بدين 
صورت وارد اين بازار نشده است. در شرايطي كه شروع به كار 
كرديم، فضا هم آماده نبود و با كمك دوستان همكاري هايي 
را شروع كرديم. براي اينكه IoT در بازار ايران اتفاق بيفتد، 
در حوزه هاي آموزشي كمك كرديم و در اين زمينه مشغول 
به فعاليت هستيم تا با آماده كردن فضا، مشتري بتواند بازار 
را لمس كند. براي اينكه تقاضا تحريك شود، كارهاي خوبي 
انجام داديم و مشتري را براي اتفاقاتي كه IoT مي تواند براي 
آن رقم بزند، آماده كرديم و با آن به يك چارچوب مشتركي 
رسيديم تا فهم مشترك ايجاد شود و از اتفاقاتي كه به واسطه 

اين تكنولوژي مي تواند براي آن بيفتد، به درك مشــتركي 
برســد. همه تمركز ما روي اين مساله بوده و درحال حاضر 
هم با خيلي از سازمان هاي همكار قديمي و مشتريان جديد، 
فضاي خوبي را در اين بازار ترســيم كرديم و در آن فضا از 

واقعيت ها صحبت مي كنيم.
 درحــال حاضر وارد چه حوزه هايي شــده ايد و به طور 

مشخص چه سرويس هايي را ارائه مي كنيد؟
ما تقريبا مي شود گفت به صورت جدي از نيمه دوم سال 
گذشته وارد اين زمينه فعاليت شديم. درحال حاضر حوزه هاي 
مختلفي را براي بحث مديريت بحران و كاربردهاي اينترنت 
اشياء در آن دنبال مي كنيم و اين شاخص ترين زمينه اي است 
كه روي آن كار مي كنيم. همچنين مجري پروژه آتش سوزي 
جنگل ها هستيم. در حوزه كاربردهاي دامپروري هوشمند هم 
پايلوت هايي را اجرا كرديم و در حوزه انرژي هم به عنوان يكي 

گفت وگو با ميرجعفري، مديرعامل شركت آفرينش سامانه مهر

طرح تجاري چالش جديد IoT است

شركت آفرينش سامانه مهر، يكي از شركت هايي است كه چند سالي است روي ورود به بازار اينترنت اشياء متمركز شده 
است. شهر ايمن هوشمند، امنيت و مديريت بحران، محيط زيست هوشمند، كشاورزي و دامپروري هوشمند، سيستم هاي 
هوشــمند اندازه گيري و شبكه هاي هوشمند آب از جمله بازارهاي هدف اين شركت در حوزه اينترنت اشياء براي ايجاد 
اكوسيستمي مناسب به منظور ارائه راهكارهاي مرتبط در كسب وكارها هستند. ماحصل گفت وگو با او را در ذيل بخوانيد.

 امنيــت و رگولاتوري چالش هايــي بودند كه هر 
تكنولوژي كه آمده، اين چالش ها هم وجود داشتند 
ولي بحث چالش هاي جديد، چالش هاي طرح تجاري و 
مسايل مرتبط با آن است كه در طرح هاي تجاري جديد 

اينترنت اشياء، بيشتر، خاص تر و پيچيده تر مي شود
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ديگر از بازارها به جهت مديريت انرژي و بهينه  سازي انرژي 
راهكارهايي داريم. البته بايد تاكيد كنيم كه عمده خدماتي 

كه ارائه مي دهيم به صورت B2B هستند.
 در حوزه آموزش هم اقداماتي انجام داده ايد؟

بحــث آمــوزش را به عنوان يك ســرويس بــراي همه 
مشــتريان مان در نظر گرفته ايم. فراتر از آن هم به واســطه 
همــكاري كه با شــركت libelium داريم، هم در ســطح 
دانشــگاه ها و هــم مراكــزي كــه درگير بحــث آموزش و 
مهارت آمــوزي هســتند، به نحوي ورود كرديــم و در آنجا 
كارهايي را در فضاي آموزشــي خوبي مبتني بر تجربه و كار 

فضاي عملي و واقعي انجام داده ايم.
 پيش بيني تان از اين باز چيســت؟ فكر مي كنيد حجم 

سرمايه گذاري در آن چقدر است؟
روندها در ايران هميشــه خيلي متفاوت از آن چه كه در 
دنيا اتفاق مي افتد، بوده اســت. هميشه در مقام تكنولوژي 
جديــد، ايران همه روندهــا را دگرگون مي كند اما اگر روند 
به اين ســمت باشد كه حجم بازار و سايز بازار چقدر خواهد 
شــد، يك مساله متفاوتي است و بستگي به بازيگران عمده 
دارد و اينكه دولت چقدر مي خواهد نقش بازي كند و درگير 
آن باشد. بســتگي به نگاه آن ها به اين كسب وكار هم دارد. 
طبيعتا اينترنت اشياء مانند خيلي از تكنولوژي هاي ديگر كه 
فقط اپراتورهاي تلكام به سراغ آن مي رفتند، نيست و فضاي 
آن متفاوت است. اينترنت اشياء كسب وكاري است كه خود 
اپراتورها هم اذغان دارند كه به تنهايي نمي توانند آن را جلو 
ببرنــد. بنابراين بايد اتفاقات زيادي از جنس اينكه بايد فضا 
به سمت شروع مشاركت و سرمايه گذاري فارغ از تعصبات و 
رقابت هاي ناصحيحي كه بين بازيگران عمده وجود دارد، به 
سمتي برود كه مشاركت در آن بيشتر بشود و فضاي درستي 
بشــود كه منجر به خلق درآمد براي همه بازيگران شود. در 
اين صورت همه سهم خود را مي برند اما تا آن اتفاق نيفتد، 
خيلي نمي شود اميدوار بود و حجمي را تخمين زد كه تا يك 
يا دو ســال آينده بازار به چه ميزان برســد چون فضا مبهم 
و غبارآلود اســت و دولت هــم در اين فضا خيلي كار جدي 
نكرده است و برنامه مشخصي ندارد. ضمن اينكه چون از بابت 
مقررات گذاري و مســايل مشابه آن هم هنوز اقدامي صورت 
نگرفته، به اين مســاله دامن زده كه نتوانيم تخمين درستي 
بزنيم. اما يكسري بازارها وجود دارد كه تقريبا مي توان ارزش 
افــزوده خوبي در بحث B2B در آن بوجود آورد كه آن هم 

جا دارد كه فعالان در اين حوزه كار كنند. اما در بخش عام 
كه اين بازار به كجا مي رســد، فكر مي كنم فضا هنوز فضاي 

مناسبي براي تخمين زدن نيست.
 از نظر شما چالش هاي عمده اين بازار براي توسعه IoT چيست؟

امنيت و رگولاتوري چالش هايي بودند كه هر تكنولوژي كه 
آمده، اين چالش ها هم وجود داشتند ولي بحث چالش هاي 
جديد، چالش هاي طرح تجاري و مسايل مرتبط با آن است 
كه در طرح هاي تجاري جديد اينترنت اشياء، بيشتر، خاص تر 
و پيچيده تر مي شود. البته يكسري موارد آن به مقررات گذاري 
و حاكميت اطلاعات برمي گردد اما بحثي كه وجود دارد، من 
عمده چالش ها را در بحث اينترنت اشياء سمت طرح تجاري 
مي بينم كه البته مقررات گذاري خيلي در طرح هاي تجاري 
تاثيرگذار است. در همين بحث اندازه گيري هوشمند، چون 
مقررات گذاري صورت نگرفته اســت، به ســمت طرح هاي 
تجاري كــه در دنيا وجود دارد، نمي توان حركت كرد. اصلا 
معلوم نيست متعلق به چه كساني هستند و كجا مي خواهند 
قــرار بگيرند. من چالش را ســمت مدل هاي كســب وكار و 
خروجي هاي درآمدي آن مي بينم چون خيلي مبهم است و 
معلوم نمي شود چه مي شود، به همين دليل خيلي نمي شود 

كاري كرد.
 آيا فروم اينترنت اشــياء در ايران مي تواند روي توسعه 

بازار تاثير داشته باشد و چااش ها را رفع كند؟
فروم روش جديدي براي مشــاركت و فضا ســازي براي 
بيزينس هاي جديد نيست. آنچه كه مهم است، اين است كه 
اين فروم چگونه مي خواهد ادامه مســير بدهد و قرار اســت 
چه اتفاقاتي بيفتد. من با ســبك و ســياقي كه وجود دارد، 
موافق نيســتم و شايد نتواند به فروم كمك كند اما با شكل 
آن موافق ام. اما فكر نمي كنم اينكه چگونه دنبال شود و هدف 
عمده كه تحريك تقاضا اســت، اتفاق بيفتد، با شكل موجود 

اتفاق عمده اي بيفتد.
 پيشنهادتان براي بهبود اين مكانيسم چيست؟

بهبود اين مكانيســم خيلي هم به فروم برنمي گردد. فروم 
فضايي براي مشــاركت است؛ دولت بايد در مقام خودش و 
بقيه بازيگران هم در آن حضور داشــته باشند. اينكه نهايتا 
در فــروم به كجا مي خواهيم برســيم، اين فضا خيلي جدي 
گرفته نشــده است. فضاي تكنولوژي جديد را بايد از فضاي 
تكنولوژي هاي قبلي جدا كرد. اين فضا متفاوت است. اينكه 
فضا و تكنولوژي جديد چه جنس مشاركتي را مي طلبد و هر 
كس بايد چه كند، بايد شفاف شود و اگر شفاف شود، شايد 
تكليف بازيگران عمده مشخص شود؛ دولت نقش خودش را 
درســت ايفا كند و اگر پروژه اي به نام اينترنت اشياء تعريف 
مي كنــد، بداند ته آن چيســت. در آن صــورت من تكليف 
خودم و نقش ام را مي دانم تا اگر قرار است اپراتوري بيايد و 
سرمايه گذاري كند، همه تكليف خودشان را بدانند. بايد فضا 
را به لحاظ شفاف كردن نقش ها باز كرد و هر كس در نقش 

خود بتواند قرار بگيرد و نقش بازي كند. 

 فروم فضايي براي مشاركت است؛ دولت بايد در مقام 
خودش و بقيه بازيگران هم در آن حضور داشته باشند. 
اينكه نهايتا در فروم به كجا مي خواهيم برسيم، اين 
فضا خيلي جدي گرفته نشده است. فضاي تكنولوژي 
جديد را بايد از فضاي تكنولوژي هاي قبلي جدا كرد. 

اين فضا متفاوت است
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 فعاليت فروم اينترنت اشياء از چه زماني و با چه رويكردي 
آغاز شد؟

فروم اينترنت اشــياء از بهمن ماه ســال 13٩٤با حضور 
نزديك به 20 شــركت فعال در اين حوزه شــامل اپراتورها 
و بهره برداران تشكيل شــد و در يك سال گذشته جلسات 
كارگروه ها فعال بوده و به دنبال جذب مشــاركت گروه هاي 

مختلف بهره بردار از IoT بوده است.
 در كارگروه هاي اين فروم چه اهدافي را دنبال مي كنيد؟

يكي از مشكلاتي كه ما در فضاي اينترنت اشياء داريم، اين 
است كه خيلي از مجموعه هايي كه بايد از IoT در فعاليت هاي 
خود اســتفاده كنند، هنوز با اين موضوع آشــنا نيستند. در 
اين مدت سعي كرديم اين مجموعه ها را مانند شهرداري ها، 
مجموعه هــاي وزارت نفت، نيرو و حمل ونقل با اين حوزه و 
راهكارهايي كه اپراتورها در اين حوزه دارند، آشنا كنيم. در 
IoT هنوز فناوري مســلطي مثل تلفن همراه وجود ندارد و 
به همين دليل كارگروه فناوري و استانداردســازي فروم به 
دنبال آن اســت تا توصيه ها و پيشــنهاداتي را به شركت ها 
ارايه بدهد كه در حوزه اينترنت اشــياء از چه فناوري هايي 

مي  توانند استفاده كنند.
در كارگروه رگولاتوري نيــز موضوعات تنظيم مقررات و 
موارد مربوط به مالكيت ديتا كه در حوزه اينترنت اشياء است، 
بررسي مي شود. به طور مشخص در حوزه تدوين سرويس هاي 
مبتني بر مكان به ســازمان تنظيم مقررات كمك كرديم تا 
بتوانيــم مثلا در حوزهLBSكه به عنوان يكي از خدماتحوزه 
IoT مطرح است، مشــكلات مقررات گذاري را مطرح كنيم 

و با حضور اعضاي فروم و مديران ســازمان تنظيم مقررات، 
راه حل هايي براي اين بحث پيدا كنيم.

در كارگــروه امنيت نيــز اين بحث مطرح شــد كه اگر 
راه  حل هاي امنيتي رفع مشــكلات در كشور به خوبي ارايه 
نشوند، ممكن است براي پياده سازي آن مشكلاتي ايجاد شود 
و برهمين اســاس، ما اميدواريــم بتوانيم د در اين كارگروه 

راه حل هاي مناسب را به نهادهاي مرتبط ارايه بدهيم.
مخاطب كارگروه نوآوري هم اســتارتاپ ها هســتند. ما 
معتقديــم اگر هــر چهار كارگروه ديگــر فعاليت خود را به 
درستي انجام بدهند و بازار را اينترنت اشياء را بزرگ كنند، 
باز هــم اگر در حوزه اســتارتاپ ها كار بزرگي اتفاق نيفند، 
عمده اين بازار و خلق ارزشــي كه ايجاد مي شود، به سمت 
شركت هاي خارجي مي رود و شركت هاي دانش بنيان داخلي 
و مجموعه هايي كه خلاقيت و ايده دارند، از اين فرصت چند 
هزار ميليارد توماني اســتفاده لازم را نخواهند برد. به همين 
دليل كارگروه نوآوري را ايجاد كرديم كه مي تواند جهت دهي 
مناسبي به استارتاپ ها بكند كه بازار به كدام سمت مي رود 
تا جذب سرمايه گذار داشته باشند.اين پنج كارگروه جلسات 
مرتبي داشــته اند و با اينكه يك فروم مبتني بر اعضا است، 

توانسته فرهنگ سازي خوبي داشته باشد.
 در نمايشگاه جانبي كنفرانس اينترنت اشياء چه هدفي 

را دنبال مي كنيد؟
دومين كنفرانس اينترنت اشــياء در دانشــگاه اميركبير 
برگزار مي شــود. تفاوت ها و امتيازهاي اين كنفرانس نسبت 
به دوره قبل آن در اين اســت كه فضاي نمايشگاهي امسال 

گفت وگو با مهدي روحاني نژاد، مدير كارگروه فروم اينترنت اشياء ايران

تلاش مي كنيم IoT به سرنوشت
خيلي از فناوري هاي جديد دچار نشود
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خيلي پررنگ شده و 500 متر مربع فضاي نمايشگاهي ايجاد 
شــده كه شــركت هاي مطرح در آن حضور خواهند داشت. 
در حوزه اينترنت اشــياء تاكنون صحبت هاي زيادي شــده 
اما فضاي عملياتي ديده نشــده و در نمايشگاه به دنبال اين 
هســتيم كه به صورت مشهود پيشرفت شركت هاي فعال را 

به نمايش بگذاريم.
ضمن اينكه فضاي استارتاپي براي مجموعه هاي استارتاپ 
درنظر گرفته شــده كه ســعي مي كنيم اطلاعــات لازم و 
تجربه هاي كسب شده را براي ايجاد فضاي كارآفريني براي 
آن ها داشــته باشــيم و به همين دليل روز اول اسفند ماه 
مركز نوآوري در همين رابطه در دانشــگاه صنعتي اميركبير 

افتتاح خواهد شد.
 در اين گام هاي نخســت، دغدغه اصلي كه وجود دارد، 
چيست؟ آيا سرمايه گذاري، محدوديت ها و فرهنگ سازي 

جزو چالش هايي توسعه اين فناوري هستند؟
دغدغه فعلي در زمينه IoT اين است كه به سرنوشت خيلي 
از فناوري هــاي جديد دچار نشــود. معمولا يك نمودار هايپ 
وجود دارد كه خيلي ها با علاقه به تكنولوژي ورود مي كنند و 
تب آن بالا مي رود اما بعد از مدتي از آن فر صت دور مي افتيم 
و از امكاناتي كه آن تكنولوژي مي توانســت در اختيار ما قرار 
دهد، استفاده نمي كنيم.اينترنت اشياء هم به عنوان روند آينده 
تكنولوژي مطرح اســت اما ما هنوز نقشه راه مشخص و يك 
فرايند سياستي مشخصي در اين حوزه نداريم و بازارهاي مان 
به خوبي تعريف نشــده اند. برهمين اســاس رســالتي كه در 
فروم اينترنت اشــياء در نظر گرفته ايم، اين است كه با حضور 
اكوسيستم، اعضا و ذي نفعان آن بتوانيم اين مسير را در چند 
سال آينده رصد كرده و كمك كنيم به بهترين شكلدر كشور 

پياده شده و كشور از مزاياي آن بهره مند شود.
 حجم بازار اينترنت اشــياء در ايــران را چقدر تخمين 

مي زنيد؟
تخمين بازار براي يك تكنولوژي جديد بســيار ســخت 
اســت. اگر بخواهيــم در مورد بازار موبايــل صحبت كنيم، 
پيش بيني آينده باتوچه به سابقه آنراحت تر است و مي توان 
مدلي را ارايه داد اما در اينترنت اشياء چنين سابقه  اي وجود 
نــدارد. البته در دنيا هم همينطور اســت. به همين دليل، 
پيش بيني ها در سطح جهاني راحت تر است چون اندازه جهاني 
با تلورانس 10 درصدي ارزيابي مي شــود اما در كشــور اين 
كار سخت تراســت. عددهايي كه داريم مربوط به بازار است. 
آمارهايي كه مي توانم ارايه بدهم، اين اســت كه اگر بتوانيم 
كنتورهاي آب، برق و گاز را طي پنج ســال آينده هوشمند 
كنيم، بازاري حدود 10 ميليارد دلار خواهد داشــت. يعني 
اگر بحث IoT را به بخش هاى مختلف تقســيم كنيم، يك 
بخش انرژي آن و تنها در بخش كنتورهاي هوشمند بازارى 
در حدود 10 ميليارد دلار براى فعالين اكوسيستم خواهيم 
داشت. براســاس پيش  بيني هاي انجام شده از بازار ايران، با 
نگاهى به پيش بينى هاى منطقى انجام شده در سطح جهانى 

و ميزان ارزش افزوده اي كه مي تواند براي كشور ايجاد كند، 
حدود 20 ميليارد دلار است.

 چه نظريه هايي براي بسط بيشتر اين تكنولوژي در كشور 
وجود دارد؟ آيا مقررات گذاري مي تواند به خوبي مسير آن 

را تبيين كند؟
بــراي IoT دو نظريــه وجــود دارد. يكــي اينكــه هيچ 
مقررات گذاري براي آن انجام نشود. چون مشاهده كرده ايم 
كه وقتي رگولاتوري ورود مي كند و مقررات شكل مي گيرد، 
تكنولــوژي را محــدود مي كند. يك تعداد از شــركت ها و 
مجموعه ها طرفدار اين نظريه هســتند و يك نظريه هم اين 
است كه اگر مقررات مناسب نداشته باشيم، هرج و مرج هايي 
اتفاق مي افتد كه ممكن است نهادهاي مسوول، نظارت هاي 
لازم را نداشــته باشند و ما نتوانيم از آن سرويس در كشور 
بهره مند شــويم. اما نكته اي كه در بحث LBS داشــتيم و 
پيش نويســي كه براي آن تهيه شده بود، بحث اين بود كه 
نه محدوديت بلكه شــفافيت داشته باشيم. يعني اگر كسي 
مي خواهد در چند ســال آينده روي خدمــات مكان محور 
سرمايه گذاري كند، بداند كجاها مي تواند و كجاها نمي تواند 
سرمايه گذاري كند. اين مساله براي سرمايه گذار خيلي مفيد 
اســت كه تكليف اش در موضوعات سرمايه گذاري مشخص 
مي شود.به همين خاطر پيش نويسي كه تهيه شد، با رويكرد 
شفافيت بود كه مشخص شود از ديد رگولاتوري كدام موارد 
منعي نــدارد و اپراتورها مي توانند اســتفاده كنند و به چه 
صورتي بايد با سازمان تنظيم و نهادهاي مربوطه تعامل كنند 
كه مجوزهاي لازم را براي خدمات مكان محور داشته باشند.

 از تعداد دستگاه هايي كه پيش بيني مي شود طي سال هاي 
آينده به اينترنت اشياء متصل شوند، سهم ايران چه ميزان 

خواهد بود؟
در بحث IoT بيشــتر از آنكه به تعداد دستگاه و سنسور 
توجه كنيم، بايد سراغ ارزش آفريني بازار برويم و ببينيم اين 
موضوع در اقتصاد كشــور چقدر توانسته نقش آفريني كند. 
چون اينترنت اشــياء براي هوشمندسازي دستگاه ها آمده تا 
عملكرد آن دستگاه بهبود يابد. اين موضوع از خانه هوشمند 
شروع مي شود تا به كارخانه ها و صنايع ديگر مي رسد. اكنون 
همه اقدامات اجرايي در سطح پايلوت است و در خيلي از نقاط 
دنيا هم در سطح پايلوت آن را دنبال مي كنند. از سوي ديگر، 
به خاطر موانعي كه گفتم، مي توانسته سطح كار بيشتر بشود.
 اگر بخواهيد طي يک سال گذشــته فعاليت خود، اين 
حوزه را آسيب شناسي كنيد، مهمترين مساله از نظر شما 

چه چيزي است؟
اگر بخواهيم آسيب شناسي كنيم، مشكلات بودجه اي يكي 
از عوامل تاخير در اين بحث است اما معتقدم مهمتر از بودجه، 
فقدان درك و دانش لازم مديران و تصميم گيران از مزايايي 
كه IoT مي تواند براي آن ســازمان و شركت داشته باشد، از 
مهمترين عواملي بوده است كه اجازه پيشرفت و تحول لازم 

سرا در بحث اينرتنت اشياء نداشتيم. 
ش‌نوي

پي
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1. پيشگفتار

 بعد از گذشت حدود يك سال از آغاز به كار فروم اينترنت 
اشــياء ايران )IiF( - كانون تفكر تخصصي اينترنت اشــياء 
)IoT( 1 كشــور و برگزاري جلسات مختلف در كارگروه هاي 
تخصصي فروم )مشــتمل بر كارگروه هاي امنيت، فناوري، 
رگولاتوري، نوآوري و مشاركت( نياز است تا براساس اهداف 

كلان فروم IiF  مشــتمل بر شكل گيري و تقويت زيست بوم 
)اكوسيستم( IoT در ايران، هم فكري و هم افزايي با نهادهاي 
حاكميتي براي سياست گذاري درست و موثر و رفع چالش ها، 
تقويت توانمندي هاي بومي در گســترش خدمات متنوع و 
كاربردي در كشــور، كمك به گســترش فعاليت بازيگران 
ايراني IoT در بازارهــاي بين المللي و هم افزايي به منظور 
ايجاد و بهره برداري از فرصت هاي كســب وكار براي فعالان 
حوزه IoT، طرح جامع اينترنت اشياء ايران با تمركز بر افق 

پيش نويس طرح جامع اينترنت اشياء ايران

چشم انداز، راهبردها و اقدامات اجرايي 2025

 Iran IoT
 Masterplan

2017

متن نسخه شماره يك پيش نويس "طرح جامع اينترنت اشياء ايران، چشم انداز، راهبردها و اقدامات اجرايي 2025" توسط دبيرخانه 
فروم اينترنت اشــياء ايران تدوين شده است. اين نسخه اوليه قرار است در كارگروه هاي فروم اينترنت اشياء ايران بررسي و 
درنهايت در شوراي مركزي آن به تصويب برسد. برهمين اساس، با انتشار پيش نويس اين سند، از شركت، مجموعه ها و افراد 
متخصص و علاقه مند دعوت مي شود تا ديدگاه هاي خود را تا پيش از تصويب و نهايي شدن آن به دبيرخانه فروم ارسال كنند تا 
جنبه هاي كارشناسي آن در تمامي ابعاد مورد بررسي قرار بگيرد. بنابراين تاكيد مي شود كه اين نسخه، اوليه و غيرقابل استناد است.
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پنج سال آتي تهيه شود.پي
براي تهيه يك طرح جامع لازم اســت تعامل ســازنده و 
پويــا ميان تمامي ذي نفعان صورت گيرد و با اخذ نظرات و 
ديدگاه هاي شركت ها، سازمان ها و نهادهاي خصوصي، دولتي 
و غيردولتي اثرگذار زمينه هم افزايي و همراهي در تحقق و 

اجراي سند چشم انداز اينترنت اشياء برداشته شود.
نسخه اول پيش نويس سند حاضر در بهمن 1395 و مشتمل 

بر شش بخش زير تهيه و تدوين شده است:
1. وضعيت و چشــم انداز جهاني زيست بوم جهاني اينترنت 

اشياء 
2. وضعيت زيست بوم اينترنت اشياء در ايران

3. چشم انداز اينترنت اشياء ايران
٤. اهداف كلان توسعه اينترنت اشياء در ايران تا سال 1٤0٤

5. راهبردهاي كلان توسعه اينترنت اشياء در ايران
6. پيوست

اميد است پيش نويس حاضر با هم فكري و همراهي همه 
ذي نفعان تكميل و به زودي نهايي شود.

مدير فروم اينترنت اشياء ايران

...
2. وضعيت و چشــم انداز زيســت بوم جهاني 

اينترنت اشياء 
تصميمات و فعاليت هاي بازيگران بزرگ زيست بوم جهاني 
اينترنت اشياء بالاخص سرمايه گذاران، وندورهاي ارائه دهنده 
راهكارهــا و تجهيزات IoT، اپراتورهاي مخابراتي، بازيگران 
جديدالورود و نهادهاي تنظيم مقررات در اين حوزه، زمينه 
خلق ثروت 750 ميليارد دلاري در ســال 2015 را فراهم 

كرده است. 

مطالعات شــركت ماشــينا ريســرچ2 در ســال2016 
نشــان دهنده ادامه روند جهشي در سرمايه گذاري در بازار 
IoT اســت به نحوي كه فرصت هاي درآمدزايي IoT براي 
27 ميليارد اتصال در ســال 2025 به حدود ســه تريليون 
دلار خواهد رسيد. نكته قابل توجه در اين جريان درآمدي، 
بازار 1.3 تريليون دلاري ناشي از فروش دستگاه ها، اتصالات 
مخابراتي و اپليكيشن ها به كاربران نهايي است. ساير منابع 
درآمدي نيز در بخش توســعه اپليكيشــن، يكپارچه سازي 
سيستم ها، ميزباني و بهره برداري از داده هاي توليد شده در 

خدمات IoT تخمين زده شده است. 
اين درحالي است كه بررسي هاي گارتنر در سال 201٤ نيز 
نشان مي دهد كه بيشترين سهم بازار جهاني اينترنت اشياء 
در 2020 با 7٩.٩ درصد به بخش تحليل داده و اپليكيشن 

و خدمات اختصاص پيدا خواهد كرد. )شكل1(
به همين علت است كه استفاده از ارزش اطلاعاتي داده ها 
 IoT را مي توان يكي از انگيزه هاي اصلي راه اندازي پلتفرم هاي
در حوزه هايي مانند مديريت بحران، كنترل ايمني عمومي، 
مديريــت حمل ونقل، مديريت ســلامت، كنتــرل نرخ هاي 
حســاس )بورس، ارز( و بازريابي مبتني بر مكان دانســت. 
اين درحالي اســت كه طبق گزارش IBM در سال2015، 
٩0درصد داده توليد شــده توســط پلتفرم هايIoT بدون 
اســتفاده مانده و ارزش نهفته در آمار و ارقامآن ها با گذشت 
زمان از دســت مي رود. شــايد به همين علت باشــد كه در 
پيش بيني هاي جديد موسســات تحقيقاتي در سال 2016، 
نقش سخت افزار و تجهيزات سمت كاربر انتهايي از اهميت 
بيشتري نسبت به سال هاي قبل از آن برخوردار شده باشد. 
به طوري كه مطالعات جديد IDC نشــان مي دهد كه ميزان 
رشــد سالانه سرمايه گذاري در حوزه IoT تا سال 2020 در 
حدود 16 درصد خواهد بــود و به حدود 1.3 تريليون دلار 

شكل1- پيش بيني مقايسه سهم بازار جهاني اينترنت اشياء از منظر لايه هاي مختلف در سال 2020 )گارتنر - 201۴(

Chart Title

1 2 3 4

لایه پردازش و ذخيره سازي 5.5

لایه تحليل داده و اپليکيشن و خدمات 79.9

لایه شبکه ارتباطي 5.2 لایه اشياء، سنسور و سخت افزار مربوطه 9.4
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خواهد رسيد كه محرك اصلي آن، سرمايه گذاري هاي بخش پي
سخت افزاري به خصوص از سوي سازندگان تجهيزات است. 
باتوجه به روند رو به رشد سنسورها، پيش بيني مي شود كه 
غالب ســرمايه گذاري هاي حوزه IoT به بخش ســخت افزار 
معطوف باشد و رقم آن تا سال 2020 به حدود ٤00 ميليارد 
دلار برســد. همچنين، پيش بيني مي شود كه افزايش تعداد 
تجهيزات و سنســورهاي متصل باعــث كاهش قيمت هاي 

سخت افزار شود.
در بررسي موانع مختلف عدم امكان بهره برداري از دانش 
نهفته در ديتا، مي توان به كاستي هاي موجود در بخش هاي 
ذخيره سازي، دسترسي، پردازش و همچنين امنيت و مالكيت 
بيگ ديتا اشــاره كرد اما تجربه نشــان داده است كه نقص 
فني براي فناوري هايي كه پتانسيل مناسبي براي پيشرفت 
دارنــد، معمولا موانع پايداري نبــوده و با اتكا به اهرم هاي 
ســرمايه گذاري، يكسان سازي پروتكل ها، پيشرفت فناوري، 
ســاخت تراشــه هاي الكترونيكي و الگوريتم هاي پردازشي 
قابل رفع هســتند. اين درحالي اســت كه تاكنون در موارد 
متعددي مشاهده شده است كه عدم وجود قوانين مناسب 
براي پوشش دهي دغدغه هاي امنيتي و مالكيتي مانع اصلي 

به كارگيري يك فناوري در جوامع مختلف شده است.
از نظر شــبكه ارتباطي، نيز شاهد شكل گيري ائتلاف هاي 
مختلف و نوآوري در توســعه فناوري هاي ساختارشــكن3 
هســتيم كه عمــده آن براســاس فناوري هــاي مبتني بر 
شبكه هاي گســترده كم توان )LPWAN (٤ در اكوسيستم 
IoT اســت. اين فناوري ها، زيرســاخت اصلي شــبكه هاي 
دسترســي اينترنت اشياء )IoT( محسوب مي شوند. به طور 
كلــي،  مي توان فناوري  هــاي LPWAN را به دو گروه كلي 
فناوري هاي غير سلولي و ســلولي طبقه بندي نمود. گرچه 
فناوري هــاي غيرســلولي Sigfox و LoRa Alliance در 
بســياري از شــبكه هاي راديويي IoT در اقصي نقاط جهان 
مورد اســتفاده واقع شــده اســت اما نام هاي ديگري نيز از 
فناوري هاي غيرسلولي درحال توسعه يافتن هستند. براساس 
پيش بيني هاي مختلف در ســال 2020، بيش از 50 درصد 
اتصالات جهاني اينترنت اشــياء به فناوري هاي غيرســلولي 
LPWAN  اختصــاص پيدا خواهد كرد و به اين ترتيب بازار 
بزرگي براي اين گروه از فناوري ها قابل تصور است. از طرف 
ديگر، صاحبان فناوري هاي ســلولي نيز به دنبال ســازگار 
كردن اســتانداردهاي 3GPP 5 خود در چارچوب شبكه هاي 

LPWAN هستند.
البته مطالعات آناليز ميسون در سال 2016 نشان مي دهد 
كه درآمد ناشي از اتصالات LPWAN در سال 2025، تنها 
به پنج ميليارد دلار )معادل با حدود 0.16 درصد درآمد كل 
بازار جهاني IoT( خواهد رسيد. ضمن اينكه ميانگين درآمد 
حاصل براي هر اتصال LPWAN  كه اصطلاحا ARPC 6 گفته 
مي شود تنها 1.5٤دلار خواهد بود. بنابراين به نظر مي رسد 
كه بازيگران ســنتي فراهم كننده شــبكه مخابراتي، بايد به 

دنبال نوآوري در مدل هاي تجاري خود و مهاجرت از دنياي 
اتصالات و ارتباطات )C(7 به دنياي ديجيتالي )D(8 باشند.

از طرف ديگر و باتوجه به تغييرات و تحولات ســريع در 
فناوري هاي ارتباطي، براساس نظرخواهي از ٩00 متخصص 
كه توســط موسسه تحقيقاتي تلكامز٩ در سال 2016 انجام 
داده، به اين نتيجه دســت يافته اســت كــه ٤0 درصد از 
پاسخ دهندگان اعلام كردند كه تجزيه و تحليل ديتا، مهم ترين 
قابليت يك پلتفرم IoT اســت. همچنين بيش از 66 درصد 
پاسخ دهندگان معتقد هســتند كه نسل پنجم ارتباطات يا 
5G، اصلي ترين پلتفرم اتصال براي IoT خواهد بود. از طرف 
ديگر، 62 درصد از پاسخ دهندگان اعلام كردند كه پلتفرم هاي 
ابري براي موفقيت توسعه IoT حياتي يا بسيار مهم هستند و 
بدون استفاده از آن، نمي توان توسعه IoT را محقق ساخت.

در مجموع و براساس تحليل هاي كارشناسان و تحليل گران 
جهاني، در سال هاي آينده روند توسعه IoT تسريع خواهد 
شد و مخصوصا در چهار حوزه: شهرهاي هوشمند، شبكه هاي 
مديريت هوشمند برق و آب، سلامت هوشمند و خودروهاي 
متصل به شــبكه، سرمايه گذاري و توسع هسريع تري را در 

دنيا شاهد خواهد بود. 
علاوه بر مســايل مربوط به امنيت و نوآوري در فناوري و 
 IoT مدل هاي تجاري، از آنجاكه بازيگران متعددي در بازار
فعاليت دارند از جمله نهادهاي بهره بردار، اپراتورهاي شبكه 
و ارائه دهندگان خدمات، بنابراين نهادهاي تنظيم مقررات با 
چالش هايي جديد مواجه خواهند شد كه نيازمند مشاركت 
ميان ســازمان تنظيم مقررات راديويي و ســاير نهادهاي 
مسئول در ساير حوزه هاي عمودي )يا متولي يا تنظيم كننده 

مقررات( خواهد بود. 
در اين ميان، نســل جديد مقــررات رگولاتوري، يعني 
مقررات مشاركتي نســل پنجم مي تواند در اين راه كارساز 
باشد. در اصل، در چهار نسل قبلي مقررات، سازمان تنظيم 
مقررات حوزه ارتباطــات تنها تصميم گير بود اما امروزه، با 
وجود دخيل بودن حوزه هاي متعدد، تنظيم مقررات موفق 
به اتخاذ يك رويكرد مشاركتي در سطح سازمان هاي ذي نفع 

حاكميتي نياز است.

...
3. وضعيت زيست بوم اينترنت اشياء در ايران

واقعيــت موجود در بازار جهاني IoT نشــان مي دهد كه 
به تنهايي نمي توان در زيســت بوم IoT، جريان سازي كرد. 
چراكــه تحقــق ارزش تريليون دلاري بــازار جهاني IoT و 
تغيير روند كاهشــي درآمدهاي ناشــي از خدمات ارتباطي 
را منوط به مشاركت هاي چندجانبه جدي ميان بخش هاي 
مختلف ICT و ذي نفعان اصلي بازار اينترنت اشياء در صنايع 
و كســب وكارهاي مختلف )كه اصطلاحا  با عبارت بازارهاي 

عمودي10 شناخته مي شود( است.
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تحليل PEST )سياسي / اقتصادي / جتماعي / فناوري( اينترنت اشياء در ايران

نقاط ضعف/تهديدهانقاط قوت/فرصت هاشاخص

سي
سيا

* وجود پروانه هاي و متنوع شبكه و خدمات ثابت و سيار 
* تدويـن و ابـلاغ سياسـت هاي كلـي برنامـه ششـم توسـعه، 

اقتصـاد مقاومتـي و نظايـر آن
* ظرفيت هـاي حاكميتـي در شـوراي عالـي فضـاي مجـازي 

بـراي حـل چالش هـاي بين بخشـي
* سياسـت هاي حاكميـت در حمايـت از كسـب وكارهاي نوپـا 

و دانش بنيـان 
* معافــيت هاي مالياتي و مشـوق هاي قانوني شـركت هاي 

دانش بنيان
* اولويـت بودجـه و اختيارات نسـبتا مناسـب و گسـترده تر در 

بخش هـاي انـرژي، سـلامت، شـهرداري ها و حمل و نقـل كشـور

* وجود چالش هاي ناشي از تحريم هاي بين المللي
* عدم وجود استراتژي كلان و فرا بخشي به اينترنت اشياء  

* عـدم چابكـي و كارآمـدي سـاختاري در فرآيندهـاي تصميم گيـري، 
اجـرا و نظـارت بـر عملكرد

تصميم گيـر،   نهادهـاي  يكديگـر  از  مجـزا  و  جزيـره اي  عملكـرد   *
مرتبـط بهره بـردار  و  مقررات گـذار 

* فقـدان قوانيـن و مقـررات مناسـب حفاظـت از مالكيـت معنـوي و 
داده هـا از  بهره بـرداري 

* عـدم وجـود يـك رابطه پيوسـته ميـان صنعت و نهادهـاي تحقيقاتي 
دانشگاهي و 

دي
صا

اقت

* رشد روز افزون حجم بازار ICT كشور 
* توجـه بـه اقتصـاد دانش بنيـان و افزايـش سـهم آن به 60 

درصـد GDP در افـق 1٤0٤
* حجـم بـازار و گـردش مالـي بـالا در حوزه هـاي كليـدي 
بـراي ورود اينترنـت اشـياء )سـلامت، حمل و نقـل، انـرژي و 

هوشـمند( شهر 
فنـاوري  حـوزه  در  اسـتارتاپي  تيم هـاي  و  كارآفرينـان   *

اينترنتـي كسـب وكارهاي  و  اطلاعـات 
* ايجاد واحدهاي كسـب وكار اختصاصي IoT  در اپراتورهاي 

موبايل و ثابت 

* دشـواري در تأميـن منابـع مالـي مـورد نيـاز بـراي سـرمايه گذاري و 
ركت مشا

* وجود موانع در بازار رقابت آزاد 
* دولتـي بـودن بخـش مهـم اقتصـاد به ويـژه در حوزه هـاي كليـدي 

IoT مـورد توجـه
* مشـكلات معيشـتي مـردم و تاثيـر آن بـر هزينه كـرد خدمات ارزش 

ICT افزوده 
عي

ما
جت

ا

* اشتياق عمومي به كارگيري شبكه هاي اجتماعي پيام رسان
* علاقه به خريد دستگاه هاي هوشمند در ميان مردم

* اسـتقبال قابـل توجـه از كسـب وكارهاي اينترنتي بالاخص 
در بخـش خريـد كالا، خدمات تاكسـيراني، بانكي و پرداختي

* تعـداد بـالاي فارغ التحصيـلان و متخصصـان رشـته هاي 
بـرق و كامپيوتـر در كشـور 

* تنـوع و گسـتردگي اقـوام، گروه ها، متخصصـان و صاحبان 
صنايع در كشـور

* وجود چالش هاي ركود اقتصادي و معضلات معيشتي
* كنـدي رونـد صنعتـي شـدن و اسـتفاده از فناوري هـاي مختلـف در 

محيط كسـب وكار كشـور
* عـدم وجـود تقاضـاي جـدي و ضـروري در اسـتفاده گسـترده از 

اشـياء  اينترنـت  نوآورانـه  كاربردهـاي  و  فناوري هـا 

ري
ناو

ف

 3G سـرمايه گذاري اپراتورهـاي موبايل براي ايجاد شـبكه *
و 4G و اپراتورهاي ثابت در زيرسـاخت

* تعـداد بـالاي فارغ التحصيـلان رشـته هاي الكترونيـك و 
مخابـرات و كامپيوتـر

* وجود شـركت هاي با سـابقه و توانمند در زمينه الكترونيك 
و مخابـرات در كشـور )علـي رغـم ضعـف آنهـا در سـال هاي 

اخير(
* ورود اپراتورهـاي مجـازي موبايـل )MVNOها( و نوآوري 

در خدمـات ارزش افزوده

* پيچيدگي و تعدد فناوري هاي نوين راديويي
* فقدان استاندارد ملي يا بين المللي جامع

* محدوديت هاي مربوط به تخصيص منابع فركانسي
 4G 3 وG عدم توسعه يافتگي كامل شبكه هاي *

* مسائل مربوط به امنيت و حريم خصوصي
* ضعـف ارتبـاط شـركت هاي داخلـي توانمنـد در حـوزه الكترونيـك، 

مخابـرات و نرم افـزار بـا شـركت هاي معتبـر بين المللـي 

در كشــورمان نيز حدود يك ســال از آغاز به كار فروم 
اينترنت اشــياء ايران )IiF( به عنوان كانون تفكر تخصصي 
IoT كشــور مي گذرد. در بررســي فعاليت هاي يك ســال 
اخير، فقدان شــناخت و ضرورت توجه به اينترنت اشــياء 
هنــوز در ميان بســياري از بهره بــرداران و متوليان اصلي 
ارائه دهنده خدمات در بازارهاي عمودي احســاس مي شود. 
حتي امكان دارد نهادهايي به صورت بالقوه در اكوسيســتم 
اينترنت اشــياء كشور قابل احصاء باشند ولي به دليل عدم 
شــناخت صحيح از كاربردها يا چالش هاي امنيتي،  حقوقي 

يا قانوني، نه تنها منافع ملي ناشــي از گســترش بازارهاي 
اينترنت اشــياء را تشــخيص ندهند بلكه با رويكرد سلبي، 
اقدام به محدودسازي توسعه اين خدمات كنند. در نتيجه ، 
انتظار مي رود كه شــركت هايي كه در استراتژي توسعه اي 
خود، جايگاه ارائه دهنده خدمات يا شبكه در زنجيره ارزش 
IoT را متصور شــده اند، لازم اســت تا با تخصيص برنامه  و 
بودجه كافي، نقش قابل توجهي در فرهنگ سازي تخصصي 

در اين حوزه ايفا كنند.
در مجمــوع و با در نظر گرفتن يك فرض خوش بينانه 

س
ش‌نوي

پي
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درخصوص توزيع متوازن ثروت توليد شده در بازار اينترنت پي
اشياء براساس نسبت جمعيت ايران به كل جمعيت دنيا، 
 IoT مي توان پيش بيني كرد كه در سال 2025، شاهد بازار

حدودا 20 ميليارد دلاري در كشور باشيم.11
براي نيل به اين هدف، لازم است سازمان ها و نهادهاي 
موثر در سياســت گذاري و تنظيم مقررات، نسبت به رفع 
موانع قانوني و مقرراتي و تشويق سرمايه گذاران به حضور 
در اين حوزه اقــدام كنند. البته تاكنون گام هايي در اين 
انتشــار فراخوان نظرسنجي  راستا برداشــته شده است. 
تخصصي در مــورد چارچوب و مقررات خدمات ارتباطي 
مبتني بر مكان )LBS(12 توســط سازمان تنظيم مقررات 
و ارتباطات راديويي كشــور در تابستان 2016 را مي توان 
شروع مناسبي براي ورود جدي رگولاتوري بخش ارتباطات 
و فناوري اطلاعات كشور به حوزه اينترنت اشياء در كشور 
دانست. همچنين سازمان بهره وري انرژي ايران )سابا( نيز 
كه با محوريت طرح توســعه فهام13، يكي از پيشتازترين 
پروژه هاي هوشمندسازي در ابعاد ملي را آغاز كرده است، 
ظرفيت ها و فرصت هاي سرمايه گذاري و اپراتور اندازه گيري 
هوشــمند )SMO(1٤ در بخش برق كشور را در كارگروه 
مشاركت فروم اينترنت اشياء ايران )IiF(15 مطرح كرد تا از 
مشورت ذي نفعان زيست بودم IoT كشور درخصوص ابعاد 
كلي طرح فهام، هزينه ها، درآمدها و اجزاي برآورد شده آن 
نظير اطلاعات مربوط به ميزان سرمايه گذاري )CAPEX( و 
هزينه هاي عملياتي براي انجام طرح پايلوت 50 هزار كنتور 
هوشمند و نحوه سرمايه گذاري پيشنهادي و مشاركت در 
توصيه هاي  بهره گيرد.  اندازه گيري  اپراتور هوشمند  طرح 
ذي نفعان زيست بوم IoT كشــور نيز در قالب توصيه نامه 
شــماره 1 كارگروه مشاركت فروم IiF  در شهريور 13٩5 
از منظر رويكردهاي كليدي مورد نياز در هوشمندســازي 
مصرف برق و ملاحظــات مرتبط با قلمرو فعاليت اپراتور 
SMO نظير تعداد كنتور، نحوه انتخاب و توســعه قلمرو، 
مدل هاي اقتصادي )برگشت سرمايه( و مدل قراردادي در 

اختيار مديران تصميم گير قرار گرفت.
باتوجه به تاخيرهاي پيش بيني نشــده در فاز اول طرح 
فهام طي سال هاي اخير و محدوديت هاي اعتباري توسعه 
آن، و نظر به مزاياي قابل توجه در كاهش تلفات و مديريت 
مصرف،  لازم است تا هوشمندسازي مصرف برق به عنوان 
مهم ترين اولويت كاري وزارت نيرو در نظر گرفته شــود. 
براســاس تجربه سال هاي اخير طرح فهام، نياز است تا با 
تمركز بر مدل همكاري اپراتور SMO، ساز و كارهاي لازم 
براي ايجاد ســاختار نظام مند مقررات گذاري و نظارت بر 
ايجاد و توسعه بازار هوشمندسازي مصرف برق در كشور 

بنيان نهاده شود.
از طــرف ديگر، با تصويب قانون اساســنامه ســازمان 
انرژي هاي تجديدپذير و بهره وري انرژي برق )ســاتبا( در 
آذر13٩5 در مجلس شــوراي اسلامي به نظر مي رسد كه 

روند هوشمندسازي مصرف برق در كشور با تسهيلاتمقرراتي 
همراه باشد چراكه در ماده 6 اين قانون، هم برنامه ريزي و 
نظارت بر پياده ســازي سامانه شبكه هوشمند برق بر اين 
سازمان محول شده است و هم به شرح وظايف و اختيارات 
سازمان ساتبا، تدوين برنامه هاي كلان،  ميان مدت و كوتاه 
مدت، مقررات و دستورالعمل هاي لازم و مرتبط با اهداف 
و موضوع فعاليت و وظايف سازمان با تاييد وزارت نيرو و 

نظارت بر حسن اجراي آن اشاره شده است. 
همچنين در تبصره ماده ٤ اين قانون، ساتبا مكلف شده 
است تا تعهدات ناشي از تصدي هاي سازمان بهره وري انرژي 
ايران در چارچوب سياست هاي قانون اجراي سياست هاي 
كلي اصل ٤٤ قانون اساسي نظير پروژه فهام را با استفاده 
از ســاز و كارهاي قانوني را ظرف مدت يكسال تكميل يا 
واگــذار يا تعيين تكليف نمايــد. به اين ترتيب، مي توان با 
اعمال حاكميت سازمان ســاتبا، فرصت هاي بهتري براي 
ســرمايه گذاري و تجاري ســازي خدمات هوشمندسازي 

مصرف برق در سال 2017 و بعد از آن فراهم شود. 
در هوشمندسازي مصرف گاز نيز شاهد تحولات جدي 
از منظر نهــاد بهره بردار هســتيم به طوري كه در ابتداي 
پاييز 2016، شــاهد فراخوان شــركت ملي گاز ايران در 
زمينه طرح پايلوت كنتورخواني هوشمند گاز بوديم. اين 
فراخوان نيز در كارگروه مشاركت فروم IiF  مورد بررسي 
ذي نفعان زيست بوم اينترنت اشياء كشور قرار گرفت و در 
نهايت، عدم شفافيت كافي در مسائل فني )نظير محدوده 
و گســتردگي پروژه هاي پايلوت، مناطق و شرايط مربوط 
به هر پروژه پايلوت و مشــخصات فنــي( ابهام در برخي 
اقتصادي و تجاري )نظير عــدم امكان تخمين  مســايل 
هزينه هــاي احتمالي مربوط به الزامات فني پروژه پايلوت 
و مدل برگشت ســرمايه اجراي پايلوت به خصوص براي 
جبران خدمات مربوط به شبكه مخابراتي( مشخص نبودن 
مالكيت ديتا و نحوه بهره برداري و توسعه خدمات تجاري 
مبتني بر آن، و نيز ابهامات مربوط به نحوه اجراي پروژه 
نهايــي بعد از اجراي پايلوت، ضرورت تبيين ملاحظات و 
انتظارات پدافند غيرعامل قبل از اجراي پروژه هاي پايلوت، 
ابهــام جدي در مديريت همزمان چندين پروژه پايلوت و 
مديريت چندگانگي تكنولوژي  توسط شركت ملي گاز ايران 
و ضرورت بكارگيري مشــاور داخلي توانمند،  از مهم ترين 
ملاحظات و ابهامات براي ســرمايه گذاري و مشاركت در 

اين فراخوان بود. 
در مجموع، مي تــوان اينطور تحليل كرد كه هم افزايي 
شــكل گرفته در مورد مســايل تجاري و رگولاتوري در 
قالب جلسات هم انديشي و تصميم سازي فروم IiF در طي 
يكسال گذشته، زمينه برداشتن گام هاي نخست براي ورود 
و مشاركت فعالانه نهادهاي بهره برداري حوزه هايي همچون 
بخش برق و گاز در تجاري سازي سريع تر اين خدمات را 
فراهم كرده است و مي توان آينده روشن تري را در سال هاي 
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آتي براي بازار اينترنت اشياء ايران متصور شد. پي
از طرف ديگر باتوجه به ماهيت متفاوت كارگروه نوآوري 
نســبت به ساير كارگروه هاي فروم IiF، نياز به ايجاد يك 
نهاد مجزا براي بازارسازي تيم هاي استارتاپي و شركت هاي 
توانمند داخلي برجسته گرديد تا در نهايت، فروم IiF در 
آستانه دومين ســال فعاليت خود،  نسبت به ايجاد مركز 
نوآوري اينترنت اشــياء )IoTIC(16 كه اصطلاحا آيوتيك 

گفته مي شود، اقدام كرده است. 
مركز نوآوري آيوتيك، يك پلتفرم نوآوري باز اســت و 
همانطور كــه از واژه پلتفرم برمي آيد، اين مركز يك هاب 
براي اتصال شركت ها و سازمان هاي بزرگي است كه نيازمند 
ورود به جريان نوآوري هستند و كارآفرينان و نوآوران كه 
به دنبال كشف فرصت هاي جديد در عرصه اينترنت اشياء 
هستند. در IoT با تمركز بر بازارهاي B2B و B2G مدل 
نوآوري باز در كنار شركت هاي بزرگ مخابراتي، شركت هاي 
بزرگ پيش تاز فناوري، ارائه دهندگان خدمات اينترنتي و 
نيز بهره برداران بزرگ كشــور در بازارهاي عمودي انرژي، 
حمل ونقل، مديريت شهري، مديريت منابع آب و متوليان 

سلامت محقق خواهد گرديد. 

...
٤. چشم انداز اينترنت اشياء ايران

تا ســال 1٤0٤ شمســي )برابر با 2025 ميلادي( ايران 
بزرگترين بازار اينترنت اشياء در منطقه آسياي جنوب غربي و 
پيشرو از منظر گسترش خدمات اينترنت اشياء در بخش هاي 
شهر هوشمند، انرژي هوشمند، حمل ونقل هوشمند و سلامت 

هوشمند خواهد بود.

...
5. اهداف كلان توســعه اينترنت اشياء در ايران 

تا سال 1404
1. كســب ســهم يك درصدي از بازار جهاني براي بازار 
اينترنت اشياء ايران )تجهيزات، نرم افزار و خدمات( و 

رسيدن آن به ميزان حداقل 20 ميليارد دلار.
2. رســيدن تعداد شــركت هاي شــركت هاي فعال در 
حوزه اينترنت اشــياء به تعداد 25 درصد از تعداد كل 

شركت هاي دانش بنيان كشور 
3. ســهم حداقــل 50 درصدي پلتفرم هــا، نرم افزارها و 
برنامه هاي كاربردي بومي نسبت به نمونه هاي مشابه 
خارجي در پروژه هاي پياده شده حوزه اينترنت اشياء 
٤. سهم حداقل 80 درصدي چهار حوزه انرژي، حمل ونقل، 

...سلامت و شهر هوشمند از بازار اينترنت اشياء كشور

6. راهـبـردهـاي كــلان توسعه اينترنت اشياء 
در ايران

1. ايجاد و تقويت اكوسيســتم صنعتي اينترنت اشياء در 
كشور به نحوي كه منجر به رشد، گسترش و پذيرش 
فناوري هاي IoT از طريق مشاركت بازيگران موجود و 

جديد صنعت ICT گردد.
2. جهت دهــي و تقويت توانمندي هاي شــركت هاي با 
سابقه حوزه الكترونيك، مخابرات، نرم افزار براي توسعه 
محصول و نوآوري فناورانه در لايه هاي مختلف به ويژه 
پلت فرم و خدمات و برنامه هاي كاربردي اينترنت اشياء 
3. استفاده از ظرفيت و توان بخش هاي مختلف حاكميتي 
و دولتي براي تســهيل و ترغيب مشاركت بخش هاي 
صنعتي و خدماتي كشور در پروژه هاي اينترنت اشياء 

با سرمايه گذاري بخش غيردولتي
٤. افزايش آگاهي و تحريك تقاضا در استفاده از خدمات 
اينترنــت اشــياء از طريق فرهنگ ســازي عمومي و 

تخصصي
5. ترويج و تقويت زيست بوم اينترنت اشياء ايران مبتني بر 
نوآوري باز در عين حفظ حقوق مالكيت معنوي نوآوران
6. حمايــت ويژه از فعاليت شــركت هاي نوپا با تاكيد بر 
مشاركت دانشــگاه ها، مراكز رشــد و پارك هاي علم 
و فنــاوري در ارائه ســخت افزار، پلتفــرم، نرم افزار و 

راهكارهاي امن و بومي اينترنت اشياء 
7. رشد و توســعه برون گرا مبتني بر جلب همكاري هاي 
بين المللي و تســهيل حضور شــركت هاي موفق در 
بازارهاي بين المللي خصوصا در بازار كشورهاي منطقه 

...
7. اقدامات كلان پيشنهادي براي توسعه اينترنت 

اشياء در ايران
1. ايجاد و تقويت اكوسيســتم صنعتي اينترنت اشياء در 
كشور به نحوي كه منجر به رشد، گسترش و پذيرش 
فناوري هاي IoT از طريق مشاركت بازيگران موجود و 

جديد صنعت ICT گردد.
 رفع نواقص و ابهامات مقرراتي و حقوقي مرتبط با 

توسعه و گسترش اينترنت اشياء 
 حمايت از ايجاد نهادهاي صنفي و تخصصي براي 

افزايش همگرايي بازيگران در لايه هاي مختلف 
 تدوين مقررات مورد نيــاز براي صيانت از حريم 

خصوصي و الزامات حاكم بر بهره برداري داده ها
 تدوين مقررات مورد نياز براي آزادسازي و مديريت 
طيف فركانسي مجوزدار و نيز غيرنيازمند به اخذ 
مجوز جهت تجاري سازي خدمات اينترنت اشياء 

سدر كشور
ش‌نوي

پي
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2. جهت دهــي و تقويت توانمندي هاي شــركت هاي با پي
سابقه حوزه الكترونيك، مخابرات، نرم افزار براي توسعه 
محصول و نوآوري فناورانه در لايه هاي مختلف به ويژه 
پلتفرم و خدمات و برنامه هاي كاربردي اينترنت اشياء 

ترويج و فرهنگ سازي 
 كارافريني مبتني بر اينترنت اشــياء در كشور از 
طريق شــتاب دهنده ها، صندوق هــاي حمايت از 

سرمايه گذاري خطرپذير و...
 توجــه و در اولويت قــرار دادن پروژه هاي مرتبط 
شركت هاي داخلي با توسعه پلتفرم اينترنت اشياء 
در مراكز پژوهشــي و حمايتي دولتي مانند مركز 

تحقيقات مخابرات ايران
 جهت دهي و جلب مشاركت شركت هاي با سابقه و 
توانمند حوزه الكترونيك، مخابرات، نرم افزار كشور 
به سمت سرمايه گذاري، توسعه محصول و نوآوري 

در حوزه اينترنت اشياء 
3. استفاده از ظرفيت و توان بخش هاي مختلف حاكميتي 
و دولتي براي تســهيل و ترغيب مشاركت بخش هاي 
صنعتي و خدماتي كشور در پروژه هاي اينترنت اشياء 

با سرمايه گذاري بخش غيردولتي
 اســتفاده از چارچــوب مشــاركت هاي عمومي 
خصوصي )PPP( جهت سرمايه گذاري هاي پايدار 
خرد و كلان در اكوسيستم اينترنت اشياء كشور )در 
قالب VC  ها، واگذاري خدمات دولتي، بورس و...(

 تدوين و پيشنهاد مقررات مشاركتي مورد نياز براي 
نظام مند نمودن و توسعه سرمايه گذاري پايدار در 

حوزه اينترنت اشياء 
 ايجاد ســاختار يــا بهبود ســازوكارهاي موجود 
مقررات گذاري و نظارت بر ايجاد و توسعه بازارهاي 
بالقوه اينترنت اشياء به ويژه در حوزه هوشمندسازي 

انرژي در كشور
٤. افزايش آگاهي و تحريك تقاضا در استفاده از خدمات 
اينترنــت اشــياء از طريق فرهنگ ســازي عمومي و 

تخصصي
 فرهنگ سازي تخصصي درخصوص مزاياي تحول 
ديجيتالــي و بهره بــرداري داده ها در بخش هايي 
از اقتصــاد كشــور كه داراي متولــي يا نهادهاي 

بهره برداري دولتي يا عمومي است.
 پايش منظم ســطح خدمات دولــت الكترونيكي 
مبتنــي بر اينترنت اشــياء در ايــران به ويژه در 
بخش هاي سلامت، آموزش،  تغييرات آب و هوايي، 
مديريت بحران و بلاياي طبيعي، كشاورزي، بانكي 

و...
 هوشمندســازي مصرف انرژي و توسعه خدمات ايمني 
عمومي در مناطق آزاد تجاري صنعتي و ويژه اقتصادي ايران
5. ترويج و تقويت زيست بوم اينترنت اشياء ايران مبتني بر 

نوآوري باز در عين حفظ حقوق مالكيت معنوي نوآوران
 پيشنهاد چارچوب استاندارد ملي توسعه پلتفرم هاي 
باز، منعطف، امن و قابل مقياس پذير اينترنت اشياء 
 حمايت از انتشار دستاوردها، نواوري ها و اختراعات 
و ابداعــات شــركت ها در يك محيــط مبتني بر 

همكاري متقابل
6. حمايــت ويژه از فعاليت شــركت هاي نوپــا با تاكيد 
بر مشــاركت دانشگاه ها، مراكز رشــد و پاركهاي علم 
و فنــاوري در ارائه ســخت افزار، پلتفــرم، نرم افزار و 

راهكارهاي امن و بومي اينترنت اشياء 
 شناســايي و تهيه فهرســت محصولات داخلي يا 
وارداتي مورد اســتفاده در زنجيره تامين اينترنت 

اشياء كشور
 پيشــنهاد ضوابط و نظام هاي تســهيل كننده در 
فرآينــد كنتــرل كيفي و امنيتــي و تاييد نمونه 
سخت افزار، نرم افزار، شــبكه و سنسورهاي مورد 

استفاده در بازار اينترنت اشياء ايران
 ايجــاد آزمايشــگاه هاي DIY 17 بــراي توســعه 
محصولات و خدمات جديد اينترنت اشياء توسط 

شركت هاي نوپا
 پيشنهاد چارچوب مورد نياز براي توليد محصولات 
و عرضه خدمات نرم افزاري بومي مورد نياز از منظر 
امنيت اطلاعــات، حريم خصوصــي، رمزنگاري، 
گمنامــي داده ها، اهــراز هويــت، بهره برداري از 

داده ها و...
 پيشنهاد محورهاي مطالعاتي و پژوهشي كاربردي 
مورد نياز در تحول ديجيتالي به دانشگاه ها و مراكز 

تحقيقاتي
7. رشد و توســعه برون گرا مبتني بر جلب همكاري هاي 
بين المللي و تســهيل حضور شــركت هاي موفق در 
بازارهاي بين المللي خصوصا در بازار كشورهاي منطقه 
 جــذب و انتقــال فناوري هاي نويــن و تجربيات 
بين المللــي از طريــق تجهيــز آزمايشــگاه هاي 
اختصاصــي اينترنت اشــياء و برگزاري دوره هاي 

آموزشي تخصصي مرتبط
 ترويج محصولات و خدمات نرم افزاري شركت هاي 
توانمند داخلي در رويدادها و تعاملات بين المللي

 انجام همكاري هاي استراتژيك ميان شركت هاي 
توانمند داخلي با سرمايه گذاران خارجي

 حمايت از شــركت هاي نوپا و توســعه دهندگان 
نرم افزارهــاي اينترنت اشــياء جهــت حضور در 

مسابقات بين المللي
 ارائه دســتاوردهاي حاصل از پروژه هاي آزمايشي 

در رويدادهاي منطقه اي و بين المللي
پيوست شماره 1 - مفروضات طرح جامع اينترنت 

اشياء ايران
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مفروضات در نظر گرفته شده در تهيه طرح جامع اينترنت 

اشياء ايران به شرح زير است:
1( هدف از تهيه سند حاضر، ارائه يك نسخه پيش نويس 
از سند ملي توسعه اينترنت اشياء براي جلت توجه، نظر 
و در نهايت اقدامي براي تدوين نقشه راه تصميم گيري 
و مشــاركت نهادهاي دولتي يا حاكميتي مرتبط بوده 

است.
2( محتواي سند حاضر براساس مشاركت حاصل از نظرات 
و ديدگاه هاي اعضاي فروم اينترنت اشــياء ايران تهيه 

شده و همچنان در فرايند تكميل است.
3( سـاختـــار ايـــن طرح مشــتمل بر پيشــنهادات و 
توصيه هاي كليدي است تا نهادهاي تصميم گير مرتبط 
با توسعه IoT  در كشور از آن در فرآيند تصميم سازي 

گيرند. بهره 
٤( ســعـي شــده اســت تــا در تـهيــه محــتــواي 

سنــد حــاضــر، از تجربيات بين المللي بهره گرفته 
شــود.

5( ســعي شــده اســت تا در تهيه محتواي سند حاضر،  
اسناد بالادســتي نظام جمهوري اسلامي ايران نظير 
سياست هاي كلي اقتصاد مقاومتي، سياست هاي كلي 
برنامه ششم توسعه و قانون رفع موانع توليد رقابت پذير 

مد نظر قرار گيرد.
6( در ســند حاضر،  سعي شده اســت تا هم راهبردهاي 
ســمت عرضه و هم راهبردهاي ســمت تقاضا مورد 

توجه قرار گيرد.
7( باتوجــه به عدم قطعيت در روندهاي داخلي و جهاني 
توسعه اينترنت اشياء، لازم است محتواي سند حاضر 

هر سال بازنگري شود. 

1- Internet of Things
2- https://machinaresearch.com/news/press-release-global-internet-of-
things-market-to-grow-to-27-billion-devices-generating-usd3-trillion-
revenue-in-2025
3- Disruptive Technologies 
4- Low Power Wide Area Networks

5- مانند نهایی سازی اســتاندارد باند باریک مبتنی بر LTE سفارشی شده 
برای IoT در جولای ۲۰۱6

6- Average Revenue Per Connection
7- Connectivity
8- Digitalization
9- Telecoms.com
10- Vertical Markets

پي نوشت ها: 
۱۱- ایــن عــدد را می توان با در نظر گرفتن ۱ درصد از ســهم بازار جهانی 
)متناســب با جمعیت حدوداً ۱ درصدی مــا از جمعیت جهان( تخمین زد. 
همچنین براساس مطالعات انجام شده در شرکت آریا همراه سامانه در سال 
۲۰۱6، پتانســیل بازار هوشمندسازی مصرف انرژی در کل بخش برق، آب و 

گاز ایران حدود ۱۰ میلیارد دلار برآورد شده است. 
12- Location Based Service

۱3- فراسامانه هوشمند اندازه گیری و مدیریت انرژی
14- Smart Metering Operator
15- Iran IoT Forum
16- Internet of Things Innovation Center
17- Do It Yourself
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واقعيت موجود در بازار جهاني IoT نشان مي دهد كه 
به تنهايي نمي توان در اكوسيستم IoT، جريان سازي كرد 
چراكه تحقــق ارزش تريليون دلاري بازار جهاني IoT و 
تغيير روند كاهشي درآمدهاي ناشي از خدمات ارتباطي 
منوط به مشاركت هاي چندجانبه جدي ميان بخش هاي 

مختلف ICT و ذي نفعان اصلي بازارهاي عمودي است. 
از اين رو، كارگروه مشــاركت فروم IiF با هدف رفع 
 IoT موانع يا تقويت روند تجاري سازي و گسترش بازار
در بازارهاي عمودي مختلف و تدوين راهبردها و اقدامات 
مشتركي ميان ذي نفعان اثرگذار،  فعاليت رسمي خود را 

از بهمن ماه 1394 آغاز كرده است. 
از نظر آماري، شش جلسه رســمي كارگروه در يک 
ســال گذشــته برگزار شده اســت و در قالب يكي از 
كميته هاي زيرمجموعه اين كارگروه تحت عنوان كميته 
ميان  مناسبي  تعاملات داخلي  انرژي،  هوشمندســازي 
اعضاي مربوطه صورت پذيرفته است. نمايندگان سازمان 
ايران،   ايران )سابا(،  شــركت ملي گاز  انرژي  بهره وري 
شركت ملي نفت ايران و سازمان مديريت و برنامه ريزي 
كشور، گسترش الكترونيک مبين ايران، ارتباطات سيار 
ايران )همراه اول(، خدمات ارتباطي ايرانسل، آريا همراه 
سامانه، مبين نت، كنسرسيوم هاي وب-ودافون، آفرينش 
سامانه مهر، پژوهشــگاه ارتباطات و فناوري اطلاعات، 
صنعت ارتباط پيشــرو، پارس آنلايــن، صنايع قطعات 
الكترونيــک ايران و گروه علمــي تحليلي طيف، نقش 

فعالانه اي را در جلسات و تعاملات سازنده ايفا كرده اند.
اثرگذار  به يک زبان مشترك ميان ذي نفعان  رسيدن 
عمودي و افقي، شــناخت منافع مشترك براي توسعه 
IoT كشــور، شناسايي راهكارهاي  پايدار در بازارهاي 
اجرايي براي رفــع موانع و محدوديت هــاي احتمالي 
و به ثمر نشســتن مشــاركت فعالانه براي شكل گيري 
IoT، چند نمونه از مهم ترين  محيط كسب وكار همگراي 
خروجي هاي مورد انتظار در كارگروه مشاركت تعريف شد.

براســاس نظــرات و ديدگاه هاي اعضــاي كارگروه 
مشــاركت، ايجاد ســازگاري و يكپارچگي درخصوص 
سرمايه گذاري ها و اقدامات تجاري انجام شده يا در حال 
انجام از طريق هم افزايي ميــان اعضا، افزايش گردش 
اشــتراك گذاري  به  فرهنگ  كردن  نهادينه  و  اطلاعات 
اينترنت  بازار  تجربه ها و توانمندي هاي تجاري سازي در 
اشياء ، ايجاد نياز به سرمايه گذاري IoT در ميان مديران 
ارشد صنايع و بخش هاي اقتصادي مختلف كشور، افزايش 
تعامل سازنده با نمايندگان نهادهاي صنفي و انجمن هاي 
مرتبط با بازارهاي عمودي، شناسايي راهكارهاي اجرايي 
با هدف رفع ابهامات مربوط به درآمدزايي و تجاري سازي 
IoT در مقياس وسيع و شناسايي منافع مشترك ذي نفعان 
با هدف تصميم گيري ســريع جهــت تعريف پروژه هاي 
چند جانبه توسعه كســب وكار IoT به عنوان مهم ترين 
 IiF انتظارات براي شــكل   گيري كارگروه مشاركت فروم

مطرح شده است.

عملكرد يك ساله كارگروه مشاركت فروم اينترنت اشياء ايران

IoT جريان سازي در اكوسيستم
دبير كارگروه مشاركت فروم اينترنت اشياء ايرانفرهاد توكل همداني 
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هوشــمند ســازي مصــرف انــرژي: اولويــت 
اصلي كارگروه مشاركت

باتوجه به اينكه مبحث "مديريت هوشمند مصرف انرژي" 
يكــي از موثرترين محرك هاي توســعه IoT  در بخش هاي 
 Smart ،مختلــف بازارهاي عمودي نظير شــهر هوشــمند
Grid، صنايع بالادســتي نفــت و گاز، حمل ونقل، مديريت 
مصرف كاربر انتهايي و... محسوب مي شود، عمده فعاليت هاي 
كارگروه مشاركت در يك سال گذشته به اين موضوع كليدي 

اختصاص يافته است. 
در اين ميان، سازمان بهره وري انرژي ايران )سابا( و شركت 
ملــي گاز ايران با اعلام فراخوان هــاي ويژه در حوزه برق و 
گاز، زمينه همكاري و تعامل بيشــتر ميان سرمايه گذاران و 
شركت هاي ارائه دهنده خدمات ارتباطي با نهادهاي بهره بردار 

را فراهم آوردند. 

ضرورت اعمال راهكارهاي اجرايي براي برگشت 
سرمايه در هوشمند سازي مصرف برق

در گام نخســت و از جلســه دوم كارگروه مشــاركت در 
ارديبهشــت٩5، سازمان بهره وري انرژي ايران )سابا(، ضمن 
اشــاره به ابعاد كلي طرح فهام1، هزينه ها، درآمدها و اجزاي 
برآورد شده آن نظير اطلاعات مربوط به ميزان سرمايه گذاري 
)CAPEX( و هزينه هــاي عملياتي براي انجام طرح پايلوت 
50 هزار كنتور هوشمند و نحوه سرمايه گذاري پيشنهادي و 
مشاركت در طرح اپراتور هوشمند اندازه گيري )SMO(2 به 

اطلاع حاضران رسيد.
پس از دريافت نظرها و ديدگاه هاي مختلف توسط اعضاي 
كارگروه در جلسات دوم و سوم كارگروه، توصيه نامه مديريتي 
هوشمندسازي مصرف برق مبتني بر تجاري سازي خدمات 
اينترنت اشــياء ايران در جلسات چهارم و پنجم كارگروه در 
تابســتان ٩5 تهيه و تدوين شد. البته در ميان جلسات سوم 
تــا پنجم كارگروه، اقدامات تكميلــي ديگري مانند دريافت 
پرسشــنامه تخصصي مرتبط و مذاكره با نمايندگان كميته 
تخصصي انرژي هوشمند صورت گرفت تا راهكارهاي اجرايي 
مناسبي براي تجاري سازي خدمات اينترنت اشياء در بخش 

برق كشور به دست آيد. 
در اين سند، سعي شد تا توصيه هاي ذي نفعان اكوسيستم 
IoT كشــور از منظــر رويكردهــاي كليدي مــورد نياز در 
هوشمندســازي مصرف برق و ملاحظات مرتبط با قلمروي 
فعاليــت اپراتور SMO از منظر تعداد كنتور، نحوه انتخاب و 
توسعه قلمرو، مدل هاي اقتصادي )برگشت سرمايه( و مدل 

قراردادي در اختيار مديران تصميم گير قرار گيرد. 
تجربيــات پيمانــكاري مختلــف در فــاز اول فهــام و 
محدوديت هاي بودجه دولتي، اين مدل قراردادي را ناموفق 
نشان داده اســت اما در مدل پيشنهادي سازمان بهره وري 
انرژي ايران درخصوص اپراتور SMO، لازم است تا از منظر 
تعداد و انتخاب انواع كنتورها، شرايط زمان بندي طرح، نحوه 

توسعه، تضمين بازگشت سرمايه و مكانيزم هاي حمايتي براي 
تشويق سرمايه گذار، شفاف سازي شود. 

همچنين باتوجه به تجربيات موفق پروژه هاي مشــاركتي 
دولتي و خصوصي )PPP( در كشــورهاي ديگر و تشــكيل 
كارگروه مرتبط با آن در سازمان مديريت و برنامه ريزي، يكي 
  PPP مدل ،SMO از مدل هاي قراردادي مناسب براي اپراتور
است. در اين راستا همكاري بيشتر معاونت برق و انرژي وزارت 
نيرو با سازمان مديريت و برنامه ريزي به منظور انعقاد قرارداد 
با بخش خصوصي يا تسهيل همكاري هاي داخلي دستگاه هاي 
اجرايي بــراي جابه جايي اعتبارات جاري به اعتبارات خريد 

محصول، راه گشا است.
در رويكــرد بلندمدت اپراتور اندازه گيري هوشــمند نيز، 
پيشنهاد شد كه ضمن بهره گيري از تجربه موجود در ساختار 
رگولاتوري و تنظيم مقررات بخش ICT  كشور، فرايندهاي 
مورد نياز بــراي اعطاي پروانه اپراتــور ارائه دهنده خدمات 
اندازه گيري هوشــمند، تدوين نظام مقررات گذاري، نظارت 
بر رفتار بازيگران، تضمين ســرمايه گذاري ها و قيمت گذاري 
كارآمد در كنار اعطاي پروانه  خدمات ارزش افزوده در دستور 

كار قرار گيرد.

ضرورت به كارگيري مشاور داخلي توانمند براي 
ايجاد بازار هوشمند سازي مصرف گاز

در آبان ماه ٩5 و در جلســه ششــم كارگروه، نمايندگي 
از اعضاي كارگروه هوشمندســازي شــركت ملي گاز ايران 
به معرفي مشــخصات و شرايط ســند فراخوان شركت ملي 
گاز ايران در زمينه طرح پايلوت كنتورخواني هوشــمند گاز 
پرداختند. در ادامه، ســاير اعضاي كارگــروه ابهامات فني، 
اقتصادي و تجاري و مســايل مربوط به پروژه نهايي بعد از 
اجراي پايلوت و مديريــت همزمان چندين پروژه پايلوت و 
مديريت چندگانگي تكنولوژي ها را مورد بررسي قرار دادند 
و در نهايــت، ضرورت تبيين ملاحظــات و انتظارات پدافند 
غيرعامل قبــل از اجراي پروژه هاي پايلوت مورد تاكيد قرار 

گرفت.
همچنين اعضاي كارگروه مشــاركت، به كارگيري مشاور 
داخلي توانمند براي طرح پايلوت هوشمندسازي مصرف گاز 
به منظور تامين امنيت و تست سطح امنيت و رعايت كردن 
ملاحظات و انتظارات بومي در هوشمندســازي مصرف گاز، 
سفارشــي كردن شبكه مخابراتي مورد اســتفاده در پروژه 
پايلــوت و مراحــل بعدي آن، امتيازبنــدي فني متقاضيان 
اجراي پروژه پايلوت و ارزيابي طرح هاي ارائه شــده توسط 
متقاضيان اجراي پروژه پايلوت را به شــركت ملي گاز ايران 

توصيه كردند. 

پي نوشت ها: 
1- Self-healing
2- Demand Side Management
3- Plug-in Electric Vehicles
4- Microgrid
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علي رغم اهميت توســعه فناوري و نوآوري در گســترش 
كســب وكارهاي مبتنــي بر اينترنت اشــياء نمي توان نقش 
مقررات گذاري نهادهاي رگولاتوري در توسعه اينترنت اشياء 
را ناديده گرفت. تنظيم مقررات مناســب پيش شــرط لازم 
براي ســرمايه گذاري گسترده در اين حوزه است؛ مخصوصا 
 ،IoT آن كه زيـرسـاخت هاي اصـــلي مـورد نـيــاز بــراي
اعم از شــبكه اپراتورهــا، فضاي فركانســي و مانند آن در 
چارچوب مقررات وضع شــده توســط نهادهاي رگولاتوري 

فعاليت مي كنند.
از ســوي ديگر گســترش اينترنت در بسياري حوزه هاي 
اقتصادي، اجتماعي و صنعتي چالش هاي حقوقي و مقرراتي 
جديــدي را به وجود مي آورد كــه راه حل رفع اين چالش ها 
توجه به ابعاد حقوقي و تنظيم مقررات اينترنت اشياء در كنار 

فناوري، نوآوري و توسعه كسب وكار آن است.
كارگــروه حقوقي و تنظيم مقــررات IiF، با اين رويكرد 
از ابتــداي ســال ٩5 برگــزاري نشســت هايي را با حضور 
صاحب نظران و ذي نفعان از بخش هاي مختلف در دســتور 

كار خود قرار داد. در اين گزارش بررســي مختصري از اين 
جلسات ارائه مي شود.

جلسه اول: بررسي ابعاد و محورهاي حقوقي و 
تنظيم مقررات اينترنت اشياء 

اين نشســت با حضور برخي از شــركت هاي ذي  نفع 
و فعال حــوزه فاوا و نيز مديرانــي از نهادهايي همچون 
ســازمان تنظيم مقررات و ارتباطات راديويي، مركز ملي 
فضــاي مجازي و پليس فتا به عنوان مقدمه و طرح بحث 

گزارشي از فعاليت هاي كارگروه حقوقي و تنظيم مقررات فروم اينترنت اشياء ايران

مقررات مناسب پيش شرط لازم براي سرمايه گذاري

 تنظيم مقررات مناســب پيش شــرط لازم براي 
سرمايه گذاري گسترده در اين حوزه است؛ مخصوصا 
 ،IoT آنكه زيرســاخت هاي اصلي مورد نيــاز براي
اعم از شبكه اپراتورها، فضاي فركانسي و مانند آن 
در چارچوب مقررات وضع شــده توسط نهادهاي 

رگولاتوري فعاليت مي كنند
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ابعاد مختلف موضوعات و مسايل حقوقي و تنظيم مقرراتي 
اينترنت اشــياء در محل پژوهشــگاه ارتباطات و فناوري 
اطلاعات برگزار شد. محورهاي مورد بررسي عبارت بود از:

 مسايل شبكه و طيف فركانسي
 امنيت و حريم خصوصي

 حقوق مشتريان
 استانداردسازي

 نامبرينگ و آدرس دهي
 هماهني ميان رگولاتورهاي بخشي

جلسه دوم: تـمـركــز بــر طيــف فــركانس و 
IoT در Big Data

اين نشســت نيز با حضور صاحب نظران از شــركت ها و 
اپراتورهــاي خدمات ارتباطي و شــماري از ســازمان هاي 
مرتبط با تنظيم مقررات فركانس )سازمان تنظيم مقررات و 
ارتباطات راديويي( و داده )مركز پژوهش هاي مجلس، مركز 
ملي فضاي مجازي و..( برگزار شــد. اهم موارد مطرح در دو 

محور مزبور عبارتند از:
IoT الف( مسايل فركانس مرتبط با

 براي انواع شــبكه ها LPWA و استانداردهاي 
درحال توسعه آن

IoT چالش هاي مرتبط با طيف فركانسي 
 نمونه اي از اقدامات اخير رگولاتوري در كشورهاي 
ديگــر در حوزه IoT )اختصاص باند جديد، تغيير 

شرايط استفاده از باندهاي موجود و...(
IoT در Big Data ب( حاكميت و استفاده از

 مقررات مربوط به جمع آوري داده در كاربردهاي 
IoT

 مقررات استفاده و بهره برداري از داده ها
 مقررات ذخيره و نگهداري از داده

 افزايش آگاهي و سواد كاربران نسبت به تبعات 
IoT استفاده از

 )LBS( جلسه سوم: خدمات مكاني محور
به كارگيري اينترنت اشــياء در صنعت حمل ونقل و نيز 
ارائه خدمــات مكان محور مبتني بر آن يكي از مهم ترين 
زمينه هاي توسعه اينترنت اشياء است. جلسه سوم كارگروه 
حول اين موضــوع در محل ســازمان تنظيم مقررات و 
ارتباطــات راديويــي و با حضور نمايندگاني از ســازمان 

حمل ونقل جاده اي و اپراتورهاي مختلف برگزارشد.
محورهاي اين نشست عبارت بودند از:

 روندهاي موثر بر توسعه LBS تجاري
LBS حمل ونقل هوشمند، اينترنت اشياء و 

 تجربيــات برخي كشــورها در تنظيم مقررات 
خدمات مكان محور

 چالش هــاي اصلي و مهم تنظيــم مقررات در 
LBS خدمات

 بررســي موردي در ايران: سازمان حمل ونقل 
جاده اي و استفاده از داده هاي مكاني

جلسه چهارم: ارائه تجربيات كشورها درخصوص 
ســرويس هاي  به  راديويي  فركانس  تخصيص 

)IoT( اينترنت اشياء
اين نشست در محل ســازمان تنظيم مقررات و حول 
محور تخصيص طيف فركانسي براي كاربردهاي اينترنت 
اشــياء برگزار شــد. در ابتدا ضمن طــرح موضوع و ارائه 
نتايج بررســي اوليه در خصوص تخصيص باند فركانسي 
به اينترنت اشــياء در كشورهاي مختلف و نيز مستندات 
بين المللــي موجود در اين زمينه توســط دبيركارگروه، 
محورهــاي ذيل مطرح و مورد بحث و بررســي حاضران 

قرار گرفت:
 /ISMSRD 1. مساله كاربرد مقررات باندهاي با كاربري

LPWAN براي شبكه هاي
2. استفاده از فضاي بين باندهاي فركانسي واگذار شده 
LPWA باتوجه به پهناي باند پايين در شبكه هاي

3. امكان تخصيص باند/كانال هاي جديد به شبكه هاي 
LPWA

٤. راهكارهــا و چالش هــاي Co-existence باندهاي 
LPWA در شبكه هاي UnLicensed و Licensed

5. ضرورتي يا عدم ضــرورت صدور پروانه راديويي يا 
LPWA پروانه خدمات براي شبكه هاي

6. مساله تاييد نمونه تجهيزات باتوجه به گستره وسيع 
محصولات، پلتفرم ها و ادوات انتهايي و نيز سرعت 

بالاي توسعه فناوري
در مجموع دو نكته ذيل را مي توان به عنوان مهم ترين 

نتايج اين نشست ذكر كرد:
 اپراتورهاي ثابــت )FCP و TWA( مي توانند 
 LPWA بدون اخذ پروانه در توسعه شبكه هاي

شركت كنند.
 از ســوي رگولاتوري براي رفع مشكل تداخل، 
روش Time Sharing براي استفاده از باندهاي 
فــركانسي مشتــــرك ميــان چند بهره بردار 
)مــانند كاربــردهاي مــرتبط بــا كنتورخواني 
هـوشمنــــد آب و بــرق و گاز و...( پيشــنهاد 

مي شود. 

 اپـراتـورهـاي ثـابت مي توانند بدون اخذ پروانه 
در تـوسـعـــه شبكه هاي LPWA شركت كنند و 
از سوي رگولاتوري براي رفع مشكل تداخل، روش 
Time Sharing براي استفاده از باندهاي فركانسي 

مشترك ميان چند بهره بردار پيشنهاد مي شود
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از اواخر سال 13٩٤ و با توجه به چالش هاي موجود در ايجاد 
جريان نوآوري در اكوسيســتم اينترنت اشياء كشور، كارگروه 
نوآوري نيز در كنار ديگر كارگروه هاي فروم اينترنت اشياء  ايران 
شروع به فعاليت نمود. اين كارگروه با هدف تشكيل زيربناي هرم 
IoT كه همان جريان نوآوري باز است با حضور توليدكنندگان 
تجهيزات سخت افزاري و محصولات نرم افزاري كه در ساليان 
گذشته در صنايع مختلف فعاليت كرده اند اعلام موجوديت كرد. 
از آن جا كه تعبير IoT در فضاي داخلي به نسبت جديد بوده 
SCA-و عمده فعالان و صاحبان تكنولوژي تحت عناويني چون 

DA، اتوماسيون، هوشمندسازي و نظاير آن به فعاليت مي پردازند 
و از طرفي توســعه موضوع IoT از هم نشيني طيف وسيعي از 
رشته هاي مهندسي و غيرمهندسي حاصل مي گردد، مخاطبان 
اين كارگروه بســيار زياد و در عيــن حال داراي تخصص هاي 
گوناگون هســتند. اين مساله شناسايي اين بازيگران را دشوار 
و البتــه امري ضروري مي نمايد. در مجموع و پس از برگزاري 
چند جلســه كارگروه، اين نتيجه گيري حاصل شد كه با توجه 
به چالش اصلي شــركت هاي نوپا يا SMEها در ارتباط گرفتن 
با اپراتورها و شركت هاي بزرگ، لازم است كه ماهيت كارگروه 
نوآوري فروم IiF  نســبت به ديگر كارگروه ها متفاوت باشد. به 
اين ترتيب و با بررسي و انجام مذاكرات و تعاملات مختلف ميان 
ذي نفعان اكوسيستم IoT كشور، نياز به يك نهاد جديد بيش از 
پيش حس گرديد، كه در راستاي اين نياز مركز نوآوري اينترنت 
اشياء با مدلي جديد جايگزين كارگروه نوآوري فروم IiF  شد. 

از اين رو، در آستانه سال دوم فعاليت فروم اينترنت اشياء 
ايران و در راســتاي اهداف و برنامه هاي IiF در زمينه شكل 
دهي به بازار اينترنت اشياء ايران، مركز نوآوري اينترنت اشياء 

با نام تجاري IoTIC راه اندازي گرديد. 

 بازار اينترنت اشياء بازاري بسيار پويا بوده كه با توجه به 
تغييرات ســريع تكنولوژي، تغييرات نياز مشتريان و كاهش 
زمان چرخه عمر محصول، به ســرعت در حال تغيير است. 
بنابراين حضور در اين بازار نيازمند تحول و تغييرات سريع، 
متناســب با تغييرات بازار بوده و شــركت هاي فعال در اين 

حوزه بايد از چابكي لازم برخوردار باشند.
بســياري از شركت هاي بزرگ جهت حضور در بازار خدمات 
IoT و دستيابي به درآمدهاي اين بازار چاره اي جز همكاري با 

شركت هاي كوچكتر نخواهند داشت. در اين بين شركت هاي نوپا 
با توجه مشخصه هايي همچون چابكي، حركت بر لبه تكنولوژي 
و انگيزه فراوان بهترين گزينه براي تكميل ارزش افريني شركت 
بزرگ هستند. همكاري با شركت هاي نوپا با توجه اختلاف ديدگاه 
اين دست شركت ها با شركت هاي بزرگ هميشه با چالش مواجه 
بوده است. شناسايي نيازهاي واقعي بازار و همچنين درك درست 

بازار بزرگترين چالش  شكل گيري اين همكاري است.
مركز نوآوري و فناوري اينترنت اشياء به جاي تمركز بر روي 
يك مدل خاص در اكوسيســتم كارآفريني، رفتاري اقتضايي 
را در مواجهــه با نوآوري دنبال مي كنــد و در مقابل بر روي 
يك حوزه تخصصي در ميــان تكنولوژي هاي در حال ظهور 
تمركز مي نمايد. بازار پر ريسك و نابالغ، زيرساخت نامطمئن، 
تكنولوژي محور بودن، زمان و نياز به ساخت، ذي نفعان متنوع 
و حاكميتي، دغدغه هاي امنيتي و مســائل حل نشده و مبهم 
بسيار زياد، ســرمايه گذاري بر روي اينترنت اشياء را بيش از 
ساير حوزه ها نظير تجارت الكترونيك خطرپذير ساخته است.

مدل هاي از پيش تعيين شده نظير شتاب دهنده پاسخگوي 
شــرايط خاص IoT نيســت. لذا ســيكل هاي منظم، رقم 
ســرمايه گذاري ثابت، مدل سهام داري مشخص و استراتژي 
خروج مرســوم در اين حــوزه مطلوب نيســت. مضافا كه 
درحوزه هاي كم خطرتر نيز مدل شــتاب دهي تا كنون نتايج 
خيره كننده اي به دنبال نداشته است. هرچند مركز نوآوري 
IoTIC به شتاب دهي به عنوان ابزاري مي نگرد كه در آينده 

نه چندان دور كمك حال اين مركز باشد.
ذينفعان خصوصي و دولتي اين مركز عبارت خواهند بود از:
* مراكز دانشگاهي: دانشكده هاي برق، كامپيوتر، صنايع، 

كارآفريني و مديريت
* مراكز تحقيقاتي در حوزه فناوري اطلاعات و ارتباطات
* نهادهاي حاكميتي در حوزه فناوري اطلاعات و ارتباطات
* نهادهاي پشتيبان توسعه علمي كشور: معاونت علمي و 
فناوري رياست جمهوري، صندوق نوآوري و شكوفايي، مركز 

همكاري هاي فناوري و نوآوري رياست 
* شــركت هاي بزرگ اپراتوري: اپراتورهاي تلفن همراه، 

اپراتورهاي ارتباطات ثابت، اپراتورهاي مجازي و..
* شــركت هاي بزرگ تامين كننده راهكار: شــركت هاي 

سخت افزاري، شركت هاي نرم افزاري و...
* شــركت هاي بهره بردار و مشتريان بزرگ: بهره برداران 
برق /گاز / آب، شهرداري ها، متوليان حمل ونقل، بيمه ها و...
* اكوسيستم كارآفريني:  پارك ها، صندوق هاي جسورانه 

دولتي و خصوصي، مراكز رشد و... 

پي نوشت: 
1- Internet of Things Innovation Center

گزارش عملكرد كارگروه نوآوري IiF و راه اندازي مركز نوآوري اينترنت اشياء

پيش به سوي نوآوري

 



اتوماسيون خانه و خانه هوشمند

چه چيزهايي در خانه هوشمند قابل دسترسي و كنترل است؟

خانـه بـراي هر فـردي جايي امـن و مقدس به شـمار مـي رود كـه البته بـه مراقبت و 
نگهـداري بسـيار نيـاز دارد، اما پيشـرفت هاي فناوري توانسـته اسـت به تسـهيل اين 
رونـد كمـك كنـد. در اين ميـان، خانه هاي هوشـمند بـه تحقق ايـن امر بسـيار كمك 
كـرده اسـت و سيسـتم هاي اتوماسـيون مي تواند بـه صرفه جويي در مصـرف انرژي، 

حفاظـت از خانـواده و اموال و كاهش انتشـار دي اكسـيد كربن منجر شـود.

1( امنيت
امـكان دسترسـي و كنتـرل تنظيمـات مربـوط بـه 
سيسـتم هاي امنيتـي به صـورت بي سـيم در داخل 

و خـارج از خانه وجـود دارد.

2( روشنايي
امـكان كنترل سيسـتم هاي روشـنايي و امكان تعيين 
اينكـه بـا توجه به موقعيـت افراد در خانـه، چه نوع 
روشـنايي مناسـب اسـت يـا اينكـه از نـور طبيعي 

اسـتفاده شود.

3( سيستم تشخيص دود
بـه موقـع  امـكان تشـخيص  در خانـه هوشـمند، 
اشـكالات يـا از كار افتادن سيسـتم هاي تشـخيص 

دارد. وجـود  دود 

4( درب منزل
خانه هوشـمند بـا اسـتفاده از قابليت هـا يا صفحه 
كليدهـاي امنيتـي، به شـما اطـلاع مي دهـد كه آيا 

درب ها باز شـده اسـت.



5( ترموستات
پــس از يك هفته تنظيم دسـتي ترموسـتات، اين 
دستــگاه با تنظيـمــات تـرجـيــحي شـما آشـنا 
مي شـود و از آن پـس، بـه صـورت اتوماتيـك كار 

كرد. خواهـد 

6( اجاق گاز
سنسـورهاي حركتـي در هنگاميكـه آشـپزخانه را 
تـرك كنيـد فعال مي شـوند و اگـر بيـرون ماندن 
شـما طولانـي شـود، تايمـر داخلـي بـه صـورت 

مي كنـد. قطـع  را  اپليكيشـن ها  اتوماتيـك 

هدف اصلي در خانه ها آينده، مراقبت از ساكنين آن و ارتقاء تجربه كاربري آنها است
گروهـي از پيمانكاران، طراحان، تكنيسـين هاي برق و سـاير كارشناسـان در تلاش هسـتند تـا تجهيزاتي يكپارچـه را توليد كنند 
تـا تجربـه كاربـري را ارتقـاء دهنـد. مهم تريـن قابليت هاي خانـه هوشـمند عبارتنـد از: امنيت بالا، سـهولت در دسترسـي، 
سـرگرمي هاي مبتنـي بر فنـاوري برتـر و صرفه جويي در مصرف انـرژي. در مجموع، خانه هوشـمند براي شـما و خانواده تان، 

راحتـي بيشـتر را به ارمغـان دارد و امكان كنتـرل حتـي از راه دور را فراهم مي آورد.

كفپوش مجهز به سنسور
كفپوش هاي مجهز به سنسـور مي توانند متناسـب 
بـا وزن و بافـت، تشـخيص دهنـد كه چه كسـي يا 
چه چيـزي روي آن قرار دارد. اين نوع از كفپوش ها 
مي تواننـد به صرفه جويي در انـرژي و حفظ امنيت 
از طريـق كنترل سيسـتم هاي روشـنايي، درب ها و 
دمـا كمك كنند و مواردي همچون باز شـدن درب 

يا نشـتي آب را تشخيص دهند.

تلويزيون

كاناپه

صندلي
ميز

7( تلويزيون
مي توانيـد تلويزيون را حتي خـارج از خانه در كنترل 
داشـته باشـيد و مطمئن شـويد كـه تلويزيون در 
هنگاميكـه كـودكان شـما در حـال انجـام تكاليـف 

مدرسـه هسـتند، خاموش اسـت.

8( قهوه ساز
مي تـوانـيــد دانـه هــا آسيــب كـنـيـد، آب را 
اندازه گيـري كنيـد و دسـتگاه را خاموش و روشـن 
كنيـد. امكان كنتـرل از راه دور از طريق Wi-Fi نيز 

دارد. وجود 
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